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NINTENDO 3DS 
GRATIS SUL PC 

Grafica in HD e prestazioni migliori 
dell'originale? Con la nostra guida, 
nulla è impossibile! p.S2 


Prova anche tu le tecniche di hacking viste in TV 
per prendere il controllo di PC remoti e server Web 

Gli script segreti te li regaliamo noi! 
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A COSA 

V I CI ASPETTA 

Il GDPR diventerà obbligatorio. 

Recenti studi evidenziano che solo il 9% 
delle aziende ha avviato un progetto di 
adeguamento alla normativa. 

Sanzioni previste: fino al 4% del 
fatturato annuale o 20MLC 
Alcune novità del regolamento Eu: 
l'accountability, il privacy impact 
assessment, Il concetto dell'incauto 
affidamento, il danno reputazionale e 
l'obbligo della tenuta di un registro dei 
trattamenti, il diritto all'oblio, la 
portabilità dei dati, la figura del DPO. 




AO ACONET COSA PROPONE 

PER RENDERTI COMPLIANT 

Assessment aziendale-> Audit action-> Sicurezza Informatica continuos monitor. 

Valuteremo la tua azienda e consiglieremo le azioni da intraprendere per adempiere 
alla normativa. Attiveremo soluzioni di sicurezza Next Generation per controllare 
H24 eventuali vulnerabilità che possano rendere attaccabile la tua rete (es. 
WannaCry Sanità Inglese). Ci proponiamo come DPO in outsourcing. 


Data Protection Officer - Privacy Consultant e Auditor Certificated 


aconet 


appllcations Communications network 



pei info: gdpr@aconet.it SjJ 
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Tutti a bordo... 
si parte per lo spazio! 

Nonostante le acque turbolente in cui Elon Musk sta navigando a causa di 
Tesla e di alcune interviste personali, il magnate della tecnologia non smette 
di stupire. Musk ha annunciato di aver iniziato a prendere le prenotazioni per 
una scampagnata intorno alla Luna a bordo del razzo BFR (Big Fu** Rocket) 
di SpaceX, compagnia spaziale privata di cui è fondatore e CEO, e di aver già 
staccato il primo biglietto (dalle prime indiscrezioni sembra che il fortunato 
sia giapponese). Quando si parte? Al momento in cui scriviamo non si sa 
ancora con precisione, ma l'inarrestabile desiderio di realizzare i progetti 
partoriti dalla sua mente vulcanica faranno di certo in modo che ciò si avveri 
nel più breve lasso di tempo. In realtà, l'imprenditore sudafricano naturalizzato 
statunitense, aveva già annunciato che avremmo visto nuovamente gli 
esseri umani dirigersi verso Luna nel 2018, ma le cose non sono andate così. 
Per tener fede alle sue doti di veggenza (in questo caso sul "turismo spaziale 
aperto al pubblico") ha deciso dare un'accelerata con una degna manovra di 
marketing. Il razzo BFR, 106 metri di altezza e 9 di diametro, ha la capacità di 
spingersi verso Marte grazie ai 37 motori Raptor, che consentiranno di caricare 
un massimo di 150mila Kg, ma perora l'obiettivo resta la Luna. La navicella 
che ospiterà e traghetterà i passeggeri sarà contenuta nel BFR e potrebbe 
essere pronta per spedizioni più lunghe nel giro di 3 o 4 anni. 
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ELETTRONICA 


V SICURO affidati ad un’azienda certificata 
e Data Center di ultima generazione 


AL VIA! 

I nostri servizi 
la fanno semplice 


\/ CONFORME adeguati alle nuove disposizioni di legge 
in materia fiscale con un unico servizio 

\/ COMPLETO gestisci tutto l’iter di fatturazione elettronica 
dalla creazione fino all’archiviazione sostitutiva 

\/ VERSATILE utilizza il Pannello di controllo WEB o integra 
il tuo gestionale via API. Per piccole e grandi aziende! 



Seguici su: 


Le nostre certificazioni: 


hostingsolutions.it 
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UNI EN ISO 9001 
ISO/IEC 27001 


EVIVA 
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Gli eredi 
di iPhone X 


Apple cambia tutto, aggiornando i suoi device 
e introducendo alcune gradite novità 


di Domenico Galimberti 


S e l'anno scorso lo schermo senza bordi di iPhone X 
(e la relativa introduzione del Face ID) rappresen¬ 
tavano la novità e l'eccezione della proposta Apple, 
quest'anno la casa della mela ha deciso di rivoluzionare 
completamente la propria linea di prodotti, introdu¬ 
cendo tre modelli realizzati tutti a pieno schermo, e un 
nuovo Apple Watch che per certi versi segna anch'esso 
un punto di svolta rispetto ai tre modelli precedenti. 
Non è quindi un caso che i nuovi modelli di iPhone 
abbiano abbandonato la numerazione classica per sot¬ 
tolineare in tre modi diversi la discendenza da iPhone X. 

iPhone XS, l'erede del decennale 

iPhone XS rappresenta il vero e proprio successore 
dell'iPhone X presentato nel 2017: stessa dimensione, 
peso e ingombro, stessa risoluzione dello scherno, 
stesso sistema di fotocamere e stesso sistema di sblocco 
attraverso Face ID. Ovviamente il tutto è debitamente 
migliorato rispetto al 2017: lo schermo OLED mantiene 
la risoluzione di 2.436x1.125 pixel (che sulla diagonale 
da 5,8 pollici consente di raggiungere una densità 
pari a 458 ppi) ma ora supporta anche il Dolby Vision 
e l'HDRIO, con una gestione del colore ulteriormente 
migliorata. Cambia ovviamente anche il processore: il 
nuovo SoC A12 Bionic progettato da Apple, quest'anno 
si spinge fino ai 7 nanometri, dimensione che consente 
di ottenere prestazioni più elevate con consumi minori. 
A12 Bionic ha un'architettura Fusion a sei core, di cui 
due ad alte prestazioni (fino al 15% più veloci) e quattro 
ad alta efficienza (fino al 50% di risparmio energeti¬ 
co); non mancano poi una nuova GPU a quattro core 
(fino al 50% più veloce) un potente processore ISP per 
l'elaborazione delle immagini (Image Signal Processor) 
anch'esso progettato da Apple, un encoder video e 
tanto altro ancora. Anche il Neural Engine è realizzato 
con un nuovo design a otto core (rispetto ai due del 
precedente processore) che permette di completare 
fino a 5.000 miliardi di operazioni al secondo rispetto 
ai 600 miliardi del chip All Bionic, consumando solo 
un decimo dell'energia. Tutto ciò si traduce in mag¬ 
giori possibilità per gli sviluppatori, che ora avranno 
a disposizione un nuovo framework di sviluppo (Core 
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Fotocamera 
Stessa ottica 
ma un nuovo 
sensore e 
processore di 
immagini più 
sofisticato per 
l'elaborazione 
degli scatti. 




Colori 

oltre all'argento 
e al grigio siderale, 
il nuovo modello 
offre anche il 
color oro. 


News 



Amoteni iigrn 


Proxtmtty 


Flood illuminate* 


Speaker 


Mtcrophone 


I Front camera 


Intrared camera 


Dot pcojectcx 



Si 


FacelD 

sui nuovi iPhone la tecnologia di 
sblocco introdotta per la prima 
volta da Apple su iPhone X è ancora 
più precisa e sicura. ^ 



Schermo 
il nuovo display 
migliora la 
l già notevole 
gamma 
cromatica 
del modello 
precedente. 


ML) per sfruttare ogni briciolo di potenza del Motore 
Neurale di A12 Bionic. 

Tra le altre differenze dobbiamo anche registrare 
l'adozione di un nuovo tipo di vetro, più resistente 
ma anche più costoso; infine, sempre parlando del 
guscio esterno, Apple è riuscita a realizzare il colore 
oro anche sull'acciaio inossidabile, consentendo così 
di offrire una scelta cromatica aggiuntiva. 

Un nuovo livello fotografico 

Rimane pressoché invariato il comparto ottico, con 
una doppia fotocamera posteriore costituita da un 
grandangolo f/1:8 e teleobiettivo f/2.4 con obiettivo 
a sei elementi e doppia stabilizzazione ottica dell'im- 
magine. La doppia camera consente di ottenere uno 
zoom ottico 2x e uno zoom digitale fino a 10x, mentre 
il sensore da 12 Megapixel (retroilluminato e con filtro 
IR ibrido) è nuovo e con una velocità doppia rispetto a 
prima. Questo nuovo sensore, unito ai nuovi algoritmi 
del processore di immagini ISP, e alla potenza del Mo¬ 
tore Neurale, consentono di scattare foto in HDR ad 
un livello ancora superiore e di realizzare ritratti con 
profondità di campo variabile: a scatto già realizzatosi 
può modificare l'effetto bokeh a piacimento. Oltre alle 
foto, non dimentichiamo il comparto video: la camera 
posteriore riesce a realizzare video 4K a 60fps, con 
stabilizzazione ottica, audio stereofonico, e zoom 6x, 
offrendo la possibilità di scattare foto anche durante 
la registrazione del filmato; invariata la registrazione 
in modalità slow motion, che rimane in formato Full 
HD fino a 240 fps. 




* 

*1 



t 


Effetto Bokeh 
Il nuovo sensore 
ottico, abbinato 
alla potenza del 
Soc Al 2 Bionic, 
consente di 
realizzare foto 
con differenti 
profondità di 
campo e di 
modificare 
l'effetto bokeh 
(sfocatura dello 
sfondo) anche 
dopo lo scatto. 


La fotocamera anteriore, utilizzabile per i selfie e per 
le videochiamate FaceTime, grazie alla combinazione 
col sistema di riconoscimento facciale (di cui parliamo 
qui di seguito) consente anch'essa di dare profondità ai 
propri scatti, ottenendo dei fantastici autoritratti con 
sfondo sfocato e controllo delle profondità di campo; 
inoltre, nei nuovi modelli, aggiunge la stabilizzazione 
durante la registrazione video in Full HD. 

Face ID, più veloce e sicuro 

Un discorso a parte è quello del riconoscimento facciale 
che consente di sbloccare il telefono, fare acquisti 
online, e pagare con la carta di credito attraverso 
Apple Pay. Un proiettore disegna 30.000 punti invisi¬ 
bili sul volto dell'utente che vengono poi letti da una 
fotocamera a infrarossi per ricostruire la mappatura 
3D del volto. Tutto questo sistema, sui nuovi iPhone, 
è realizzato in modo ancora più veloce e sicuro grazie 
all'incremento di potenza del nuovo Neural Engine. 
Ricordiamo infine che i dati di questa mappatura so¬ 
no conservati in modo criptato e protetti dal Secure 
Enclave, e vengono utilizzati solo per dare il consenso 
alle operazioni richieste, senza mai uscire dal telefono 
(nemmeno nei backup). 

iPhone XS in formato Max 

Se l'iPhone XS rappresenta il normale successore 
dell'iPhone X, con tanto di ritorno della desinenza "S", 
iPhone XS Max introduce una nuova denominazione 
per il modello maggiorato di iPhone, che in passato 
si è sempre chiamato "Plus". Dopotutto si passa da 
5,5 pollici dei precedenti iPhone Plus ai 6,5 pollici 
del nuovo iPhone XS Max, che con una risoluzione 
di 2.688 x 1.242 pixel è lo schermo più grande mai 
realizzato per un telefono Apple (la densità di pixel 
rimane la medesima di iPhone XS: 458 ppi). Mentre in 
passato l'iPhone di dimensione maggiore offriva come 
extra la doppia camera, da quest'anno la differenza 
rimane esclusivamente lo schermo maggiorato, con 
tutto quello che ne consegue poi a livello di sistema 
operativo e applicazioni, che potranno gestire la vi¬ 
sualizzazione di un maggior numero di informazioni 
quando lo schermo è ruotato in orizzontale 
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News 

PREZZI A CONFRONTO... CALCOLATRICE ALLA MANO! 


Con lo stravolgimento totale della linea, di¬ 
venta difficile mettere insieme tutti i numeri 
per fare un confronto con l'offerta dell'anno 
precedente: i prezzi dei nuovi modelli parto¬ 


no da 889 euro per l'iPhone XR da 64 GB, e si 
spingono fino ai 1.689 euro dell'iPhone XS 
Max dall'incredibile capacità di 512GB. Dal 
listino Apple scompaiono l'iPhone X e l'iPho¬ 


ne SE, ma rimangono disponibili gli iPhone 
7 e iPhone 7 plus, con prezzi a partire da 549 
euro per il modello da 32 GB, che costituisce 
il nuovo entry-level dei melafonini. 




iPHONE 8 

ÌPHONEXR 

iPHONEXS 

iPHONE 8 PLUS 

iPHONEXS MAX 

Display 

4,7" 

6,1" 

5,8" 

5.5" 

6.5" 

Risoluzione 

1.334x750 pixel 

1.792x828 pixel 

2.436 x 1.125 pixel 

1.920 x 1.080 pixel 

2.688 x 1.242 pixel 

PPI 

326 

326 

458 

401 

458 

Fotocamera 

posteriore 

12 MP 

12 MP 

12 MP (doppia) 

12 MP (doppia) 

12 MP (doppia) 

Capacità video 

4K - 60 fps 

4K - 60 fps 

4K - 60 fps 

4K - 60 fps 

4K - 60 fps 

Fotocamera 

frontale 

7 MP 

7 MP 

7 MP 

7 MP 

7 MP 

Processore 

All Bionic 

Al 2 Bionic 

Al 2 Bionic 

All Bionic 

Al 2 Bionic 

Face ID 

No 

Sì 

Sì 

No 

Sì 

Capacità 

64 GB-256 GB 

64 GB -128 GB - 256 GB 

64 GB - 256 GB - 512 GB 

64 GB-256 GB 

64 GB - 256 GB - 512 GB 

Dimensioni 

138,4x67,3x7,3 mm 

150,9x75,7x8,3 mm 

143,6x70,9x7,7 mm 

158,4x78,1 x7,5 mm 

157,5 x 77,4 x 7,7 mm 

Peso 

148 g 

194 g 

177 g 

202 g 

208 g 

Autonomia 

Fino a 14 ore di 

Fino a 25 ore di 

Fino a 20 ore di 

Fino a 21 ore di 

Fino a 25 ore di 

conversazione 

conversazione 

conversazione 

conversazione 

conversazione 

Colori 

Argento, Grigio Siderale, 

Oro (Product Red 
non più disponibile) 

Blu, Bianco, Nero, Giallo, 
Corallo, Product Red 

Argento, Grigio Siderale, 

Oro 

Argento, Grigio Siderale, 

Oro (Product Red 
non più disponibile) 

Argento, Grigio Siderale, 
Oro 

Prezzo 

719 € (64GB), 889 € (256GB) 

889 € (64GB), 949 € 
(128GB), 1.059 € (256GB) 

SS asili) 829 e <64GBI ' 999 € <256GB » 

1.289 € (64GB), 1.459 € 
(128GB), 1.689 €(512GB) 


iPhone XR, il "low cost" 
secondo Apple 

Oltre ai due nuovi iPhone top di gamma, Apple 
doveva necessariamente conciliare la necessi¬ 
tà di un modello dal costo più contenuto, con 
la decisione di passare definitivamente allo 
schermo senza bordi su tutta la linea. Que¬ 
sto dispositivo deve avere necessariamente 
qualcosa in meno rispetto agli altri due, che 
altrimenti rischiano di essere cannibalizzati 
da un fratello minore altrettanto attraente. 
Per questi motivi, non era pensabile lasciare 
in commercio l'iPhone X del 2017, seppure ad 
un prezzo ribassato, quindi Apple ha deciso di 
realizzare un nuovo telefono dal prezzo più 
aggressivo, con qualche compromesso sulle 
caratteristiche. Ecco quindi arrivare l'iPho¬ 
ne XR, con schermo LCD da 6,1 pollici e una 
risoluzione più contenuta: 1.792 x 828 pixel 
che corrispondono alla tipica densità Retina 


di 326 ppi (Apple chiama "Liquid Retina HD" 
questo display, rispetto al "Super Retina HD" 
degli altri due modelli). A contenere i costi ci 
pensa anche il comparto fotografico, visto che 
su questo modello è prevista un'unica camera 
posteriore; grazie al nuovo Apple Al 2 Bionice 
al suo processore di immagini, anche l'iPhone 
XR è in grado di scattare ritratti con profondità 
di campo dinamica ed effetto bokeh. Anche 
la fotocamera frontale e il riconoscimento del 
volto rimangono identici a quelli dei fratelli 
maggiori, quindi l'iPhone XR non è affatto un 
telefono di ripiego, ma è un dispositivo che 
mantiene integre quasi tutte le novità dei 
modelli più blasonati. Grossomodo si tratta 
della stessa scelta che Apple aveva fatto anche 
con l'iPhone 5c, e così come allora tornano i 
modelli colorati, per la precisione Blu, Bianco, 
Nero, Giallo, Corallo e Product(RED). A tal 
proposito si ricorda che parte del ricavato 


Tutti i colori dell'iPhone XR 
Il nuovo iPhone con schermo LCD da 6,1" è 
disponibile in Blu, Bianco, Nero, Giallo, Corallo e 
Product(RED). Parte del ricavato dalla vendita di 
quest'ultimo verrà devoluto per la lotta all'HIV/AIDS. 
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della vendita di iPhone XR PRODUCT(RED) verrà 
devoluto direttamente al Global Fund per la 
lotta all'HIV/AIDS, per finanziare servizi di con¬ 
sulenza, diagnosi e cura, nonché programmi di 
prevenzione e particolarmente mirati a debel¬ 
lare la trasmissione del virus da madre a figlio. 
Dovendo gestire più colori, la scocca di iPhone 
XR è in alluminio (alluminio spaziale anodizzato, 
serie 7000) con fondo di vetro e lo stesso vetro 
ultra-resistente sul display. Dovendo limare 
prezzo e specifiche, su questo modello Apple 
ha dovuto abbandonare il 3D touch, tecnologia 
molto apprezzata da chi la conosceva e sape¬ 
va come sfruttarla, ma forse ignorata da molti 
utenti; in compenso ha introdotto delle nuove 
gestures veloci per attivare determinate fun¬ 
zioni, dettagli che scopriremo più avanti con 
l'arrivo di ÌOS12. 

Dettagli importanti... 

A completamento di quanto scritto sopra per i 
singoli modelli, aggiungiamo che tutti i nuovi 
iPhone sono resistenti a schizzi, gocce e polvere, 
con un grado IP67 (per l'iPhone XR) o IP68 (per 
l'iPhone XS e XS Max); ciò significa che possono 
resistere rispettivamente a 1 metro o 2 metri di 
profondità per 30 minuti. La confezione include 
anche gli auricolari EarPods con connettore 
Lightning, ma da quest'anno sparisce l'adatta¬ 
tore da Lightning a jack per le cuffie da 3,5 mm. 

Per molti, ma non per tutti 

Con la nuova serie di iPhone, Apple introduce 
anche l'inedita configurazione dual-SIM, opzione 
che potrebbe essere gradita a molti ma che la 
casa della mela ha deciso di riservare al merca¬ 
to cinese, dove evidentemente questo tipo di 
richiesta è molto forte. Per il resto del mercato, 
rimane comunque la possibilità di utilizzare due 
SIM, ma parliamo di una SIM "classica" e una SIM 
"elettronica" con gli operatori che forniscono 
questo servizio in Italia e all'estero (AlwaysOn- 
line, GigSky, Truphone, Vodafone...) con piani 
dedicati e personalizzabili. 


APPLE WATCH SERIES 4, VISTO DA VICINO 


Apple ha perfezionato anno dopo anno le ca¬ 
ratteristiche del proprio smartwatch, lavorando 
su prestazioni, interfaccia utente e specifiche 
tecniche (ricordiamo il GPS e la SIM elettronica 
della precedente generazione) ma senza cam¬ 
biare mai l'elemento più distintivo di un orolo¬ 
gio: la cassa esterna. Con la quarta generazione, 
e in un contesto di mercato dove pare che gli 
smartwatch comincino a far presa, Apple decide 
allora di presentare un prodotto completamente 
nuovo e più maturo. Cambiano, prima di tutto, le 
dimensioni: se prima avevamo a disposizione la 
scelta tra una cassa da 38 e una da 42 millimetri, 
ora ci troviamo due dimensioni leggermente più 
grandi, 40 e 44 millimetri; la cosa migliore però è 
la dimensione dello schermo, che arrotondandosi 
sui bordi si adatta meglio alla forma stessa della 
cassa, consentendo di avere sul modello da 40 
millimetri, uno schermo leggermente più grande 
di quello che prima era presente sul modello da 
42 millimetri: 324 x 394 pixel con una superfìcie 
di 759 mm 2 , contro i 312 x 390 pixel per una 
superfìcie di 740 mm 2 . Il display è sempre di tipo 
OLED con Force Touch e il miglioramento delle 
dimensioni riguarda anche lo spessore, che passa 
da 11,4 a 10.7 millimetri. 

NUOVE MINUSCOLE TECNOLOGIE 

Se le migliorie del display saranno enfatizzate dai 
nuovi quadranti di WatchOS 5, le cose migliori 
della quarta serie di Apple Watch sono però tutte 
all'interno: il processore Apple S4 a 64 bit offre il 
doppio delle prestazioni rispetto al precedente 
Apple S3, mentre accelerometro e giroscopio 
sono stati potenziati per rilevare al meglio ogni 
movimento, anche un'eventuale caduta rovinosa 
che necessita di chiamare soccorso in modo au¬ 
tomatico. Anche la corona digitale e il pulsante 
laterale sono stati modificati per offrire un feed¬ 
back aptico, ma le migliorie più importanti sono 
quelle che riguardano la salute. Il nuovo Apple 


Funzione 
ECG 

Sfruttando i 
sensori della 
corona, l'Apple 
Watch è ora 
in grado di 
eseguire un vero 
elettrocardiogramma. 

Watch abbina al cardiofrequenzimetro ottico di 
seconda generazione, un cardiofrequenzimetro 
elettrico che consente di effettuare un vero e pro¬ 
prio elettrocardiogramma sfruttando gli elettrodi 
posizionati sulla corona digitale e nella parte 
posteriore in cristallo. L'applicazione integrata 
in Watch OS 5 segnala se il battito è normale 
o se sono presenti segni di fibrillazione atriale 
(AFib);tutte le registrazioni, le relative valutazioni 
e gli eventuali sintomi rilevati sono memorizzati 
nell'app Salute in formato PDF, e possono essere 
esportati per visionarli con un medico. 

PREZZI DI APPLE WATCH 

Apple Watch serie 4 sarà disponibile, nella ver¬ 
sione con solo GPS e cassa da 40 millimetri, a 
partire da 439 euro, nei colori oro, argento e 
grigio siderale; come di consueto, allo stesso 
prezzo è disponibile anche la versione Nike (con 
cinturino e quadranti dedicati), mentre con un 
prezzo maggiore è disponibile la versione spe¬ 
ciale firmata Hermes. La serie precedente viene 
conseguentemente abbassata di prezzo ed è 
disponibile a partire da 309 euro. 

Per il modello con connettività cellulare tramite 
SIM elettronica, l'unico operatore italiano dispo¬ 
nibile al momento in cui scriviamo è Vodafone. 
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Cloni all'attacco 


Un'imitazione made in China delilPhone X a soli 200 euro! 
Sembra molto allettante, ma potrebbe rivelarsi un incubo... 


I mitazioni indecenti e cloni a 
buon mercato di prodotti mol¬ 
to popolari e spesso costosi non 
sono niente di nuovo. Sia che si 
tratti di orologi di lusso, di abbi¬ 
gliamento di stilisti o di disposi¬ 
tivi elettronici di moda, i "pirati" 
dell'età moderna scopiazzano 
tutto ciò che è costoso, offrendolo 
poi a prezzi estremamente bassi 
ma ottenendo elevati guadagni. 
Anche i dispositivi high-tech non 
fanno eccezione e, sia Samsung 
che Apple, devono fronteggiare la 
presenza sul mercato di inganne¬ 
voli cloni perfettamente identici ai 
loro smartphone top di gamma, 
come il Galaxy S9, l'iPhone X e l'8 
Plus (e tutti i nuovi modelli che 
usciranno sul mercato). 

Ma questi cloni, oltre ad essere 
perfettamente somiglianti agli ori¬ 
ginali, offrono anche una qualità 
che può trarre in inganno? Sono 
veramente validi ed economici 
o si tratta solo di pessimi disposi¬ 
tivi, che non vorremmo neppure 
ricevere in regalo? Win Magazine 
si è procurato i cloni dei tre smar¬ 
tphone attualmente più popolari, 
sottoponendoli ad un intenso uso 
pratico e a prove di laboratorio. 
Le imitazioni riguardano il Sam¬ 
sung Galaxy S9 e i modelli Apple 
iPhone X e iPhone 8 Plus. 

È proprio l'originale 
e non un clone del clone 

È fantastico! Un iPhone X a 200 
euro anziché a 1.150! Con questo 
prezzo irrisorio, il Goophone X fa 
bella mostra di sé sul bancone 
del negozio virtuale. L'omonimo 
produttore mette in vendita un 
clone perfettamente identico 
all'originale e le immagini presenti 
sul proprio Web shop raffigurano 
un dispositivo indistinguibile dallo 
smartphone Premium di Apple 
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e persino alcuni esperti di smar¬ 
tphone della redazione hanno 
fatto fiasco nel quiz riportato nella 
pagina a destra: Goophone è riu¬ 
scita a copiare intelligentemente 
il design, l'immagine dello sfondo, 
nonché altri particolari come ad 
esempio l'attacco Lightning. 
Goophone, ricorrendo ad un 
battage pubblicitario sbalorditi¬ 
vo, punta a salvare le apparenze 
del proprio clone e ad acquisire 
clienti per il proprio dispositivo 
"originale". Il nuovo Goophone X 
è l'equivalente dell'iPhone X: lo¬ 
ok, misure e loghi sono identici al 
100% all'iPhone X, come riportato 
sulla pagina d'ordine dello shop 
europeo. Ma per il potenziale ac¬ 
quirente c'è di più: "Seordinerete 
tramite il nostro shop, assicuratevi 
che si tratti di un Goophone origina¬ 
le e non di un clone, come avviene 
invece attraverso molti altri shop 
online". Un clone originale e non 
un'imitazione del clone: pazzesco! 

Due gocce d'acqua 

Rispetto all'autentico originale, 
l'aspetto esteriore delle imitazioni 
è talmente identico che è possibi¬ 
le confondersi, perlomeno a prima 
vista. Osservando i dispositivi più 
accuratamente si scoprono invece 
rilevanti imperfezioni su tutti i tre 
candidati. 

Goophone X: nella descrizione 
del dispositivo, l'azienda cinese, 
analogamente ad Apple, pro¬ 
mette un innovativo design con 
superficie vetrata. A differenza 
di Apple che fornisce effettiva¬ 
mente un dispositivo con case in 
vetro, Goophone utilizza invece 
una plastica di qualità scadente. 
Diversamente dall'originale, la 
parte posteriore tende a imbrat¬ 
tarsi e graffiarsi velocemente. 
Le dimensioni del case si diffe¬ 


renziano solo leggermente e gli 
accessori per iPhone X, come 
ad esempio le cover, non sem¬ 
pre si adattano alla perfezione. 
La doppia fotocamera del clone 
cinese si rivela uno specchietto 
per le allodole, poiché il secondo 
obiettivo è solo finto, come pure 
i sensori nella rientranza del di- 
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splay ("Notch") sulla parte fronta¬ 
le. Mancano infatti tutti i sensori, 
tra cui quello di prossimità, del 
sistema a infrarossi e per la luce 
ambientale, nonché naturalmente 
la fotocamera ad elevata risoluzio¬ 
ne per il riconoscimento facciale. 
La cosa che salta subito all'occhio 
è la mancanza del logo 
Apple sul case. 

Goophone i8 
Plus: su questo 
dispositivo, 
i "copiatori" 
si sono dati 
molto da fa¬ 
re, conferen- 


£3 


do alla scocca in plastica un look 
vetrato, applicandovi anche il logo 
Apple. Anche qui manca la came¬ 
ra duale e inoltre si nota molto 
bene lo stacco tra il display e il 
case, mentre sull'autentico iPho- 
ne 8 Plus il dislivello è quasi im¬ 
percettibile. Inoltre i tasti laterali 
presentano un ampio spazio tra di 
loro, nonché un pessimo punto di 
pressione. Il sensore per impronta 
digitale, chiamato Touch ID da 
Goophone, ha funzionato corret¬ 
tamente solo dopo vari tentativi. 
Goophone S9: l'imitazione del 
Samsung Galaxy S9 manca dello 
spigolo arrotondato Edge, che è 
invece una delle peculiarità più 
importanti del dispositivo origina¬ 
le. Inoltre la cornice del display è 


più ampia, rendendo così lo scher¬ 
mo molto più piccolo. 

Un'incredibile 
serie di difetti 

I clamorosi punti deboli riscontrati 
sull'hardware si rivelano molto più 
seri delle imperfezioni presenti sul 
case o della mancanza di un logo 
Apple. Gli esperti di Win Magazine 
hanno scoperto quasi subito che 
le tre imitazioni testate offrono 
tutte gli stessi componenti tec¬ 
nologici. Goophone, ha solo ri- 
maneggiato un antiquato sistema 
hardware. Il seguente elenco di di¬ 
fetti mostra chiaramente quanto 
siano poco veritiere le promesse 
propagandate dall'azienda cinese. 
Processore: gli smartphone 



RIUSCITE A 

RICONOSCERE 

L'ORIGINALE? 

Goophone, Samsung o Apple? Con que¬ 
sto quiz, Win Magazine mostra quanto sia 
difficile distinguere il dispositivo origina¬ 
le dal clone. Provate a individuare l'origi¬ 
nale segnandolo con una crocetta! 
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Risoluzione Approssimativa 



Differenze enormi: osservando attentamente l'imitazione, sarà possibile riconoscere l'approssimativa risoluzione HD 
del clone (a sinistra). Sull'imitazione è possibile contare tutti i singoli pixel. L'originale con risoluzione 2K si rivela molto 
più nitido e offre anche colori più intensi grazie alla tecnologia OLED. 


Goophone equipaggiati con un 
antiquato processore Mediatek 
mettono a dura prova i nervi 
dell'utente. I giochi in 3D vengo¬ 
no riprodotti come se fossero una 
presentazione di diapositive, le 
app si avviano lentamente e le 
impostazioni attraverso il menu ri¬ 
chiedono un tempo lunghissimo. 
Il Goophone i8 Plus, ad esempio, 
richiede ben 38,1 secondi per il 
riavvio, una durata quasi doppia 
rispetto allo smartphone originale 
di Apple. Nei test di benchmark, i 
dispositivi originali si sono rivelati 
mediamente almeno undici volte 
più veloci e inoltre anche smart¬ 
phone entry-level economici di 
Huawei o Nokia & Co., risultano 
decisamente migliori rispetto ai 
cloni di Goophone. 

Memoria interna: le indicazio¬ 
ni non sono veritiere, poiché 
Goophone promette molta più 
memoria di Storage rispetto a 
quella effettivamente a bordo del 
dispositivo. Il Goophone i8 Plus, 
ad esempio, deve accontentarsi 
di 8 Gigabyte, anziché dei 250 GB 
segnalati dal produttore. 
Display: i display offrono una ri¬ 
soluzione HD di soli 1.280 x 720 
pixel non più al passo con i tempi, 
mentre l'autentico S9 Plus con 
risoluzione QHD+ (2.960 x 1.440 
pixel) offre una nitidezza più che 
quadruplicata. Anche i colori ripro¬ 
dotti risultano molto pallidi, poiché 
su questi cloni manca la tecnologia 
AMOLED e i dispositivi offrono solo 
un comune pannello LCD. 
Usabilità: l'usabilità si rivela più 
complicata non solo a causa di 
un processore di scarsa potenza, 
ma anche per la presenza di un 


touchscreen di qualità scadente. 

I display riconoscono con ritardo i 
comandi impartiti, risultando an¬ 
che poco affidabili poiché questi 
cloni tendono spesso ad attuare 
azioni non desiderate dall'utente. 
Camera: per trovare dispositi¬ 
vi con una qualità d'immagine 
così scadente, occorre andare 
molto indietro nella storia degli 
smartphone. Nessun produttore 
leader offrirebbe ai propri utenti 
modelli di fotocamera così eco¬ 
nomici, in grado di fornire solo 
immagini sgranate, sbiadite, con 
colori falsati e povere di dettagli. 
Le immagini scattate con luce 
scarsa sono assolutamente inu¬ 
tilizzabili. Eseguire istantanee è 
praticamente impossibile, poiché 
il Goophone S9 Plus, ad esempio, 
dall'attivazione dell'App per la fo¬ 
tocamera fino al momento dello 
scatto, richiede ben 2,2 secondi. 

II dispositivo originale consente 
di memorizzare l'immagine in soli 
0,8 secondi. 

Batteria: contrariamente ad altre 
imitazioni, che spacciano un anti¬ 
quato ingresso Micro USB per un 
attacco Lightning, Goophone ha 


effettivamente riprodotto l'attac¬ 
co di Apple, che consente di uti¬ 
lizzare con questo clone un cavo 
originale Apple per la ricarica, ma 
tutto questo non significa che il di¬ 
spositivo possa essere alimentato 
in modo affidabile. Nelle prove, 
la ricarica si è avviata spesso so¬ 
lo dopo numerosi tentativi e si è 
reso necessario un tempo inter¬ 
minabile, prima che la batteria 
di scarsa capacità cominciasse a 
funzionare. 

Sistema operativo: chi acqui¬ 
sta un iPhone clonato, si aspet¬ 
ta naturalmente che il sistema 
operativo sia iOS. Su entrambe 
le imitazioni compare la tipica 
interfaccia Apple, comprensiva 
anche dell'assistente vocale Siri e 
dell'icona dell'App Store, che però 
non funzionano. In realtà, ana¬ 
logamente al clone di Samsung, 
queste imitazioni di dispositivi 
Apple funzionano con antiquati 
sistemi Android. Il Goophone i8 
Plus, ad esempio, è equipaggiato 
con l'obsoleto Android 5.02, che 
da lungo tempo non viene più ag¬ 
giornato da Google. La tecnologia 
attuale utilizza invece Android 9.0. 


Pericolose falle 
nella sicurezza 

In un sistema operativo così an¬ 
tiquato le falle per la sicurezza 
sono enormi e gli smartphone 
Goophone non offrono alcuna 
protezione contro spyware, virus 
e trojan. I dispositivi escono dalla 
fabbrica già con virus a bordo e 
come rilevato attraverso i test di 
Win Magazine, l'azienda cinese ol¬ 
tre al guadagno con la vendita dei 
dispositivi, punta ad appropriarsi 
anche dei dati degli utenti (vedi 
boxa pag. 14). 

Goophone rimane in 
silenzio, Samsung aiuta 

Produttori famosi come Apple e 
Samsung non sono affatto con¬ 
tenti degli artifici utilizzati da 
questi pirati. Ma come potreb¬ 
bero difendersi? E Goophone 
come giustifica la produzione 
dei suoi osceni cloni? La nostra 
redazione ha interpellato sia Go- 


H Sia che si tratti 
della fotocamera , 
del display o 
delle prestazioni , 
/ fake-phone 
si rivelano solo 
deludenti, jj 




flettagli 

Raffinati 

Grazie al bordo Edge e al pannello 
curvo del display (a sinistra), il Samsung 
Galaxy S9 ha imposto un trend sul 
mercato degli smartphone. I cinesi non 
sono stati in grado di copiare come si 
deve questa complessa peculiarità. 
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dualità Costruttiva Scarsa 

L'iPhone 8 Plus è stato imitato molto bene. Sul modello Apple originale, lo stacco tra display e case è quasi impercettibile, 
mentre sul clone (a destra) i bordi sono imprecisi e a spigolo vivo. 


ophone che Samsung ed Apple. 
Come era prevedibile, da parte di 
Goophone non c'è stata alcuna 
reazione, mentre un referente 
di Apple consiglia di acquistare 
i propri dispositivi solo presso 
Apple Shop ufficiali. E Samsung? 
Anche per l'azienda sudcoreana, 
la presenza di questi cloni sull'ir¬ 
riducibile mercato dei dispositivi 
Android si rivela particolarmente 
preoccupante. Oltre ad una perdi¬ 
ta di fatturato incombono anche 
danni d'immagine. Il leader del 
mercato si esprime in modo par¬ 
ticolarmente rigoroso: "Poiché le 
imitazioni possono pregiudicare 
l'esperienza d'uso e la sicurezza 
degli utenti, Samsung persegue in 
questi casi una politica a tolleran¬ 


za zero e per difendere la propria 
clientela agisce in modo energico 
contro le imitazioni di dispositivi". 
Il produttore collabora quindi con 
l'autorità doganale, le procure e le 
organizzazioni specializzate. Se la 
dogana scopre ingenti quantitati¬ 
vi di importazioni di accessori, co¬ 
me cavi per ricarica o smartphone, 
provenienti dall'Estremo Oriente, 
Samsung interviene direttamente. 
I produttori ufficiali possono pe¬ 
rò osteggiare ben poco questi 
"falsari", che in Cina non hanno 
alcuna paura di eventuali azioni 
giudiziarie intentate attraverso 
tribunali europei. Inoltre, i privati 
hanno la possibilità di importare e 
utilizzare questi cloni senza alcuna 
conseguenza penale (vedi box 


legale di fianco). Per gli operatori 
commerciali italiani la situazio¬ 
ne è diversa, ma nel complesso i 
produttori sono impotenti contro 
questi "falsari" dell'Estremo Orien¬ 
te. In Cina, i produttori ufficiali non 
possono ricorrere ad alcun appi¬ 
glio giuridico e non ottengono 
alcuna collaborazione da parte 
del governo cinese. 

Come difendersi 
dai cloni 

Come cliente non potrete ricevere 
alcun aiuto e dovrete quindi stare 
assolutamente alla larga da que¬ 
sti cloni. Affinché non acquistiate 
inavvertitamente un'imitazione, vi 
esortiamo a seguire questi prezio¬ 
si consigli... 


iPhowe-Notch 


Apple è molto orgogliosa della sua tecnologia di sblocco Face ID, in grado di riconoscere l'utente 
anche da una prospettiva obliqua, diversamente da quanto offerto dalla concorrenza. Il notch simile a 
quello di Apple è passabile, la rientranza presente sul clone è più grande, ma i sensori sono finti. 



COSA DICE 
LA LEGGE! 

L'acquisto e l'importazione di cloni di 
smartphone è legalmente ammessa? 

Per i privati l'acquisto e l'importazione 
di prodotti contraffatti o clonati, sono 
in linea di massima ammessi, purché 
vengano rispettate le disposizioni do¬ 
ganali vigenti tra gli stati dove le merci 
possono circolare liberamente. La situa¬ 
zione è ben diversa per i rivenditori, che 
vogliono perseguire obiettivi imprendi¬ 
toriali con la vendita di questi telefoni. 

Cosa incombe sull'utente che importa 
e utilizza un clone di questo tipo? 

Se la dogana scopre che il clone è stato 
venduto a fini commerciali, il dispositi¬ 
vo viene immediatamente sequestrato. 
Inoltre, gli effettivi proprietari dei dirit¬ 
ti, come Samsung o Apple, vengono in¬ 
formati sull'accaduto. I produttori uffi¬ 
ciali potranno richiedere così un inden¬ 
nizzo, ad esempio le spese per la distru¬ 
zione del prodotto contraffatto. 

I dispositivi sono privi di indicazioni re¬ 
lative alla qualità e alla sicurezza, co¬ 
me ad esempio il marchio CE. Quali 
possono essere le conseguenze? 

La cosiddetta marcatura CE non è un 
marchio di qualità, bensì un marchio a 
fini amministrativi. In base a questo 
marchio, un prodotto viene ritenuto 
corrispondente alle norme della co¬ 
munità europea e può essere com¬ 
mercializzato. La mancanza del mar¬ 
chio rappresenta un'infrazione, poi¬ 
ché il prodotto non offre all'acquiren¬ 
te la qualità che dovrebbe aspettarsi. 
Tutto ciò vale naturalmente anche per 
il marchio CE contraffatto. In questi 
casi, l'acquirente può richiedere una 
garanzia al venditore. 


IPHONE XS A 200 EURO! 

Prima ancora della presentazione ufficiale dei nuovi iPhone XS, XS Max e 
XR, in Rete era possibile acquistare a circa 215 euro l'iPhone Xs Plus, un 
clone rivisitato dell'iPhone X con display da 6,5", realizzato basandosi 
esclusivamente sui rumors circolati in Rete che parlavano dell'eventualità 
che Apple realizzasse una versione"maxi"dell'iPhone X (come del resto è 
stato con l'iPhone XS Max). Inoltre, a soli due giorni di distanza dal Keyno- 
te Apple, sono apparsi su YouTube i video con gli hands-on dei nuovi cloni 
Goophone dell'iPhone XS, 

XS Max e XR (http://bit.ly/ 
ipdone). Non è una novità 
che in Cina vengano clo¬ 
nati dei prodotti prima 
ancora della loro presen¬ 
tazione ufficiale (o conte¬ 
stualmente ad essa). Ecco 
perché la fuga di notizie è 
da sempre un dramma 
per aziende che come Ap¬ 
ple e Samsung investono 
in design e progettazione. 
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Software Contraffatto 


250 Gigabyte di memoria interna e altro spazio utilizzabile grazie ad uno slot 
per SD? Il clone (foto a destra) pare prometta addirittura più di quanto offrono gli 
autentici iPhone. Purtroppo le indicazioni relative alla microSD e alla memoria di 
Storage non sono veritiere: le schede di memoria non vengono riconosciute e lo 
spazio di archiviazione e di soli 8 Gigabyte. 
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Acquistare solo da rivenditori 
fidati: evitate rivenditori al di 
fuori dell'Unione Europea e shop 
online sospetti. 

Imballo originale: accettate so¬ 
lo merce contenuta in un imballo 
originale integro, dato che nu¬ 
merosi rivenditori poco affidabili 
si servono di questo trucco. 
Fare attenzione ai prezzi di 
mercato: state alla larga da 
smartphone offerti a prezzi strac¬ 
ciati rispetto al prezzo medio di 
mercato. Tutto ciò vale anche 
per acquisti di dispositivi usa¬ 
ti attraverso eBay o rivenditori 
sconosciuti. 

Meglio un buon 
low cost di marca! 

Se avete urgente necessità di un 
iPhone X o dell'ultimo Galaxy per 
cercare di far colpo con gli amici 
al bar, allora potete acquistare un 
clone dall'Estremo Oriente, ma do¬ 
vrete soltanto accenderlo evitan¬ 
do di usarlo nella quotidianità (e 


a "missione"compiuta, buttarlo o 
riporlo per sempre in un cassetto). 
Dai nostri test emerge chiaramen¬ 
te che i cloni sono molto più eco¬ 
nomici degli originali, ma fin trop¬ 
po costosi per la qualità offerta. 
Modelli entry-level di produttori 
affidabili nella fascia di prezzo at¬ 
torno ai 100 euro offrono molto di 
più relativamente a qualità e pre¬ 
stazioni. E poi, ancora più preoc¬ 
cupanti sono le falle nella sicurez¬ 
za di questi cloni, poiché tutti i vo¬ 
stri dati possono arrivare in mani 
poco affidabili. 


Col marchio CE, i produttori s'impegnano 
a rispettare le direttive dell'llnione Europea. 
Sulle imitazioni, il marchio non è presente 
(o almeno non dovrebbe esserci). 


Marchio CE 


iPhone 



ATTENTI A TELEFONARE CON I CLONI: 
I VOSTRI DATI SONO IN PERICOLO! 


G li esperti della sicurezza di Win 
Magazine hanno verificato in 
laboratorio gli smartphone contraf¬ 
fatti. I risultati sono preoccupanti, 
poiché l'utilizzo dei cloni pregiudi¬ 
ca la sicurezza dei dati sensibili de¬ 
gli utenti. 

■ Assenza di collegamento con i 
server Apple: sebbene sui dispo¬ 
sitivi Goophone siano installati ser¬ 
vizi Apple, come l'App Store e Fa- 
ceTime & Co., i dispositivi non sono 
in grado di dialogare con i server 
Apple. Goophone richiede però di 
digitare l'Apple ID, poiché in tal 
modo, i"falsari"potranno ottenere 
l'indirizzo e addirittura i dati della 
carta di credito dell'acquirente, da¬ 
to che questi dati sono archiviati 
nell'account utente di Apple. Quin¬ 
di, massima attenzione! 

■ Autorizzazioni eccessive: nume¬ 
rose App installate, come l'impron¬ 
ta digitale, la tastiera e i servizi di 


geolocalizzazione richiedono cre¬ 
denziali di accesso complete. 

Una procedura poco comprensibi¬ 
le, poiché per queste funzioni non 
sono necessarie autorizzazioni. 

■ Attenzione ai trojan: su tutti e tre 
i Goophone testati erano presenti 
parecchi trojan e numerosi spyware. 
Questi trojan sono integrati in im¬ 
portanti app standard, come ad 
esempio "Wallet"o"iTunes"Questi 
virus sono in grado di raccogliere 
dati sensibili e di inoltrarli a nume¬ 
rosi server sospetti, tristemente noti 
per il software malevole. 

■ Store inaffidabile: il Goophone 
i8 Plus offre un proprio App Store 
cinese in grado di fornire app da di¬ 
versi server non ufficiali, tra cui an¬ 
che quelli che includono malware. 
Anche su queste app erano nasco¬ 
sti diversi trojan, in grado di per¬ 
mettere ai fake smartphone di sot¬ 
trarre dati. 



Win Magazine esamina in laboratorio il software dei cloni, 
confrontandolo con i dispositivi originali. A causa di collegamenti ambigui 
con i server e richieste di inutili autorizzazioni, questi fake smartphone 
rappresentano un enorme rischio per la sicurezza. 
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SELEZIONE D’AUTORE 

Cod. 47926 



G IORDAN O 

TUTTO A 


€ 39-90 



12 OTTIMI VINI DELLE CANTINE GIORDANO 

(valore a prezzo di listino: € 89,00) 


L COFANETTO DEL SOMMELIER 


2 Eventus Rosso 

94 PUNTI Luca Marnai 

2 Raggiante Rosso 

92 PUNTI Luca Maroni 

2 Raggiante Bianco 

92 PUNTI Luca Maroni 


2 Montepulciano d’Abruzzo doc 2017 Collection 

2 Esclusivo Etichetta Oro 

Chardonnay Salento igt 2017 

93 PUNTI Luca Maroni 

2 Barbera doc 2017 dell’Oltrepò Pavese 

doc 2017 Etichetta Oro 


COMPRESO 

NELL’OFFERTA 


• 1 Cofanetto in legno (cm36x11,5x11) 

• 5 Accessori 

• 1 Esclusivo Etichetta Oro 


ROSSO Puglia IGT Invecchiato in legno 


6 SPECIALITÀ ALIMENTARI 

(valore a prezzo di listino: € 21,20) 


1 Aceto Balsamico di Modena igp (25 ci) 
Bruschettà 

di Verdure Grigliate (125 g) 

1 Sugo Mediterraneo alle Olive (180 g) 


I Tajarin all’Uovo (250 g) 

1 Grissini Artigianali 
all’Olio di Oliva (125 g) 



NUMERO VERDE 
GRATUITO 

Lun./Ven. ore 8-21 • Sab. ore 8-14 

CITANDO IL CODICE 6625 


FAX: Numero Verde 800.232.560 • ORDINA SUL SITO: 

www.selezionedautore.giordanovini.it 


6625 riservato ai nuovi Clienti 

Sì, approfitto dell'offerta riservata ai nuovi Clienti. Inviate direttamente a casa mia I 


Offerta valida fino al 31/12/2018 

_ (max 2 confezioni) "Selezione d'Autore"(cod. 47926) ciascuna con 12 bottiglie (75 d.) di vini + 6 spedalità alimentari 


in OFFERTA BENVENUTO a soli 39,90 euro per confezione. IN PIÙ RICEVERÒ COMPRESO con ogni confezione ordinata il Cofanetto del Sommelier con 1 vino invecchiato e 5 accessori. Non invio denaro: pagherò 
l'importo dovuto (qualunque sia il numero di confezioni da me ordinate) con la modalità di pagamento che indico qui sotto. IN QUESTA OCCASIONE LE SPESE DI SPEDIZIONE SONO GRATUITE! 


SCEGLI IL PAGAMENTO CON CONTRASSEGNO 0 CARTA DI CREDITO E 

RICEVI UN BUONO SCONTO DA 10 € PER UN ORDINE ONLINE. 

Contrassegno al Corriere che effettua la consegna del pacco 
□ con la Carta di Credito: I CartaSÌ I Visa (eccetto Electron) 


CognomeeNome*.. 


Via* 


Numero 
Carta I I 

Scadenza I I I 


LI MasterCard/Targa American Express I Aura 


Città * 


.CAP** 


.Prov.*.. 


I 


Tel./Cell.*.. 


.Email* 


K 


Con Bonifico Bancario entro 30 giorni dal ricevimento del pacco a favore 
di Giordano Vini S.p.A. - IBAN: IT 39 X 03069 22504100000010660 

Con Bollettino Postale entro 30 giorni dal ricevimento del pacco 

Ogni ordine di Benvenuto può contenere al massimo 2 confezioni. Ordini e quantità aggiuntive sono 
subordinati all'accettazione della casa. La vendita di vini e alcolici è riservata ai maggiori di 18 anni. 
Resta inteso che la merce viaggia a rischio dell'azienda Giordano. In caso di esaurimento di un 
prodotto, Giordano lo sostituirà con un altro dalle caratteristiche uguali o superiori. Ingredienti, 
allergeni e dichiarazioni nutrizionali sono consultabili sul sito www.specialita.giordanovini.it 
Le immagini dei prodotti hanno scopo illustrativo. I packaging possono subire modifiche e 
miglioramenti. Tutti i vini contengono solfiti. Tutte le bottiglie sono da 75 ci. Giordano Vini S.p.a. via 
Guido Cane 47 bis-50 12055 Valle Talloria d’Alba (CN) - C.F. p. IVA e N. Iscrizione Registro Imprese di 
Cuneo: 04642870960 - rea 269847 - Cap. Soc. € 14.622.511 i.v. Tribunale di Asti - C.C.P. n. 10429124 
Società con Socio Unico e soggetta all’attività di direzione e coordinamento di Italian Wine Brands S.p.A. 


Firma *.Data dell'ordine* 


INFORMAZIONI EX ART. 13, GDPR 

I dati personali saranno trattati da Giordano Vini spa - titolare del trattamento - Via G. Cane 47bis/50 
Valle Talloria, 12055 Diano d’Alba (CN) per evadere l’ordine e per attività a ciò strumentali, nonché per 
successivi contatti di servizio, attività di marketing e vendita diretta, sondaggi e ricerche di mercato, in 
virtù del “legittimo interesse” di Giordano Vini a mantenere attivo il rapporto con il cliente e informarlo 
su offerte, promozioni e nuovi prodotti, non disponibili nei negozi. Se si desidera, barrando la casella, i 
dati saranno trattati per contatti aventi i fini appena citati ed eseguiti in maniera personalizzata in base a 
preferenze e comportamento d’acquisto dell’interessato (“profilazione”). Tutti i contatti potranno essere 
eseguiti con strumenti di comunicazione tradizionale ed elettronica. Previo consenso, i dati potranno 
essere comunicati a società terze operanti prevalentemente nel settore della vendita e marketing diretto, 
per loro autonomi usi promozionali. Ai sensi degli artt. 15-22, GDPR, scrivendo al titolare all'indirizzo 
postale suindicato o a privacy@giordanovini.it, si può richiedere l’elenco dei responsabili e delle società 


Hai mai acquistato da Giordano? 

.Data di nascita *. □ Sì □ No 

* Dati obbligatrori 

terze a cui i dati possono essere comunicati ed esercitare i diritti di consultazione, modificazione, 
cancellazione dei dati o di opposizione al loro trattamento per scopi promozionali e di profilazione. Si ha 
il diritto di avanzare reclamo all’Autorità di Controllo (www.garanteprivacy.it) per far valere i propri diritti. 
Data Protection Officer contattabile all’e-mail dpo@giordanovini.it per informazioni sul trattamento dei dati. 
Testo integrale informativa ex art. 13, GDPR su www.privacy.giordanovini.it 

INDICA IL TUO CONSENSO PER LA PRIVACY: 

Lette le informazioni ex art. 13, GDPR: 

1. desidero ricevere contatti personalizzati 

in base alle mie preferenze d’acquisto (profilazione): si D no Lì 

2. acconsento alla comunicazione dei miei dati 

a soggetti terzi per loro autonomi utilizzi aventi fini promozionali: sì □ no □ 
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UNA FINESTRA SUL FUTURO 


Tutte le novità dell'ultima fiera dell'elettronica di Berlino, 
tra prodotti sempre più smart e intelligenza artificiale 


L i IFA è la più importante 
i fiera dell'elettronica che 
si tiene nel nostro continen¬ 
te. E anche quest'anno, come 
sempre del resto, le novità 
non sono mancate. A farla da 
padrone è stata l'intelligenza 
artificiale, presente in quasi 
tutti i gadget, dalle TV agli 
smartphone, come a ribadi¬ 
re il concetto che se oggi un 
dispositivo non ha l'IA è out. 
Oltre all'intelligenza artificia¬ 
le, a dire il vero un po' troppo 
abusata perché non sempre 
porta i benefici tanto recla¬ 
mizzati, non sono mancate TV 
sempre più smart, computer 
sempre più potenti e gadget 
progettati per renderci la vi¬ 
ta migliore. Ma andiamo per 
gradi cominciando proprio 
dalle TV. 


Smart TV, arriva l'8K 

Sebbene il 4K non si sia ancora 
affermato a causa dei pochi 
contenuti disponibili, i pro¬ 
duttori di televisori si sono 
portati avanti presentando 
all'IFA diverse proposte di TV 
a 8K. Si inizia con Samsung 
ed il suo Q900R QLED, dispo¬ 
nibile nei modelli da 65, 75 
e 85 pollici. La caratteristica 
più importante di questa TV 
èl'8KAI Upscaling, una tecno¬ 
logia che utilizza l'intelligenza 
artificiale per incrementare 
la qualità sia dell'immagine 
che del suono, indipendente¬ 
mente dal formato originale. 
Sharp, invece, aveva già lan¬ 
ciato le sue TV 8K ad aprile e 
ha approfittato dell'IFA 2018 
per presentare la nuova serie 
AX1, che sarà disponibile in 


commercio a fine anno. Ma 
la proposta più interessante è 
stata quella di LG con il primo 
prototipo di OLED 8K da 88 
pollici. LG è uno dei maggiori 
produttori di smart TV OLED 
e prevede che le vendite in 
questo mercato possano rag¬ 
giungere i 9 milioni di unità 
nel 2022. Ma il problema di 
fondo per i consumatori resta 
capire a che serve acquistare 
una costosa TV a 8K se non c'è 
ancora nulla da vedere a quel¬ 
la risoluzione. Per ora solo il 
Giappone ha in programma 
alcuni test a fine anno sulle 
trasmissioni satellitari a 8K. 

PC, si punta sul gaming 

Il mercato dei PC è in crisi da 
tempo, ma il settore gaming 
continua ad andare alla 


grande. Per questo, produt¬ 
tori come Acer hanno pre¬ 
sentato all'IFA 2018 diverse 
novità dedicate ai giocatori. 
La prima è l'Acer Predator 
Thronos, una postazione da 
gioco alta 1,5 metri con pol¬ 
trona ergonomica che vibra e 
supporto per il montaggio di 
3 monitor da 27 pollici. Non è 
passato inosservato neanche 
l'Acer Predator Triton 900, un 
mastodontico notebook con 
schermo convertibile da 17" 
4K e tecnologia Nvidia G-Sync, 
tastiera meccanica e touchpad 
laterale che diventa tastierino 
numerico. Non sono manca¬ 
te però altre proposte inte¬ 
ressanti diverse dal gaming. 
Asus, ad esempio, ha presen¬ 
tato lo Zenbook Pro, un por¬ 
tatile che al posto del classico 



Samsung 

Q900RQLED: 

smart TV con 
tecnologia 8K 
Al Upscaling 
che migliora la 
definizione dei 
contenuti audio/ 
video a risoluzione 
standard. 



Asus Zenbook 
Pro: un notebook 
che al posto del 
touchpad ha un 
display touch a 
colori che cambia 
interfaccia in base 
all'utilizzo. 



i SonyXperia 
XZ3: smartphone 
top di gamma 
con display 
OLED da 6 
pollici capace 
di visualizzare 
immagini come 
una smart TV. 


Acer Predator 
Thronos: 

postazione da 
gioco con poltrona 
ergonomica che 
vibra e 3 monitor 
da 27 pollici per 
un'immersione 
totale. 



Acer Predator 
Triton 900: 

un potente 
convertibile 
per giocare con 
monitor da 17 
pollici 4K, tastiera 
meccanica e 
tecnologia Nvidia 
G-Sync. 



Honor Play: 

smartphone 
progettato per 
il gioco, ma dal 
prezzo accessibile. 
Lo si acquista 
a poco più di 
300 euro. 



16 Win Magazine 

















News 


touchpad ha uno schermo sen¬ 
sibile al tocco che può essere 
usato per altri scopi come ta- 
stierino numerico, controlli per 
la riproduzione, ecc. Lenovo è 
andata anche oltre con lo foga 
Book C930 che al posto della 
classica tastiera fisica ha uno 
schermo da 10,8 pollici Full HD 
con tecnologia e-ink. Comun¬ 
que, tutte proposte all'insegna 
della leggerezza. 

Mobile sottotono 

Già da un po' i maggiori pro¬ 
duttori di smartphone preferi¬ 
scono presentare i loro top di 
gamma durante eventi dedi¬ 
cati piuttosto che in occasione 
delle fiere dell'elettronica. Ap¬ 
ple e Google ne sono un esem¬ 
pio. Ma all'IFA 2018 qualcosa si 
è vista lo stesso. Sony ha pre¬ 
sentato l'Xperia XZ3, un top 
di gamma con schermo OLED 
HDR 18: 9 QHD+ da 6 pollici, 
fotocamera da 19 megapixel, 
design impermeabile, scocca 
in vetro, ricarica wireless e 
processore Snapdragon 845. 
LG ha mostrato due nuove pro¬ 
poste di fascia media, il G7 One 
(con Android One) e il G7 Fit. 
L'Honor Play, invece, è uno 
smartphone pensato per i 
giocatori ma con un prezzo 
accessibile. Il produttore ci¬ 
nese ha anche fatto intrave¬ 


dere un video del Magic 2, uno 
smartphone tutto schermo, 
senza notch, con fotocamera 
a scomparsa e SoC Kirin 980: 
uscita prevista per fine anno. 
Per quanto riguarda gli indos¬ 
sagli, una delle poche novi¬ 
tà è stato il Casio WSD-F30, 
uno smartwatch Wear OS con 
GPS, mappe offline e schermo 
a doppio strato che consente 
di raggiungere un'autonomia 
massima di un mese. Sempre 
rimanendo sugli smartwatch, 
sono stati svelati il Diesel On 
Full Guard 2.5 dotato di un gi¬ 
gantesco schermo da 2,5 polli¬ 
ci, e il costoso Sony Fes Watch 
U. Quest'ultimo costa quasi 
1.000 euro ed è dotato di uno 
schermo e-Paper che consente 
di raggiungere un'autonomia 
di due settimane. 

Gadget a iosa 

Naturalmente all'IFA 2018 non 
potevano mancare i gadget, 
vere e proprie attrazioni per i 
tanti visitatori. Forse non tutti 
avranno successo dal punto 
di vista commerciale, magari 
alcuni sono poco accessibili 
all'utenza di massa... ma di co¬ 
se interessanti se ne sono viste 
tante. B&O ha presentato il Be- 
osound Edge, uno speaker da 
3.000 euro dalla forma circo¬ 
lare e capace di riprodurre un 


suono eccezionale. Puoi farlo 
ruotare avanti e indietro per 
regolare il volume ed è dotato 
di un tweeter da 3/4 pollici, due 
driver midrange da 4 pollici per 
un audio a 360 gradi e un woo¬ 
fer da 10 pollici su un lato. So¬ 
no state presentate poi diverse 
"stranezze", come il Somnox 
Sleep Robot. Si tratta di un 
particolare cuscino a forma di 
fagiolo gigante che pulsa simu¬ 
lando una dolce respirazione 
ed emette musica per aiutare 
a dormire. Sempre per aiutare 
il sonno, Philips ha presentato 
SmartSIeep, una fascia mor¬ 
bida e leggera che si indossa 
come copricapo ed è dotata di 
due sensori che raccolgono le 
onde delta della fase di sonno 
profondo per intensificarlo. 
Arriva poi un aiuto per tutti i 
genitori con l'Opro9 SmartDia- 
per, un pannolino intelligente 
dotato di sensore che misura 
l'umidità e la temperatura, 
consentendo di sapere imme¬ 
diatamente via app quando è 
necessario cambiarlo. Col CLOi 
SuitBot LG ha dimostrato che 
la fantascienza è sempre più 
attuale. Questo esoscheletro 
progettato per le industrie 
manifatturiere e delle costru¬ 
zioni consente di aumentare 
la forza degli arti inferiori, ri¬ 
cordando un po' quelli visti in 


Avatar. Per chi deve farsi da 
solo le faccende domestiche, 
piegare le magliette e gli altri 
indumenti è sicuramente una 
delle cose più fastidiose. In fu¬ 
turo potrebbe farlo FoldiMate. 
Per ora quello presentato 
all'IFA è soltanto un prototipo, 
ma questo gadget è dotato di 
sensori per individuare il tipo 
di indumento e piegarlo au¬ 
tomaticamente. Per la smart 
home ecco la FridgeCam. 
I frigoriferi intelligenti in grado 
di monitorare il cibo per ridur¬ 
re gli sprechi sono una realtà 
da tempo, ma hanno costi mol¬ 
to elevati. Con FridgeCam puoi 
invece aggiornare un qualsiasi 
frigorifero spendendo meno 
di 200 euro. Questa speciale 
fotocamera scatta una foto 
ogni volta che chiudi la por¬ 
ta del frigo aggiornando così 
sull'app la lista della spesa. 
E per muoversi in città in modo 
divertente e senza sforzo, ecco 
i Segway Drift W1 , due pattini 
elettrici capaci di raggiungere 
i 12 Km/h con un'autonomia di 
45 minuti. 

Insomma anche TIFA di 
quest'anno si è confermata 
un'affascinante vetrina ci ciò 
che ci aspetta nel prossimo 
futuro; un futuro sempre più 
smart e all'insegna dell'Intel¬ 
ligenza Artificiale. 



Casio WSD- 
F30: smartwatch 
con Wear OS 
pensato per chi 
ama le escursioni. 
Grazie allo 
schermo a doppio 
strato garantisce 
un'autonomia di 
diversi giorni. 


0pro9 

SmartDiaper: 

pannolino smart 
cheti avvisa con 
un'app quand'è 
il momento di 
cambiarlo. Eviti gli 
sprechi e il bimbo 
è felice. 




LG CLOi 
SuitBot: 

gli esoscheletri 
come quelli visti 
nel film di Avatar 
diventano realtà. 


Beosound 
Edge: dedicato 
a tutti gli amanti 
del suono, questo 
speaker dalla 
forma circolare 
si controlla 
semplicemente 
ruotandolo. 




; Somnox Sleep 
Robot: un cuscino 
smart progettato 
per migliorare la 
qualità del sonno: 
lo abbracci e 
ti culla mentre 
dormi. 


Segway Drift 

W1: pattini 
elettrici per 
muoversi in città a 
velocità fino a 12 
Km/h. L'autonomia 
è di 45 minuti. 
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C Una risposta a tutto 


Utilità&Programmazione | 


Collegarsi via SCP o SFTP 

V Come posso accedere ai file salvati sul mio server 

domestico da un altro dispositivo della rete LAN? 

S Quale protocollo posso usare per accedere da remoto 

e in sicurezza ai dati del mio disco di rete? 


SERVE A CHI... 

... ha necessità di gestire i file salvati su 
NAS e Raspberry Pi da un altro device 


C reare un server per archiviare file e accedervi 
senza difficoltà da altri dispositivi, senza per 
forza di cose avere sotto mano il device princi¬ 
pale, è ormai un'abitudine diffusa anche nelle 
nostre case. Per farlo occorre però utilizzare 
un protocollo di rete adatto allo scopo. Tra 
quelli disponibili, un occhio di riguardo va a SCP 
(Secure Copy Protocol) e al più elaborato SFTP 
(SSH File Transfer Protocol), che consentono di 
trasferire file tra un server (NAS, RPi ecc.) ed altri 
host (computer, smartphone ecc.) in maniera 
sicura e facile. La sicurezza nel trasferimento 
dei file viene garantita in entrambi i casi dalla 
crittografia del protocollo SSH (Secure Shell). 
Il vantaggio rispetto a quest'ultimo sta nel fatto 


che invece di agire da riga di comando, il cui 
impiego può risultare poco pratico ai meno 
esperti, è possibile intervenire in maniera vi¬ 
suale al pari di un Client FTP. Ciò detto, per 
stabilire una connessione con il server, dopo 
averlo configurato a dovere, occorre usare dei 
programmi ad hoc. Tra i quali spicca WinSCP 
(https://winscp.net). 

SCP e SFTP su Windows 

WinSCP è uno dei migliori Client per sistemi 
operativi Windows per trasferire file da un 
computer (o uno smartphone connesso via 
USB al PC) ad un server. È gratis, oltre al proto¬ 
collo SCP ed SFTP supporta anche quello FTP 
(File Transfer Protocol), è open source e il suo 
utilizzo, diversamente da altri programmi della 
medesima categoria, risulta intuitivo grazie 
alla semplice interfaccia grafica. Integra altresì 
pratiche funzioni di file manager, utili quando si 
devono gestire molti file. Ma andiamo dunque 


a scoprire come utilizzarlo per stabilire la tanto 
desiderata connessione SCP/SFTP. 

WINSCP 

Lo trovi sul ►'CD ^DVD 


SCPANCHECON ANDROID 

E se volessimo collegarci in SCP dallo smartphone, quale app 
dovremmo usare?Tra le varie disponibili utili allo scopo, AndFTP 
merita sicuramente di essere presa in considerazione. Si tratta 
di un dient FTP (e non solo) gratuito (ma disponibile anche a 
pagamento con alcune features extra) sul GooglePlay, e pur 
presentando un'interfaccia utente decisamente spartana risul¬ 
ta completo e ricco di funzionalità importanti. 

Per configurare una connessione SCP, facciamo tap sul pulsante 
+in alto sulla schermata principale e selezioniamo SCP (SSH 
Secure Copy Protocol) dal menu Type. Forniamo poi i dati richie¬ 
sti compilando il campo Hostnamecon TIP del servere quelli 
Username e Password con i dati di login al server (NAS, Rpi...). 
Facciamo quindi tap su Save per salvare la configurazione. 

Allo stesso modo possiamo creare una connessione SFTP. 
Successivamente potremo accedere al server tappando sulla 
relativa cartella presente nella schermata principale di AndFTP. 


Accesso completo da Windows a file e cartelle remote 




1 Scarichiamo l'eseguibile di WinSCP dal Win 
CD/DVD-Rom e salviamolo sul PC. Apriamolo 
e seguiamo la procedura guidata di installazio¬ 
ne visualizzata a schermo: premiamo Accetta, 
Avanti per due volte consecutive e poi Installa. 
Al termine pigiamo Fine. 


2 Selezioniamo poi Nuovo sito e dal menu 
Protocollo file scegliamo SCP (o SFTP). Com¬ 
piliamo il campo Nome server con l'IP del server, 
in Numero porta lasciamo la porta predefinita 
(22, la stessa di SSH) e i campi sottostanti con i 
dati di login al server. Pigiamo Accedi. 


3 Al pari di un Client FTP, a sinistra troviamo i file 
del dispositivo in uso, mentre a destra quelli 
del server con cui ci siamo collegati. Selezionia¬ 
mo gli elementi desiderati e gestiamoli usando 
i pulsanti sulla toolbar o tramite il menu conte¬ 
stuale accessibile dal tasto destro del mouse. 
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| Utilità&Programmazione | 


Una risposta a tutto O 


Pendrive, no al recupero dati! 

V Come faccio a cancellare in maniera definitiva i file 

salvati su chiavette USB e dischi esterni? 

Posso mettere al sicuro la mia privacy quando devo 

prestare la pendrive a parenti e amici? 


SERVE A CHI... 

... vuole impedire che i dati cancellati 
possano essere recuperati 


S ebbene siano state in parte rimpiazzate 
dai servizi di cloud Storage, le chiavette 
USB sono ancora ampiamente utilizzate per 
scambiare file "al volo", archiviare dati che per 
una ragione o un'altra si preferisce non salvare 
direttamente sul computer o per trasferire file 
da un PC all'altro (casa e ufficio, ad esempio) in 
rapidità e senza una connessione ad Internet. 
Il "problema" delle chiavette USB è però comu¬ 
ne a qualsiasi altra periferica di archiviazione di 
massa: quando si cancella un file (o una cartella) 
in realtà questo non viene distrutto ma collo¬ 
cato nei settori dello spazio libero dell'unità e 
contrassegnato come "invisibile al sistema". 
Quel che ne consegue è che, così facendo, i 


file cancellati possono essere recuperati senza 
particolare sforzo, se si agisce tempestivamente, 
utilizzando uno dei tanti programmi di data 
recovery come Recuva (www.ccleaner.com/ 
recuva). Per far sì che un file cancellato risulti 
irrecuperabile è dunque necessario un partico¬ 
lare procedimento che consiste nel sovrascrive¬ 
re più e più vole il settore dello spazio libero sul 
quale si trova, così da impedire la ricostruzione 
dei dati. Ma come riuscirci? 

Stop al data recovery! 

In aiuto ci viene il software CCleaner (www. 
ccleaner.com/ccleaner), noto perlopiù per le 
funzionalità di pulizia dai "file spazzatura" e del 
registro di sistema (che offre praticamente da 
sempre). Non tutti sanno però che tra le varie 
funzioni a cui è in grado di assolvere vi è anche 
quella di "bonifica dei drive", grazie alla quale è 
appunto possibile sovrascrivere lo spazio libero 
dell'unità di memoria o direttamente l'intera 


unità. Come vedremo, l'operazione è facile da 
eseguire, veloce e non necessita di particolari 
competenze tecniche. 

CCLEANER 

Lo trovi sul •''CD ‘''DVD 


CHIAVETTE PROTETTE CON WINDOWS 

Un altro buon sistema per evitare che i dati cancellati dalle 
pendrive possano essere recuperati con facilità consiste nel 
crittografare l'unità. Così facendo, nessuno riuscirebbe a 
mettere mano ai file eliminati senza conoscere la password 
necessaria per accedervi. A tal proposito, gli utenti che hanno 
un PC con Windows 7 Pro, Ultimate o Enterprise, Windows 8 
Pro, Windows 8.1 Pro o Enterprise, Windows Server 2012 tutte 
le versioni o Windows 10, possono proteggere la chiavetta 
USB attivando la funzione BitLocker integrata nel sistema 
operativo Microsoft. Per usarla, basta fare clic destro sull'icona 
della chiavetta in Esplora fìlee scegliere, dal menu che appa¬ 
re, l'opzione Attiva BitLocker. Fatto ciò, verrà avviato e inizia- 
lizzato BitLocker per la crittografia dell'unità USB specificata 
e, seguendo la procedura guidata a schermo, sarà possibile 
impostare la password e configurarne l'uso. 


Cancellare i file in maniera definitiva, dalla pendrive e non solo 


Pirif rm 


Installazione di CCleaner vS.44 



1 Scarichiamo l'eseguibile di CCleaner dal Win 
CD/DVD-Rom e salviamolo sul PC. Apriamolo 
e pigiamo su Si. Selezioniamo \'Italiano óa\ menu 
in alto, rimuoviamo la spunta per l'installazione 
di eventuali programmi extra e pigiamo poi su 
Installa e Avvia CCleaner. 


2 Colleghiamo al PC la pendrive sulla quale 
desideriamo agire; avviamo CCleaner e sele¬ 
zioniamo la voce Strumenti situata sulla toolbar 
di sinistra. Clicchiamo poi su Bonifica drive nel 
menu che appare e mettiamo il segno di spunta 
sulla pendrive nella sezione Drive. 


3 Dal menu Bonifica scegliamo se sovrascri¬ 
vere solo lo spazio libero o l'intero drive, de¬ 
finiamo il numero di passaggi di sovrascrittura 
dal menu Sicurezza (la più complessa esegue 
ben 35 passaggi!) e facciamo clic su Bonifica 
in basso a destra. Al termine clicchiamo OK. 
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Inviaci le tue domande: faremo di tutto per aiutarti! 
Scopri gli indirizzi e-mail della redazione a pag. 21 




IL MAGO DEI CELLULARI 

RISPONDE... 


LIBERARE 
RAPIDAMENTE 
MEMORIA 
SUL CELLULARE 

Ho provato ad aprire e modi¬ 
ficare una foto presente nel¬ 
la Galleria del mio cellula¬ 
re Android per ritagliarla e 
ritoccarla prima di postarla 
sui social network o mandar¬ 
la agli amici, ma è comparso 
sullo schermo un messaggio 
che mi avverte che l'operazio¬ 
ne non può essere eseguita 
perché la quantità di memo¬ 
ria necessaria non è sufficien¬ 
te. Premesso che non voglio 
eliminare le foto salvate sul 
cellulare o le app installate, 
come posso liberare memoria 
sul dispositivo? 

Vittorio 

Se il tuo smartphone è dotato 
di scheda di memoria SD, l'ope¬ 
razione più semplice che puoi 
fare per liberare memoria sul di¬ 
spositivo nell'immediato e senza 


« In pochi tap sugli smartphone 
Android è possibile spostare 
un'applicazione dalla memoria 
del cellulare alla scheda esterna SD. 


cancellare nulla è quella di spo¬ 
stare sulla memory card qual¬ 
che app da te installata. Per farlo 
vai in Impostazioni e fai tap su 
Applicazioni. Vedrai comparire 
l'elenco delle app installate sul 
cellulare. Fai tap su una delle ap¬ 
plicazioni e premi Memoria ar¬ 
chiviazione. Nella schermata che 
compare, premi CAMBIA, sele¬ 
ziona quindi la voce Scheda SD, 
premi Sposta e attendi che l'app 
venga spostata per intero dalla 
memoria interna sulla scheda 
SD. Per le app installate di de¬ 
fault sul dispositivo e che non 
possono essere trasferite sulla 
memoria esterna, puoi provare 
a svuotarne la cache per recupe¬ 
rare qualche MB libero. Per farlo, 
sempre dalla schermata Applica¬ 
zioni, seleziona un'app, fai tap su 
Memoria Archiviazione e poi su 
SVUOTA CACHE. 

BACKUP DI TUTTE 
LE FOTO IN UN TAP 

Ho pubblicato tantissime foto 
sul mio account Instagram ma, 
per motivi di spazio, periodica¬ 
mente le ho dovute cancellare 
dallo smartphone dal quale le 
postavo. Adesso vorrei poterle 
scaricare su PC per archiviarle 
in una cartella e averle sempre 
a disposizione anche quando 
sono off!ine. Come posso fare? 

Armando 

La soluzione al tuo problema 
è davvero a portata di tap. Per 
salvare sul tuo computer tutte 
le foto che hai pubblicato su In- 
stagram, basta attivare un'ap¬ 
posita funzione disponibile 
nell'app. Per farlo tappa sul 
pulsante con l'omino che trovi 
in basso a destra. Si aprirà la 
schermata delle Impostazioni. 


io l*io 

<- Scarica I tuoi dati 



Fliw 


Richiesto il backup dei contenuti 
postati su Instagram, ci verrà inviato 
per email un link per scaricarli sul PC. 


A questo punto vai nella sezione 
Privacy e sicurezza e tappa sulla 
voce Download dei dati. Nella 
schermata Ottieni una copia 
dei contenuti che hai condi¬ 
viso su Instagram troverai indi¬ 
cata la mail alla quale verrà in¬ 
viato un link ad un file ZIP con¬ 
tenente i tuoi dati. Tappa su Ri¬ 
chiedi il download, digita la pas¬ 
sword del tuo account Instagram 
e tappa Avanti, quindi Fine. En¬ 
tro 48 ore Instagram ti invierà 
l'email. Una volta ricevuta, aprila 
e, per scaricare il file, clicca sul 
pulsante Scarica i dati. 

SITI WEB "CORRETTI" 

Mi sono accorto, navigan¬ 
do in Rete col cellulare, che 
alcuni siti Internet si vedo¬ 
no male, probabilmente per¬ 
ché non sono ottimizzati 
per i browser mobile. In altri 
poi c'è così tanta pubblicità 
da disturbarne la lettura sul 
display dello smartphone. 
Esiste un modo per visualizza¬ 
re i siti in modo corretto? 

Silvio 


MEMORIA ARCHIVIAZIONE 


% Analizzatore Wifi 


Memoria archiviazione 
usati 


CAMBIA 

Modifica posizione di memoria 

I 

Memoria dispositivo 

< 

I O Scheda SD 


Cache tgn *.i 

SVUOTA CACHE 


Un trucco che puoi usare per evi¬ 
tare i problemi che hai citato è 
quello di attivare sul cellulare 
la modalità di lettura nell'app 
Chrome per Android. Per farlo 
tappa sui tre puntini nell'angolo 
in alto a destra, quindi su Impo¬ 
stazioni/Accessibilità/Visualiz¬ 
zazione semplificata. In futuro, 
richiamando una pagina Web 
che soddisfa i requisiti necessari 
ad attivare la modalità di lettura, 
verrà visualizzata la nota Mostra 
la Visualizzazione semplificata. 
Tappandoci sopra, Chrome ti 
mostrerà solo la parte essen¬ 
ziale della pagina. 


GOOGLE CHROME 

Lo trovi su •'CD •'DVD 
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Ridimensionamento testo 
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Attivazione forzata dello zoom 


Visualizzazione semplificata 


Abilitando la Visualizzazione 
semplificata in Google Chrome è 
possibile visualizzare correttamente 
i siti non ottimizzati per i browser 
dei dispositivi mobile. 


SCANNERIZZARE 
DOCUMENTI 
COL TELEFONINO 

Alle volte, quando sono fuori 
casa, mi trovo nella necessità 
di dover scannerizzare un docu¬ 
mento per convertirlo in PDF. 
Mi hanno detto che è possibile 
farlo anche con lo smartphone, 
ma non so da dove cominciare. 
Potete darmi una mano? 

Gabriele 
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Per facilitare la lettura degli indirizzi Internet riportati nel testo, abbiamo utilizzato la notazione T-URL: 
basta digitale nel browser l'indirizzo indicato per essere reindirizzati sul sito originale. 
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| coum in modo p«ù facile rispet¬ 
to atte precedenti vefsiofu e 
soprattutto rispetto agH alui OS 
di casa Microsoft. Per recupera¬ 
re i dao <£ accesso aH'account 
I è infatti possibile agire diretta- 
i mente dada schermata di Woc- 
: co Clock soeen*). avviando la 
procedura di recupero tramite 
gli indirizzi e-mail o 3 numero 
di telefono di backup (se ovvia¬ 
mente sono stati precedente- 
mente specificati nelle opzioni 
d sicurezza). L'operazione in 
questione, è bene specificarlo, 
è possibile solo se quello in 
uso è un account Microsoft 
e non un account locale. Un 


CamScanner trasforma lo 
smartphone in un vero e proprio 
scanner portatile in grado di generare 
direttamente documenti 
in formato PDF. 


Se non si hanno a portata di 
mano computer e scanner, è 
possibile utilizzare un moderno 
smartphone per eseguire la 
scansione di un documento 
e la conversione in file PDF. 
Esistono numerose app in 
grado di farlo sfruttando 
la fotocamera del cellulare. 
Una delle tante è CamScan¬ 
ner (disponibile per Android e 
iOS), che garantisce risultati ni¬ 
tidi. Utilizzarla è semplice: una 
volta avviata, clicca sull'icona 
con la macchina fotografica, 
inquadra il testo da scanneriz- 
zare e premi il tasto di scatto in 
basso. L'app riconoscerà auto¬ 
maticamente il testo presente 
nella pagina. Puoi intervenire 
comunque nella selezione al¬ 
largando o restringendo l'area 
d'intervento. Clicca quindi 
sul tasto col segno di spunta. 
L'immagine verrà ritagliata e 
potrai anche applicare dei fil¬ 
tri. Se tutto è O/C, avvia le ge¬ 
nerazione del PDF tappando 
sull'icona con il segno di 
spunta. L'app integra inoltre 
una funzione di OCR che con¬ 
sente di estrarre il testo da un 
documento. 

CAMSCANNER 

Lo trovi sul ✓CD ✓DVD 


COLLEGARE 
INSTAGRAM 
A FACEBOOK 

Uso da tanto tempo Face- 
book, ma molti miei amici 
sono anche iscritti a Insta- 
gram e noto che pubblicano 
le stesse foto su entrambi i 
social. Ho installato anche 

10 l'app di Instagram tempo 
fa registrandomi con email 
e password, ma non so ades¬ 
so come fare per associare i 
due account. Potete darmi 
una mano? 

Eleonora 

Instagram integra una fun¬ 
zione molto comoda che con¬ 
sente agli utenti di collegare il 
proprio account a quello di Fa- 
cebook: nel momento stesso 
in cui si posta una foto sul 
primo social network, questa 
viene automaticamente pub¬ 
blicata anche sul secondo. 
Per fare ciò, da Instagram ba¬ 
sta andare in Impostazioni, Ac¬ 
count collegati e tappare sul 
servizio scelto, in questo caso 
Facebook. Quando compare 
la schermata Autorizzazioni 
avanzate, premi Non ora. Nella 
schermata Opzioni Facebook, 
nella sezione Preferenze, attiva 

11 pulsante Condividi i tuoi post 
con Facebook e poi torna nella 
home. Da questo momento in 
poi, quando posterai una foto 
su Instagram verrà pubblicata 


OBI t 

Opzioni Facebook 

70\t 17 70 

Condividi con 

o 

Preferenze 


Condividi la tua storta su Facebook 


Condividi I tuoi post su Facebook 

o 

Scoaege 



Attivando una semplice opzione 
nell'app di Instagram è possibile 
condividere automaticamente i post 
con foto e video anche su Facebook. 


C'È POSTA...MA PER CHI? 

Per ottenere una risposta precisa in tempi brevi invia 
le tue richieste di assistenza in modo mirato indicando 
sempre il nome della rivista e il mese di uscita. 


1) ASSISTENZA TECNICA 

Problemi con il computer e Internet? Difficoltà a mettere in pratica 
un articolo? Vuoi qualche chiarimento su come funziona questo o 
quel software presente sul CD/DVD-Rom? 

Scrivi a winma a@e dma s ter.it 

2) ABBONAMENTI 

Vuoi sapere come ci si abbona a Win Magazine? Sei già abbonato, 
ma non hai ancora ricevuto qualcuna delle copie che ti spettano? 
Scrivi a abbonamenti@edmaster.it 

3) CD/DVD-ROM 

I supporti allegati alle versioni Base, Plus e DVD non funzionano e 
vuoi sapere quali sono le modalità per richiedere la sostituzione? 
Scrivi a servizioclienti@edmaster.it 

4) LE TUE IDEE 

Hai suggerimenti per un articolo che ti piacerebbe vedere pubblica¬ 
to sulla rivista? Vorresti collaborare con la redazione per offrire il tuo 
contributo a Win Magazine? 

Scrivi a winmagidee@edmaster.it 


anche sulla bacheca del tuo 
profilo Facebook. 

INSTAGRAM 

Lo trovi sul ✓CD ✓DVD 


STOP ALLE 
NOTIFICHE "VISIBILI" 

Sono iscritto ad alcuni gruppi 
WhatsApp molto attivi, in cui 
i partecipanti postano mes¬ 
saggi in continuazione. Suc¬ 
cede però che l'ultimo mes¬ 
saggio ricevuto viene visua¬ 
lizzato nell'anteprima del¬ 
le notifiche sul display dello 
smartphone. Vorrei evitare 
che qualcuno possa leggere 
per caso queste anteprime. 
Mi suggerite una soluzione? 

Elisa 

Se vuoi proteggere la tua pri¬ 
vacy ed evitare che chiunque 
possa sbirciare lo schermo del 
tuo cellulare, anche se l'hai 
bloccato e magari in quei mo¬ 
menti in cui lo lasci incustodito 
a casa o in ufficio, leggendo 
l'ultimo messaggio pubbli¬ 
cato nei gruppi cui sei iscritto, 
devi intervenire nelle imposta¬ 
zioni di WhatsApp. Apri l'app 



Per fare in modo che nessuno legga 
le anteprime dei messaggi WhatsApp 
basta disabilitare le notifiche a 
comparsa nelle impostazioni dell'app. 

di messaggistica, tappa sui tre 
puntini verticali in alto a de¬ 
stra e seleziona la voce Impo¬ 
stazioni. Fai tap su Notifiche e 
poi, in Notifiche Gruppi, su No¬ 
tifiche a comparsa. Seleziona 
quindi la voce Nessuna noti¬ 
fica a comparsa. 

WHATSAPP 

Lo trovi sul ✓CD ✓DVD 
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ELETTRONICA 

AL VIA! • 

I nostri servizi 
la fanno semplice. 



Seguici su: 

Le nostre certificazioni: 
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Hosting Solutions è il punto di riferimento nel mercato 
dell’hosting. Tecnologia, ricerca e innovazione 
per assicurare un costante miglioramento dei servizi 
e rispondere con qualità ed efficacia alle esigenze dei clienti. 



Hosting 

Solutions 

out of thè box 









Noteboook | Supporto TV | Stampante multifunzione | 



In vetrina 


Divertimento per tutti 

Il notebook per giocare alla grande, senza svenarsi 


Notebook 

DELL G317 

www.dell.it 

P er i gamer più esigenti Dell offre la 
linea Alienware, ma per chi non ha 
a disposizione cospicui budget ha re¬ 
alizzato la serie G3 17. In una fascia di 
prezzo che si aggira attorno ai 1.000 euro, 
questo notebook offre un ampio scher¬ 
mo da 17 pollici per offrire un'esperienza 
ludica vicina a quella di un PC Desktop. 
Sul piatto mette un processore a sei core 
di ottava generazione, ben 16GB di RAM, 
unità SSD e una potente scheda video 
dedicata (GeForce GTX1050TÌ da 4 GB). 
Le prestazioni, quindi, sono al top, al pari 
di sistemi di fascia più alta, ma pertenere 
basso il prezzo Dell ha risparmiato su 
altre componentistiche: lo chassis è in 
plastica e un po'massiccio; 
la tastiera non è quella cui 
siamo abituati su sistemi per 
il gaming, ma è comunque 
accettabile. Come detto, 

Dell è dovuta scendere ad 



alcuni compromessi pertenere basso il 
prezzo, ma tutto sommato non si tratta di 
aspetti che ne pregiudicano l'esperienza 
ludica. Il sistema di raffreddamento po¬ 
trebbe essere più efficiente ed è un po' 
rumoroso, gli speaker integrati mancano 
di qualche basso, ma l'autonomia della 


Convenienza 9 
Caratteristiche 8 
Innovazione 8 


batteria (considerando i 
consumi) non è male. Se cerchi un 
notebook per giocare e non puoi spende¬ 
re molto, il G317 è sicuramente un'ottima 
scelta. E, se vuoi pagare anche meno, 
puoi sempre optare per una 
configurazione meno spinta: 
le opzioni di acquisto sono 
davvero numerose. 


^ SCHEDA VIDEO GEFORCE GTX 1050 TI DA 4 GB 


^ CPU A SEI CORE DI 8 a GENERAZIONE 
^ MONITOR DA 17,3 POLLICI FULL HD 


VOTO 


25/30 


Processore: Intel Core Ì7-8750H • RAM: 


16GB* Hard Disk: 128GB SSD + 1TB HDD • Scheda video: 

NVIDIA GeForce GTX 1050 Ti • Display: 17,3 pollici a 1.920 
x 1.080 pixel (Full HD) • Sistema operativo: Windows 10 

• Extra: Wi-Fi AC, Bluetooth, 3 USB 3.1, Webcam, HDMI 

• Dimensioni: 25 x 415,4 x 279,2 mm • Peso: 3,27 kg 


DRIVER 
E MANUALI 

SulCD/DVD 



Supporta la TV! Stampe low cost 


Supporto TV 

TECHLYICA-TR3 




N on sempre è possibile appendere la Smart TV alla 
parete. In questi casi la soluzione migliore è optare 
per un piedistallo come il Techly ICA-TR3, che oltre ad 
essere elegante è anche molto robusto. Puoi montarci 
sopra un televisore fino a 70 pollici di diagonale, a pat¬ 
to che non superi i 40 Kg di peso. Puoi usarlo a casa, in 
ufficio o impiegarlo in qualche fiera. È regolabile in altez¬ 
za, occupa poco spazio e, grazie alle ruote in dotazione 
puoi spostarlo facilmente da un ambiente all'altro. 
Ha anche un sistema di gestione dei cavi per evi¬ 
tare che rimangano a vista e una mensola in vetro 
per eventuali lettori o decoder. 


Convenienza 8 
Caratteristiche 8 
Innovazione 7 


TV compatibili: da 37 a 70 pollici • Peso massimo: 

fino a 40 kg • Altezza: regolabile da 1.200 a 1.800 

mm • Dimensioni mensola: 

420x350mm 


VOTO 


23/30 


Stampante multifunzione 

BROTHER MFC-J985DW 


www.techly.comwww.brother.it 


Convenienza 8 
Caratteristiche 9 
Innovazione 8 


VOTO 


25ao 


Q uesta stampante realizzata da Brother è la dimostrazione che non 
occorre acquistare una laser per avere bassi costi di stampa. Grazie 
ai serbatoi di inchiostro ad alta capacità, può stampare fino a 2.400 
pagine, con un costo per pagina inferiore ai 2 centesimi; e per non 
sprecare neanche una goccia d'inchiostro, utilizza cartucce separate. 
È molto veloce, sia nella stampa a colori che in quella bianco e nero, 
e a tutto ciò aggiunge il fax, la stampa automatica in fronte-retro e il 
modulo ADF per l'acquisizione 
automatica di fascicoli. 


Funzioni: copia, stampa, scanner, 
fax • Display: touchscreen da 6,8 
cm • Velocità di stampa: fino a 
12 ipm mono e 10 ipm a colori • 
Connettività: NFC, Rete cablata, 
Wireless • Dimensioni: 420 x 341 
x172mm*Peso:8,5 Kg 
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Fotocamera digitale | Fotocamera istantanea | Disco esterno | 


In vetrina 



Piccola meraviglia 

La compatta da taschino per foto RAW e video in 4K 


k 


SOFTWARE 
ESUPPORTO 


Fotocamera digitale 

SONY DSC-HX99 


www.sony.it 


C on la DSC-HX99 Sony si dimostra 
ancora una volta uno dei più grandi 
produttori al mondo di macchine foto¬ 
grafiche digitali compatte, un settore 
ormai trascurato a causa delle ottiche 
sempre più performanti incluse negli 
smartphone. Questo piccolo gioiel¬ 
lino della casa nipponica offre però 
nel palmo di una mano tutto ciò che 
si può desiderare da una vera fotoca¬ 
mera. Oltre al sensore Exmor R da 18 
megapixel, offre un obiettivo in grado 
di coprire un'ampia gamma di zoom, 
dal grandangolo da 24 mm al teleobiet¬ 
tivo da 720 mm. La qualità degli scatti è 
quindi eccezionale con qualsiasi scena. 
Analizzando anche le altre 
caratteristiche è difficile non 
rimanere sorpresi. Oltre allo 
stabilizzatore ottico d'im¬ 
magine, è dotata di ghiera 
di controllo per regolare 


^ OBIETTIVO24-720 MM 


Convenienza 7 
Caratteristiche 9 
Innovazione 9 


VOTO 


con precisione 
le impostazioni 
manuali, ha un 
mirino OLEDTru- 
Finder e l'ampio 
display LCD è do¬ 
tato di funzione 
touchpad AF per 
scegliere il punto 
di messa a fuoco 
col dito. C'è anche 
il flash a scompar¬ 
sa, la registrazione 
video in 4K e la connettività Wireless 
per il controllo remoto. Il prezzo è un 
po'impegnativo, ma con lei nel taschi¬ 
no avrai sempre la possi¬ 
bilità di scattare foto da 
vero professionista, con 
una qualità che qualsiasi 
smartphone non è ancora 
in grado di raggiungere. 


^ SENSORE EXMOR R DA 18 MEGAPIXEL 
^ REGISTRAZIONE VIDEO A4KULTRAHD 
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Sensore: CMOS Exmor R da 18,2 Mpixel • Obiettivo: ZEISS 
Vario-SonnarT con zoom 24-720 mm • Video: 4K • Display: 
LCD touch inclinabile a 180° • Dimensioni: 102x 58,1 x 35,5 
mm* Peso: 242 grammi 



La Polaroid tascabile 


Fotocamera istantanea 

POLAROID MINT 2-IN-1 

www.polaroid.com 

P olaroid deve la sua fama alle fotocamere istantanee che hanno 
spopolato negli anni'80. In tutto questo tempo è rimasta fedele alla 
sua filosofia e ora ci riprova con un nuovo modello digitale tascabile. 
La Mint 2-in-1 è una fotocamera da 16 megapixel con stampante 
integrata che utilizza la tecnologia Zink (Zero Ink). Non devi far altro 
che inquadrare, scattare e in pochi secondi la foto è servita. Con una 
carica completa della batteria riesce a stampare fino a 40 foto e la puoi 
acquistare nei colori nero, bianco, blu, rosso e giallo. 


Convenienza 9 
Caratteristiche 7 
Innovazione 7 

VOTO 23/so 


Sensore: 16 Megapixel • Zoom: fisso • Autonomia stampe: 40 foto • Dimensioni: 117 x 78,5 x 19,75 
mm* Peso: 173 grammi 


SSD esterno, senza fili 

Disco esterno 

WD MY PASSP0RT WIRELESSTS 

www.wdc.com 


G ì 

, 



razie al lettore di 
Imemory card e 
alla connessione wire¬ 
less, questo SSD esterno 
permette di archiviare le foto e i 
video realizzati con la fotocamera o 
il drone praticamente ovunque. È dotato 
di una custodia protettiva che resiste a cadute 
da 1 metro di altezza e ha una batteria interna 
ricaricabile in grado di fornire ben 10 ore di autonomia. Attraverso l'app 
My Cloud puoi accedere ai contenuti in streaming direttamente dallo 

smartphone o dal tablet e all'occorrenza puoi 
usarlo con un normalissimo hard diskesterno. 
Disponibile con capacità fino a 1TB. 


Convenienza 

6 

Caratteristiche 

8 

Innovazione 

9 

VOTO 23/30 


Capacità: 250 GB • Tipologia: SSD • Connettività: Wi-Fi 802.11 ac/n, 
USB3.0- Dimensione: 13,5x13,5x3cm* Peso: 440grammi 
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| Gadget hi-tech | 



In vetrina 



Drone per scatti perfetti 


Drone 

DJIMAVIC2 

www.dji.com 


L 


a seconda versione del Mavic 
raddoppia anche nella disponi¬ 
bilità offrendo due diversi modelli: il 
Pro e lo Zoom. Entrambi sono droni 
pensati per catturare 
foto e video di qualità 
elevata. Il Mavic 2 Pro 
punta più sulla qualità 
ed è equipaggiato con 
una fotocamera da 20 


Convenienza 

8 

Caratteristiche 

9 

Innovazione 

9 

VOTO 26/30 


megapixel con tecnologia Hassel- 
blad Naturai Color Solution (HNCS). 
Il Mavic 2 Zoom, invece, predilige la 
versatilità e mette a disposizione 
una fotocamera da 48 me¬ 
gapixel con zoom ottico 2x 
che diventa un 4x nella regi¬ 
strazione video Full HD. Per il resto le 
caratteristiche sono simili, 
con design pieghevole 
che ne facilita il trasporto, 
un tempo di volo di ben 
31 minuti e una velocità 
massima di 70 Km/h. 


Il nuovo Mavic2 può essere pi 
ed è compatibile col visore DJI Goggles per una guida in prima persona (FPV). 


Le idee prendono forma 




• i • 


OVERLORD PRO 

www.dreammaker.ee 


L /OverLord Pro è una stampante 3D per uso 
i domestico che unisce semplicità d'uso e 
ottime performance. Puoi dare sfogo alla tua 
creatività e realizzare oggetti di ogni tipo, da 
piccoli giocattoli a complementi d'arredo. 
È subito pronta all'uso in pochi minuti e con¬ 
sente di stampare oggetti fino a 17 centimetri 
di diametro e 260 cm di altezza, più alti quindi 
delle classiche stampanti 3D di questa fascia 
di prezzo. Puoi sospendere la stampa e ripren¬ 
derla in qualsiasi mo¬ 
mento e ha un sistema 
di protezione contro 
blackout e problemi 
alla rete elettrica. 


Convenienza 7 
Caratteristiche 8 
Innovazione 8 


VOTO 
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Un robot a comando 


BOLIDE Y-01 

www.robotstore.it 




G razie al BOLIDE Y-01 puoi avvicinarti al 
mondo della robotica e divertirti a 
controllare il tuo primo robot per¬ 
sonale programmabile con Ardu¬ 
ino. Come un piccolo Mazinga, 
può camminare, rialzarsi da terra, 
danzare, evitare gli ostacoli e altro ancora. 

È dotato di 18 servomotori intelligenti per 
fargli compiere qualsiasi movimento, ha un alto- 

parlante per riprodurre 


Convenienza 7 
Caratteristiche 8 
Innovazione 8 


VOTO 
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la musica, un sensore 
a infrarossi per mi¬ 
surare le distanze 
e il Bluetooth perii 
controllo remoto. 


i. 


Alimentazione via rete 

PI POE SWITCH HAT www .modmypi.com 


Q uesta scheda add-on in formato HAT per¬ 
mette di alimentare il Raspberry Pi attra¬ 
verso un normale cavo Ethernet. Potrai così 
sfruttare la tecnologia di alimentazione PoE 
(Power over Ethernet) sui tuoi piccoli progetti ed 

eliminare il groviglio di 
cavi senza dover instaI- 
! lare alcun software. 
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Progetta con Arduino! 

ARDUINO MEGA 2560 R3 

https://store.arduino.ee 

E il punto di 
partenza 
per i tuoi 
progetti di prototipa- 
zione. Questa scheda è basata sul 
microcontrollore ATmega2560 ed è dotata di 
54 pin di input/output digitali, 16inputanalo- 
gici, 4 UART, un quarzo a 16MHz, un connettore 
USB, un jack per l'alimentazione, un connettore 
per la programmazione ICSP e 
un pulsantino per il reset. 
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A scuola di coding 

ARDUINO STARTER KIT IN ITALIANO 


www.amazon.it 
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OO 


U n kit pensato per avvicinarti alla program¬ 
mazione con Arduino. Mette a disposizio¬ 
netutto l'occorrente per realizzare 15 progetti 
creativi, partendo da 
cose semplici fino 
ad arrivare a pro¬ 
getti più complessi. 

È una volta imparato, 
potrai usare gli oltre 
100 componenti per 
realizzarne di nuovi. 
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| Smartphone | Smartwatch | 


In vetrina 




L'ufficio nel taschino 


Tanta potenza e intelligenza per darti sempre 
il massimo nel lavoro o nel divertimento 


Smartphone 

SAMSUNG GALAXY NOTE 9 

www.samsung.it 

I l Galaxy Note 9 è il dispositivo più avan¬ 
zato mai prodotto dalla casa coreana. 
Si parte da un'eccezionale Infinity display da 
6,4 pollici, che oltre ad essere ampio offre una 
definizione di 516 pixel per pollice e una per¬ 
fetta riproduzione dei colori. Sotto la scocca 
c'è un processore octa core da 2,7 GHz e 6 
GB di RAM. Le performance sono al top e per 
evitare problemi di surriscaldamento Sam¬ 
sung ha progettano un efficiente sistema di 
dissipazione Water-Carbon Cooling System. 
Per migliorare l'esperienza quando giochi o 
guardi un video, ha un potente 
sistema audio stereo integrato 
AKG e non manca il jack per le 
cuffie. Per gestire i consumi di 
tanta potenza c'è una capiente 
batteria da 4.000 mAh che può 


essere ricaricata via wireless. Il comparto 
fotografico non poteva essere da meno. 
La doppia apertura focale offre una modalità 
FI .5 per scatti con poca luce e una F2.4 per 
le foto di giorno. Non manca poi lo zoom 
ottico, la registrazione video a 4K e il super 
slow motion a 960 fps. Ma ciò che contrad¬ 
distingue il Galaxy Note 9 da tutti gli altri, è 
il pennino. Oltre ad offrire ben 4.096 livelli di 
pressione, l'S Pen è dotato anche di Blueto- 
oth: così puoi usarlo per scattare una foto da 
remoto, gestire le presentazioni o controllare 
la riproduzione dei contenuti multimediali. 
Il prezzo non è dei più abbordabili, ma nella 
sua nicchia di mercato non ha rivali. 


S.O.: Android 8.1 • CPU: Octa-core 2.7GHz, 1,7GHz • Memoria: 

6 GB di RAM, 128 GB Storage • Batteria: 4.000 


Convenienza 7 
Caratteristiche 9 
Innovazione 9 


VOTO 
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mAh • Dim/Peso: 161,9 x 76,4 x 8,8 mm 
/ 201 grammi • Display: Super AM0LED 
6,4" da 1,440 x 2,960 pixel • Extra: Doppia 
fotocamera posteriore 12 MP (f/1.5) +12 MP 
(f/2.4), Video 4K 


INFINITY DISPLAYQUAD HD+ DA 6.4" 
S PEN CON TECNOLOGIA BLUETOOT 


OK, il peso è giusto! 

Smartphone 

HUAWEIP20 LITE 

www.huawei.com 

I l P20 Lite è uno smartphone di 
fascia medio-bassa che si rivolge 
a coloro che cercano uno smart¬ 
phone valido, ma dal budget ab¬ 
bordabile. Ha un display FHD+ 
da 5,84" con bordi sottili, che 
permette di avere uno schermo 
grande pur rimanendo tascabile 
e maneggevole, ma scorrendo le 
caratteristiche ci si accorge che 
c'è davvero tutto, dal processore 
octa core al sistema a doppia fotocamera: una da 16 megapixel F2.2 e 
una da 2 megapixel per la profondità di campo. Certo, a questo prezzo 
non si può avere tutto: manca la registrazione video a 4K e l'autonomia 
della batteria non è eccezionale. Nel complesso, però, si difende bene. 



S.O.: Android 8.0 • CPU: HiSilicon Kirin 659 Octa-core (4 x 2,36 GHz 
Cortex-A53 & 4 x 1,7 GHz Cortex-A53) • Memoria: 4GB di RAM, 64GB 
Storage* DimyPeso: 148.6x71.2x7.4mm/145grammi - Display: 5,84" 
da 2.280 x 1.080 pixel • Extra: Doppia fotocamera 16MP f2.2+2MP f2.4 


Convenienza 9 
Caratteristiche 7 
Innovazione 7 
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Perfetto per lo sport 

Smartwatch 

SAMSUNG GALAXY WATCH 

www.samsung.it 


Convenienza 

7 

Caratteristiche 

8 

Innovazione 

8 
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D isponibile nei formati da 42mm e 46mm, il Galaxy Watch è il nuovo 
smartwatch di Samsung col sistema proprietarioTizen. Essendo 
più parsimonioso nei consumi rispetto a Wear 
OS, gli consente di garantire un'autonomia 
superiore ai classici due giorni degli altri 
smartwatch ed ha tante funzioni per il 
fitness. Di contro ha meno app e usa 
Bixby al posto dell'Assistente Google. 

Per il modello più piccolo c'è anche 
una versione Rose Gold dedicata al 
pubblico femminile. Per il futuro è 
prevista anche una versione che 
consentirà di effettuare le telefonate 
senza smartphone. 


Display: 1,3 pollici Super AM0LED (360 x 360 pixel) ■ 
Memoria: 4GB • Sistema operativo: Tizen Wearable 
OS 4.0 • Sensori: Accelerometro, Barometro, Giroscopio, 
Sensore HR, Sensore Luminosità 
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C In vetrina 


| Multimedia | Film & Serie TV | 


Backup semplificati 

Metti a sicuro dati e sistema operativo da virus, crash e qualsiasi altro problema 



UTILITY 

ACRONIS TRUEIMAGE 2019 

www.acronis.com 

P er quanto si possa fare attenzione, c'è 
sempre la possibilità che un malware 
infetti il nostro sistema o che il PC vada in 
crash compromettendo l'integrità dei nostri 
dati. L'unica soluzione per mettersi al sicuro 
è un backup totale; e in questo AcronisTrue 
Image è uno dei migliori programmi in circo¬ 
lazione: consente infatti di fare una copia dei 
dati sia su unità locali, sia sul cloud per una 
doppia protezione. Quest'ultima versione, 
rilasciata in occasione dei 15 anni di attività, 
include una tecnologia anti-ransomware 
basata sull'intelligenza artificiale. Per sod¬ 



disfare qualsiasi esigenza, include poi tutti 
i tipi di backup possibile, compreso quello 
automatico al verificarsi di eventi come il 
collegamento di una periferica USB. Lo stru¬ 
mento Acronis Survival Kit, invece, è come 
un coltellino svizzero da usare in caso di 
emergenza per ripristinare il sistema. A tutto 
ciò aggiunge l'innovativa autenticazione 
blockchain per garantire l'integrità dei dati. 


Oltre alla versione Standard 
per utenti domestici, che 
effettua il backup in locale, 
sono disponibili anche la 
versione Advanced (con 250 
GB di Storage cloud) a 49,99 
euro all'anno e la Premium 
(con certificazione dei dati, 
firma elettronica basate su 
blockchain e 1TB di Storage 
su cloud) a 99,99 euro 
all'anno. 


Convenienza 8 
Caratteristiche 9 
Innovazione 9 
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Driver aggiornati 

SISTEMA 

0NESAFE DRIVER MANAGER 5 | Driver Manaqtrjfj 

www.avanquest.com 

A vere i driver aggiornati è importante per 
il corretto funzionamento del computer e 
delle varie periferiche. Stare dietro a tutti, però, 
è difficile, ma grazie a OneSafe Driver Manager q 
5 basta un unico programma per aggiornarli. 

Il suo database ha oltre 600.000 driver e supporta qualsiasi disposi¬ 
tivo, dalle schede video alle tastiere. Una volta avviato, effettua una 

scansione del PC per rilevare i componenti 
installati e controllare se ci sono driver ob- 
Caratterfstfdie 8 soleti. Da un'unica finestra sarà poi possibile 
Innovazione 7 selezionare gli aggiornamenti disponibili e 

installarli. È possibile fare un backup di tutti 
i driver per reinstallarli in caso di problemi. 



VOTO 
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Metti in salvo i DVD 


MULTIMEDIA 

W0NDERF0X DVD RIPPER PRO 




www.videoconverterfactory.com 

T utti noi abbiamo qualche DVD-Video a cui 
siamo particolarmente affezionati, come 
un film o le riprese di eventi memorabili (ma¬ 
trimoni, comunioni, battesimi...). Per mettere al 
riparo dai danni del tempo la tua videoteca, DVD 
Ripper Pro è il programma giusto. Bastano pochi 
clic per rippare qualsiasi DVD, anche quelli con 
la protezione anticopia. Riesce a recuperare dati 
da DVD graffiati e permette di convertire i video 
nei formati compatibili con qualsiasi dispositivo. 
Puoi così salvarli e trasferirli su smartphone, 
tablet, lettore da tavolo e tanto altro ancora. 




DVD RipP er 



Convenienza 8 
Caratteristiche 8 
Innovazione 7 
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Film & Serie TV 



SOLO, A STAR WARS STORY 

www.starwars.com/films/solo 

Nuovo spin-off della serie Guerre Stellari, raccon¬ 
ta le avventure del giovane Han Solo, di come 
ha conosciuto Chewbecca e di com'è entrato 
in possesso del Millennium Falcon. Dietro la 
macchina da presa c'è Ron Howard (una sicu¬ 
rezza), per un film divertente e ricco di azione. 

Regista: Ron Howard • Genere: fantascienza, azione, avventura 


a 


s GOMORRA 

Ci 



GOMORRA, LA SERIE - STAGIONE 3 

www.amazon.it 

La serie nata da un'idea di Roberto Saviano arriva 
alla terza stagione, e per chi non ha potuto gustar¬ 
sela sui canali di Sky, ecco un cofanetto con tutti gli 
episodi che vedono ancora una volta Genny e Ciro 
contendersi il controllo della malavita napoletana 
dopo la morte del boss Don Pietro. 


Regista: Veri • Genere: Drammatico, poliziesco 
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| Giochi 


In vetrina 



Si ritorna in campo! 


FIFA 19 


I Ì3M1 to&»>ko3iBa d 


www.easports.com/it/fifa 



F IFA 19, il nuovo capitolo del gioco di calcio più venduto al mondo, 
questa volta vedrà in copertina un giocatore del campionato 
italiano. L'acquisto di Cristiano Ronaldo da parte della Juventus ha 
colto tutti di sorpresa, compresa EA che si è trovata a dover ristam¬ 
pare tutte le cover del gioco con la nuova maglia, anche se il trailer 
ufficiale continua a vedere il campione portoghese tra le fila del 
Reai Madrid. Tra le novità di quest'anno troviamo innanzitutto la 
presenza della Champions League, la cui licenza è stata tolta a PES, 
cui si aggiungono Europa League e la Supercoppa europea. Ci sono 
poi animazioni ancora più realistiche con una fisica dei contrasti 
migliorata ed un gameplay rinnovato con l'introduzione dell'Active 
touch e delTimed Finishing. Il primo è il nuovo sistema di controllo 
del pallone, più preciso e fluido; il secondo, invece, è un nuovo si¬ 
stema di tiro per dare il giusto timing al pallone. Senza dimenticare 
le tattiche dinamiche e gli Scontri 50/50. Come sempre, un must! 


Oltre alla Standard Edition, FIFA 19 è disponibile 
in versione Champions Edition (20 pacchetti oro 
premium maxi di FUT, Cristiano Ronaldo e Neymar 
Jr. in prestito per 7partite in FUT) e Ultimate 
Edition (40 pacchetti oro premium maxi di FUT). 


Convenienza 8 
Caratteristiche 9 
Innovazione 9 
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Mega Man X da collezione 


MEGA MAN X LEGACY C0LLECTI0N1 & 2 

am i sDoiaon 


C apcom continua il rispolve¬ 
ro dei classici Mega Man per 
portarli sulle console moderne, e 
questa collection comprende gli 
8 capitoli originariamente usciti 
su SNES, PS1 e Sega Saturni tra il 
1993 e il 2004. Per completarli 
occorre molta pazienza; a dimo¬ 
strazione del fatto che i giochi 
difficili non sono un'invenzione 
moderna. La prima collezione 


www.nintendo.it 

contiene Mega Man X, X2, X3 e 
X4, mentre la seconda include 
i titoli da X5 a X8. Ad eccezione 
del primo, tutti si attengono alla 
formula di base del run-and-gun. 
La prima è un gradino superiore, 
consigliata per il suo puro game¬ 
play e la splendida estetica retro. 
Tutto sommato un'operazione 
nostalgia ben ri¬ 
uscita. 
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Gare a sportellate 


WRECKFEST 



W reckfest rappresenta una 
ventata di freschezza nel pa¬ 
norama dei giochi di corse. Qui i 
piloti avversari non sono semplici 
auto da superare, ma strumenti 
da sfruttare per far rimbalzare la 
propria auto. Si tratta quindi di 
un demolition derby che offre 
una fisica degli impatti davvero 
realistica. Vetri che si frantuma¬ 
no, parafanghi che volano, spec¬ 
chietti che si staccano, il tutto 


con un eccezionale realismo. 
Per garantire una buona fluidità 
del gioco, gli sviluppatori hanno 
dovuto però accettare qualche 
compromesso: anche se l'auto 
è molto danneggiata continua a 
correre senza problemi, cosa che 
nella realtà sarebbe impossibile. 
Buona la varietà di auto e circuiti 
a disposizione, meno l'intelligen¬ 
za artificiale e la 
modalità carriera. 


VOTO 24/30 
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Fai da te | A scuola di hacking con Mr. Robot 


C 1 Sicurezza 


/à\ 


tu •*« >"H W > 








di hacking 

, Robot 

Gli script della Fsociety e la 
guida passo passo per provare 
gli attacchi informatici visti in TV 


Cosa ci 
occorre 


DIFFICILE 


SISTEMA OPERATIVO 

KALI LINUX 

Lo trovi su: VCD ‘'DVD 
Quanto costa: gratuito 

Sito Internet: 

www.kali.org 

SCRIPT DI HACKING 

FSOCIETY 

Lo trovi su: VCD ✓DVD 
Quanto costa: gratuito 

Sito Internet: 

https://github.com/ 

Manisso/fsociety 

OS BUGGATO 

SICKOS 

Lo trovi su: ✓CD ✓DVD 
Quanto costa: gratuito 

Sito Internet: 

www.vulnhub.com 

VIRTUAL MACHINE 

VIRTUALBOX 

Lo trovi su: ✓CD ✓DVD 
Quanto costa: gratuito 

Sito Internet: 

www.virtualbox.org 


di Luca Tringali 

ei film, nel ruolo dei pirati informatici, 
si vedono ragazzini stravaganti, un po' 
persi nel loro mondo, che si siedono 
davanti ad un computer e in una manciata 
di secondi, un minuto al massimo, riescono a 
forzare l'accesso a server ultra protetti. Stan¬ 
do ai copioni cinematografici sembrerebbe 
che la sicurezza informatica sia del tutto 
inesistente: al pirata di turno basta preme¬ 
re tasti a caso per ottenere ciò che vuole. 
Probabilmente, però, il crack più realistico 
nella storia del cinema è quello che si vede 
nel film “I signori della truffa” (Sneakers), in 
cui Robert Redford elude una serratura con 
tastierino numerico semplicemente buttan¬ 
do giù la porta con un calcio (letteralmente 
un esempio di "forza bruta”): è la soluzione 
più semplice e sbrigativa, rispetto ai giorni 
necessari per indovinare la combinazione 
con il "brute force" informatico. In Matrix 
Reloaded la coprotagonista Trinity esegue un 
attacco sfruttando una precisa vulnerabilità 
(con lo scanner di rete nmap): anche se nella 
realtà il tempo necessario sarebbe stato molto 
più di 314 secondi, almeno i presupposti teo¬ 
rici sono corretti. Negli ultimi tempi, invece, 
è Mr. Robot il prodotto televisivo più fedele 
alla realtà della pirateria informatica, tanto 
da creare numerosi seguaci e fan accaniti 
della serie. 

Tra verità e finzione 

Per capire la distinzione tra realtà e finzione, 
è importante tenere presente che la maggior 
parte dei tentativi di intrusione si basa sullo 
scoprire la password di qualcuno. Se infatti 
un dispositivo (PC, server, smartphone) 
è adeguatamente aggiornato per evitare 
bug pericolosi, il punto debole è soltanto la 
password. Se si sta usando una password 
banale (1234, pippo...), un pirata potrebbe 
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QUANTO È REALISTICO MR. ROBOT? 

La serie televisiva Mr. Robot è, per gli standard della cinematografia, molto realistica nel 
dipingere la conduzione degli attacchi informatici. Non è un caso: gli autori, durante la 
scrittura delle sceneggiature, si avvalgono della collaborazione di Marc Rogers (diret¬ 
tore della sicurezza di CloudFlare), Jeff Moss (organizzatore di DEF CON) e Kor Adana 
(analista forense di Toyota), oltre a una serie di altri esperti di sicurezza informatica. 
I vari hack che si vedono sono eseguiti, su macchine virtuali, proprio da questi colla¬ 
boratori: lo schermo viene registrato e sovrapposto poi alle riprese con gli attori che 
interpretano i personaggi della serie. Tutti gli attacchi informatici che si vedono hanno 
un fondamento teorico, e sono descritti con la terminologia corretta (mentre in molti 
altri film o serie televisive si utilizzano termini a sproposito). Naturalmente, gli autori 
si prendono comunque alcune licenze artistiche: nonostante un attacco possa essere 
realistico in linea di principio, può non essere pratico in una determinata situazione. 
Questo succede perché gli attacchi davvero comodi da condurre non sono poi tanti, e 
per non ripetersi troppo gli sceneggiatori devono far svolgere agli attori qualche attacco 
inutilmente lento e complicato, che nella realtà non si potrebbe fare per mancanza 
di tempo o che comunque risulta uno spreco dal momento che esistono soluzioni 
più semplici. La realtà della pirateria, del resto, è più noiosa di un avvincente thriller. 


scoprirla in poco tempo con un attacco a 
dizionario. Ma se si usa una password robu¬ 
sta, formata da numeri, lettere e simboli, le 
cose diventano molto più difficili: il pirata 
potrebbe sempre scoprire la password con il 
brute force, ma il tempo richiesto per riuscire 
nell'impresa potrebbe rendere inefficace 
l'attacco. Si capisce quindi che tutte le scene 
cinematografiche in cui si vede un attore 
premere un paio di tasti, magari lanciando 


solo qualche comando, e ottenere l'accesso 
ad un computer sono irrealistiche. Certo, la 
possibilità di individuare la password di un 
sistema provando a indovinarla con un paio 
di tentativi è possibile, ma tanto improbabile 
da risultare assurdo. In alcuni rari casi è 
possibile bypassare la password di accesso 
sfruttando bug non ancora corretti dal legit¬ 
timo proprietario (tramite l'installazione di 
patch e update), ma per un pirata incappare 


in uno di questi casi è raro, ancor più se 
ha in mente un obiettivo preciso. Quello 
che accade più spesso, invece, è che qual¬ 
che pirata passi le giornate a scandagliare 
Internet, senza voler colpire una persona 
in particolare, ma cercando un qualsiasi 
sistema vulnerabile e sperando che den¬ 
tro di esso si trovi qualcosa di interessante. 
Riassumendo: colpire persone specifiche è 
piuttosto difficile; i pirati tentano ogni giorno 


□ La pendrive del pirata 

Ecco come realizzare una chiavetta USB con Kali Linux per avere a portata di mano gli strumenti dei pirati. 
E grazie alla “persistenza” tutti i file modificati 0 creati verranno mantenuti anche dopo il riavvio. 



OS su chiavetta 

Dal sito www.kali.org/downloads/ scarichia¬ 
mo la ISO di Kali Linux 64bite scriviamolo 
sulla pendrive con il tool Win32Disklmager(hH\)sJ/ 
sourceforge.net/projects/win32diskimager): basta 
selezionare il file .isoe la lettera che rappresenta la 
pendrive (di almeno 8GB) collegata al PC. 


Partizione persistente 

Con MiniTool Partition Wizard (www.parti- 
tionwizard.com/free-partition-manager.html) 
possiamo creare poi una partizione nello spazio libero 
della pendrive. La partizione deve essere di tipo ext3 
e avere come etichetta persistence. La sua dimen¬ 
sione deve essere di almeno 4GB. 


L’opzione di boot 


Nella partizione ext3, che da Windows si può 
leggere con Ext2Fsd (www.ext2fsd.com) si 
crea un file chiamato persistence.conf, inserendo 
al suo interno la riga /union. A questo punto basta 
inserire la pendrive nel PC ed eseguire il boot da USB 
selezionando Uve USB Persistence. 


► 
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GLI ATTACCHI 
INFORMATICI 
SONO ILLEGALI! 

È importante ricordare 
che l'ingresso in un 
sistema informatico 
altrui, senza esplicita 
autorizzazione, è un 
crimine punito dalla 
legge. Non è necessario 
fare qualcosa di davvero 
dannoso all'Interno del 
server, basta tentare 
l'accesso. Per evitare 
di violare la legge e 
rischiare le sanzioni, chi 
è interessato a capire 
come funzioni la pirate¬ 
ria informatica può con¬ 
durla su se stesso (nella 
propria rete locale e sui 
dispositivi dei quali si 
è proprietari). Natural¬ 
mente, colpire il proprio 
PC non è una grande 
idea, ma si possono 
realizzare delle mac¬ 
chine virtuali e tentare 
di introdursi in esse. 
Nessuna delle attività 
di intrusione è infatti 
illegale, se condotta su 
se stessi. Del resto, co¬ 
me potrebbero mai fare 
gli esperti di sicurezza 
ad apprendere queste 
tecniche senza mai met¬ 
terle in pratica. 


D) La console di Fsociety 

Fsociety è una suite di programmi per pianificare e condurre attacchi informatici tramite 
una comoda console, facile da usare. Ecco come aggiungerla all’arsenale di Kali Linux. 




^ Mano al terminale 

Avviato Kali, bisogna aprire un terminale, dalla barra dei 
programmi a sinistra. Per assicurarsi di avere l’ultima ver¬ 
sione degli strumenti per la compilazione degli script vanno dati 
i comandi apt-get update e apt-get instali git build-essential. 


Il codice da GitHub 

Bisogna ora trovare il repository GitHub di Fsociety, repe¬ 
ribile all’indirizzo https://github.com/Manisso/fsociety. 
Da qui, cliccando su Clone or download, si può recuperare l’in¬ 
dirizzo per il cloning dei file copiandolo negli appunti con Ctrl+C. 
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Download con GIT 

Per scaricare l’intero repository in Kali Linux bisogna impar¬ 
tire nel terminale il comando git clone https://github.com/ 
Manisso/fsociety.git. L’indirizzo copiato in precedenza si può incol¬ 
lare con Ctrl+V. Per entrare nella cartella scaricata basta dare il 
comando cd fsociety. 


L’installazione della nuova console 

4 Nella cartella fsociety basta dare il comando ./install.sh 
per avviarne l’installazione. Al termine possiamo lanciare 
la console semplicemente scrivendo fsociety e premendo Invio. 
Gli strumenti di attacco, ovvero gli exploitation tools, sono collocati 
al numero 4 del menu principale. 


la fortuna cercando in modo casuale qualche 
computer vulnerabile, e per queste attività 
impiegano comunque molte ore. 

L’opzione kali linux 

Per attaccare un sistema si possono utiliz¬ 
zare diversi strumenti: in molti casi i pirati 
se li sviluppano da soli, ma per la gran parte 
degli attacchi è possibile ricorrere a pro¬ 
grammi pronti all'uso. Per avere il maggior 
controllo possibile sul PC, i pirati adottano 
sistemi operativi GNU/Linux. Questo, infat¬ 
ti, garantisce loro la possibilità di accedere 
direttamente all'hardware della macchina 
(come la possibilità di usare gli adattatori Wi- 
Fi in modalità promiscua e in monitor mode), 


senza le limitazioni imposte da Windows. 
Tra le varie distribuzioni GNU/Linux c'è il 
famoso Kali, che offre tutta una serie di tool 
per il "penetration testing”; cioè, per testare 
la sicurezza della propria rete, provando ad 
attaccare se stessi come farebbe un pirata (e 
quindi identificando eventuali vulnerabilità 
prima che possa farlo un vero malintenzio¬ 
nato). Tuttavia, è ovvio che questi strumenti 
possano essere usati anche da pirati che vo¬ 
gliono attaccare davvero gli utenti. È bene 
chiarire però che gli strumenti forniti in Kali 
non sono pensati per utilizzi nocivi, perché 
non rendono anonimo il pirata che così po¬ 
trebbe essere identificato. Rappresentano 
comunque un ottimo strumento per capire 


come funzionino gli attacchi informatici, 
sperimentandoli sulla propria rete ed il pro¬ 
prio hardware. 

Fsociety, una collezione 
di script pirateschi 

Nella serie Mr. Robot, Fsociety è il nome 
del collettivo di pirati protagonisti del¬ 
la trama. Un gruppo di appassionati si 
è ispirato a questo nome per realizzare 
uno script che raccolga tutti gli strumenti 
impiegati nelle varie puntate della serie. 
Nonostante sia più che altro una sorta di 
gadget per i fan dello show televisivo, può 
essere utile per chi è appassionato di si¬ 
curezza informatica, visto che facilita di 
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ACCESSO AL TERMINALE, POTERE ASSOLUTO 


Esistono diversi tipi di attacchi informatici, a seconda delle 
tecnologie coinvolte o della situazione della rete. Tuttavia, 
l'obiettivo è in genere sempre lo stesso: ottenere un terminale 
remoto. Non importa quale sia il sistema operativo da attaccare, 
con quali strumenti e a che distanza si trova: il massimo potere 
viene dato al pirata dall'accesso al terminale: fondamentalmente, 
un prompt dei comandi che esegua le operazioni sul computer 
attaccato. In questo modo, infatti, il pirata può fare qualsiasi 
cosa desideri: cercare file, inviarseli, distruggerli e così via. Per 
ottenere un terminale remoto, senza che l'utente legittimo del 
sistema attaccato se ne accorga, è necessario riuscire a inoculare 
nel sistema un codice macchina capace di fornire un collegamento 
con il computer del pirata. Questo codice è chiamato"shellcode" 
(la shell è appunto il terminale, o prompt dei comandi), e viene 
inviato in qualche modo alla vittima. I metodi per indurre un 
sistema a eseguire uno shellcode sono diversi e dipen¬ 
dono da qualche errore commesso dagli autori di un 
programma. Per esempio, chi ha scritto il programma 
che fa funzionare un server Web con interfaccia CGI 
potrebbe aver commesso qualche errore che un 
pirata può poi sfruttare per inviare lo shellcode 
al sistema vulnerabile. Strumenti come Me- 
tasploit (www.metasploit.com) o Commix 



m >, 


(https://github.com/commixproject/commix) contengono una 
serie di questi shellcode, progettati per varie vulnerabilità note, 
e possono essere utilizzati per colpire dei sistemi buggati (o, più 
legittimamente, per scoprire falle che non si conoscevano nel 
proprio sistema). 

UNA COLLEZIONE DI PAGINE WEB BUGGATE 

Chi ha un po'di dimestichezza con le pagine Web, può visitare 
l'indirizzo https://github.com/commixproject/commix-testbed 
e scaricare le varie pagine in una cartella del proprio server Web. 
Si tratta di una raccolta di pagine contenenti varie vulnerabilità, 
tutte riconosciute da Commix e quindi molto pericolose perché 
Commix è quasi automatico: con questo programma chiunque 
potrebbe sfruttare una di queste vulnerabilità per 
ottenere un terminale remoto, anche pirati 
poco esperti. Naturalmente, chi si occupa 
di gestire siti Web può dare un'occhiata 
al contenuto di queste pagine per farsi 
una idea degli errori che non si devono 
commettere. Del resto, la storia della 
sicurezza online si può riassumere 
^ nella frase "sbagliando si 
impara". 
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molto l'installazione di programmi e script 
(ma chi ha poca dimestichezza con GNU/ 
Linux potrebbe comunque avere difficol¬ 
tà). In particolare, Fsociety automatizza 
l’installazione di Commix, uno strumento 
per la ricerca automatica di vulnerabilità 
in un sistema, che permette di piratare con 
pochi comandi dei server che non abbiano 
ricevuto gli adeguati aggiornamenti di sicu¬ 
rezza. Dal menu di Fsociety, eseguibile su 
qualsiasi distro GNU/Linux (noi vedremo 
come farlo su Kali), Commix si raggiunge 
facilmente scegliendo due volte l'opzione 
numero quattro. Avremo comunque modo 
di analizzare i tool più interessanti presenti 
nel pacchetto fsociety. 


SickOS, il sistema buggato 

I sistemi su Internet sono abbastanza pro¬ 
tetti: non invulnerabili, ma comunque dif¬ 
ficili da attaccare. Visto che il penetration 
testing, cioè la simulazione di attacchi in¬ 
formatici, sta in un certo senso andando di 
moda negli ultimi tempi, è stata realizzata 
una serie di strumenti per aiutare chi è 
meno esperto a condurre i primi attacchi 
su macchine virtuali appositamente pre¬ 
disposte. SickOS (www.vulnhub.com) è 
un esempio perfetto: si tratta di un sistema 
operativo basato suUbuntu, confezionato 
commettendo il maggior numero di errori 
possibili. In SickOS sono state volutamente 
aggiunte vulnerabilità che su un qualsiasi 


sistema Ubuntu sono corrette o addirittura 
inesistenti "di serie". Vista la sua natura, 
non viene fornito sotto forma di immagine 
ISO, non sarebbe infatti prudente installarlo 
su un computer vero e proprio. Viene for¬ 
nito direttamente come disco fisso di una 
macchina virtuale: si possono utilizzare 
sia Vmware, VirtualBox o Qemu. In genere, 
la soluzione più comoda ed economica è 
usare il gratuito VirtualBox, scaricabile da 
www.virtualbox.org. Utilizzando dunque 
VirtualBox e SickOS, vedremo come predi¬ 
sporre un server in locale da poter attaccare 
con i tool di Fsociety e comprendere meglio 
come funzionano questi tipi di attacchi 
informatici. ► 
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19 Test su macchine virtuali 


A CACCIA 
CON GOOGLE 

Per cercare potenziali vit¬ 
time, in particolarei ser¬ 
ver Web con interfaccia 
CGI, i pirati usano anche 
Google.Con gli operatori 
del famoso motore di 
ricerca, come "muri:"/ 
cgi-bin/"o "Index of/. 
cgi-bin/", riescono infatti 
a identificare eventuali 
server vulnerabili. 

I PERICOLI 
DEI SERVER CGI 

I server Web CGI sono 
pericolosi perché compor¬ 
tano l'esecuzione diretta 
di codice sul server. Un 
CGI non è altro che un 
programma eseguibile 
che viene lanciato 
quando l'utente chiede 
la pagina, e che nel suo 
output fornisce la pagina 
stessa. Una grande idea 
in termini di potenzialità, 
ma è sufficiente commet¬ 
tere un piccolo errore nel 
programma eseguibile 
per dare la possibilità ai 
pirati di lanciare comandi 
sul server. Non è che gli 
altri linguaggi di pro¬ 
grammazione lato server, 
come PHP, siano immuni 
a questo rischio: sono so¬ 
lo meno pericolosi perché 
i danni causati dai pirati 
si possono contenere più 
facilmente. 

SHELLSHOCK 

Shellshockèunbug 
scoperto pochi anni fa 
nel terminale GNU/Linux, 
che permette a un pirata 
di ottenere l'accesso 
bypassando la richiesta di 
password. È stato corret¬ 
to immediatamente, ma 
qualche server"abbando- 
nato" può esserne ancora 
esposto. Vale per server 
locali, inclusi i router. 

I router domestici, infatti, 
hanno un loro sistema 
operativo e molti utenti 
non lo aggiornano. 

Per sfruttare Shellshock 
da un'interfaccia Web si 
può sfruttare l'interfaccia 
CGI, se presente, in parti¬ 
colare se basata su script 
shed. 


Con VirtualBox possiamo creare una o più Virtual machine con sistemi “malati” così da poter 
sperimentare senza violare la legge. Ecco come allestire una palestra per esperti di sicurezza. 




^ Procuriamoci un OS malato 

Innanzitutto scarichiamo il sistema operativo SickOs dal sito 
w www.vulnhub.com/entry/sickos-1 1,132. Si tratta di un archi¬ 
vio compresso che al suo interno contiene un file I /MDK, che dovrà 
essere estratto sul PC in uso. Questo file è il disco rigido virtuale da 
usare con VirtualBox. 



il disco fisso VMDK 

Come quantità di RAM riservata alla macchina virtuale biso¬ 
gna indicare almeno 512MB (non ne serve di più). Poi occorre 
specificare il disco rigido: in tal caso bisogna usare un file di disco 
fisso virtuale esistente, selezionando quello scaricato da VulnHub. 



La macchina per il testino è pronta! 

Siamo finalmente pronti ad accendere la test machine: basta 
selezionare la macchina virtuale appena creata e cliccare sul 
pulsante Avvia. Il caricamento può richiedere del tempo e il sistema 
sarà pronto appena apparirà la richiesta di inserire nome utente e 
password (che non vanno digitati). 


Prepariamo VirtualBox 

Scarichiamo dunque VirtualBox (www.virtualbox.org), instal¬ 
liamolo e avviamolo. Creiamo una nuova macchina virtuale 
cliccando su Nuova. Il nome può essere SickOs, mentre il tipo deve 
essere Linux con versione Debian 64 bit. Questo è fondamentale per 
suggerire alla macchina l’architettura del processore. 



^ Scheda con bridge 

^ Creata la macchina, nelle impostazioni bisogna selezionare la 
sezione Rete. La rete deve essere connessa a Scheda con 
bridge, ovviamente con cavo connesso, e si deve selezionare la sche¬ 
da di rete del proprio computer host (nel caso ce ne sia più di una). 



Alla scoperta delNP 

Anche senza fare il login, infatti, il sistema è attivo e pronto a 
ricevere attacchi. Per poterlo colpire è necessario però cono¬ 
scere il suo indirizzo IP, e il modo più ovvio per farlo è consultare l'in¬ 
terfaccia Web del proprio router, che dovrebbe offrire l’elenco di tutti 
i dispositivi connessi. 
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19 Attacco automatico 

Utilizzando il tool Commix di Fsociety è possibile espugnare un server 
buggato e ottenere un completo terminale remoto. Ècco come fare. 



Con i Commix-Testbed... 

Dal terminale di Kali (o di Fsociety) si può 
awiare Commix indicando la vittima da colpire. 
Per esempio, se si è installato su una macchina il set di 
pagine commix-testbed, si può dare il comando com¬ 
mix -url=”http://192.168.1.96/com mix-testbed/ 
scenarios/referer/referer(classic).php ” ~level=3. 



Obiettivo raggiunto! 

Dopo aver fatto una serie di tentativi, Commix 
dovrebbe dichiarare di aver avuto successo, e 
di aver ottenuto l’accesso al sistema vulnerabile. Ci 
chiede, quindi, se vogliamo uno pseudo terminale (un 
terminale remoto semplificato): basta rispondere Y. 



Cosa si può fare? 

Il nome utente www-data indica che si sta 
utilizzando l’utente riservato al server Web, 
perché questo è il suo nome standard. Non ha i pri¬ 
vilegi di amministrazione, ma può comunque modifi¬ 
care tutti i file del server Web e quindi introdurre altre 
vulnerabilità o defacciare un sito. 



...oppure con SickOS 

Se invece si sta usando il semplice SickOS, 
si può impartire un comando del tipo 
python commix.py -url=”http://192.168.1.96/ 
cgi-bin/status” -shellshock. Dove, ovviamente, 
192.168.1.96 corrisponde all’indirizzo della mac¬ 
china virtuale vulnerabile. 



Pseudo terminale 

^ Lo pseudo terminale di Commix permette di 
raccogliere informazioni ed eseguire comandi 
sul sistema attaccato. Ad esempio, se si scrive id si 
ottiene in risposta il nome dell’utente (e il gruppo di 
appartenenza) con cui si è ottenuto l'accesso al sistema. 



Esperimento completato 

Per il resto, il terminale si comporta come un 
qualsiasi terminale GNU/Linux (o Windows, se 
la macchina attaccata usa questo OS). Ed è quin¬ 
di possibile dare qualsiasi comando si voglia. Quan¬ 
do si vuole abbandonare la sessione, basta dare il 
comando quit. 



GLI ALTRI TOOL 
DI FSOCIETY 

E® NMAP 

Nella categoria Information Gathering (rac¬ 
colta di informazioni) è presente il famoso Nmap, uno 
strumento che contatta i server per ottenere risposte da 
analizzare. Si possono così ottenere utili informazioni 
sulla potenziale vittima, come il sistema operativo e le 
porte attive (e dunque i vari servizi cui accedere). Con 
questi dati è possibile restringere il campo quando 
si cerca una vulnerabilità da sfruttare per ottenere 
il controllo della macchina. Nmap non permette di 
attaccare davvero un sistema, è solo uno strumento di 
raccolta informazioni, e non va confuso con strumenti 
di ricerca vulnerabilità (come Commix). Il vantaggio di 
Nmap è la sua capacità di non farsi notare dai sistemi 
di controllo delle intrusioni, quindi permette al pirata 
di ottenere informazioni senza farsi scoprire. 

IWORDPRESS SCANNER 

Nella sezione WebHacking sono presenti gli 
script per Wordpress Exploit Scanner e Wordpress 
PluginScanner. Considerando che gran parte dei siti 
amatoriali è realizzata con Wordpress, è ovvio che questi 
scanner di vulnerabilità siano preziosi per chi vuole 
intromettersi in un sito. Il primo si occupa di trovare 
bug in Wordpress, mentre il secondo cerca vulnerabilità 
nei plugin installati nel CMS. Capita spesso che i plugin, 
soprattutto quelli meno utilizzati, contengano errori e 
finiscano con l'offrire ai pirati la possibilità di eseguire 
comandi sul server. 

3Z£ weeman 

Nella sezione PostExploitation è presente 
Weeman (https://github.com/samyoyo/weeman), un 

server Web per il phishing. In pratica, offre una serie di 
pagine di login simili a quelle dei grandi siti (Google, 
Twitter, Facebook ecc.), su cui un utente di una rete 
Wi-Fi vulnerabile può essere dirottato tramite una 
tecnica chiamata DNS spoofing: appena l'utente cerca 
di fare il login, la password viene memorizzata. C'è da 
dire però che questa tecnica non funziona più, visto 
che ormai tutti i siti più importanti sono su protocollo 
HTTPS e richiedono l'esibizione di un certificato SSL. 

^ BRUTEX 

La categoria PasswordAttacks contiene 
BruteX, uno script per il brute force automatico dei 
servizi che giranosu un server. Il problema è che il brute 
force è una tecnica poco valida nella realtà. Se infatti 
una password ha almeno 8 caratteri, usa numeri, lettere 
maiuscole, minuscole e simboli, serve anche più di un 
anno per provare tutte le combinazioni possibili. Certo, 
se vi è l'intenzione di scoprire la password di un preciso 
utente a qualsiasi costo, la cosa èfattibile (sperando che 
l'utente non cambi la password nel giro di un anno). 
L'esistenza di strumenti di protezione come fail2ban, 
però, rende gli attacchi di brute force poco applicabili, 
visto che dopo una serie di tentativi sbagliati si viene 
bannati e diventa impossibile fare altri tentativo. 
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C Sicurezza 


Per saperne di più Così ci spiano dalla batteria 


Così ci spiano 
dalla batterìa! 

Svelata una nuova tecnica sfruttabile dai cyber criminali 
per intercettare i nostri smartphone, aspirare le password 
e assumere il totale controllo del device 


Si LEGGI 
^LANCHE... 

Nel dossier "L'hardware 
ti spia" pubblicato su Win 
Magazine 233 a pagina 64, 
abbiamo parlato dei roo- 
tkit presenti nei PC, delle 
cuffie che ci ascoltano e di 
stampanti che stampano 
da sole. Se hai perso il 
numero trovi il PDF nella 
sezione Extra del CD/DVD 
allegato a questa rivista. 



L'immagine mostra la traccia di energia prodotta durante la digitazione della parola inglese "Welcome". 


I ntercettare e spiare un telefonino è, purtrop¬ 
po, sempre più facile e con l'avanzare dello 
sviluppo tecnologico sempre più sorpren¬ 
denti sono i metodi per farlo. Una notizia di 
quest'estate sembra poi davvero superare ogni 
immaginazione, eppure è realtà: alcuni ricer¬ 
catori dell'Università del Texas di Austin, della 
HebrewUniversity e dell'Istituto israeliano di 
tecnologia Technion hanno infatti scoperto un 
metodo alquanto ingegnoso per manomettere 
la batteria di uno smartphone e usarla per 
spiare la persona che lo utilizza, riuscendo 
così a raccogliere su costui informazioni po¬ 
tenzialmente molto importanti, riguardo i tasti 
premuti, le applicazioni utilizzate e i caratteri 
digitati. In un recente documento (https:// 
tinyurl.com/report-batteria) presentato al 
Privacy Enhancing Technologies Symposium 
a Barcellona in luglio, Power to peep-all: Infe- 
rence Attacks by Malicious Batteries on Mobile 
Devices, gli studiosi hanno fornito la descri¬ 
zione dettagliata della procedura, piuttosto 
complicata ma comunque fattibile. 


Come funziona l’attacco 

Gli autori dello studio hanno osservato che 
mediante questo sistema di monitoraggio è 
possibile carpire tutto ciò che l'utente spiato 
scrive sul telefonino, ma anche i siti Web che 
visita, i numeri delle chiamate che riceve 


e dove, quando e con quali condizioni di 
illuminazione scatta una foto. Tutto questo 
semplicemente analizzando i livelli di po¬ 
tenza della batteria. Per provare la loro tesi, 
gli scienziati hanno implementato nella cella 
della batteria di un telefonino un piccolo 
componente hardware (un microcontrol¬ 
lore) capace di registrare ogni variazione di 
energia trasmessa dal dispositivo. Per i test 
hanno utilizzato due telefoni Huawei Mate 9, 
uno con tastiera predefinita Gboard e l'altro 
dotato di tastiera SwiftKey, e un Samsung Ga- 
laxy Note 4 con tastiera Samsung predefinita. 

Il ruolo del Battery Status API 

L'attacco descritto nel documento si avvale di 
un metodo di tracciamento che sfrutta le bat¬ 
terie di ultima generazione. Per prolungare la 
propria durata, queste batterie "intelligenti” 
monitorano il consumo energetico di app e 
funzionalità installate nel cellulare in modo 
da migliorarne la reattività e ottimizzare le 
risorse, comunicando con il dispositivo che le 
ospita tramite l'interfaccia Battery Status API. 
Gli studiosi spiegano che, una volta registrati 


GLI HACKER CONTROLLANO I SENSORI 

La batteria non è l'unico elemento hardware dello smartphone che può costituire una breccia 
per i malintenzionati che vogliono intercettare i dati del dispositivo e ancor più le abitudini 
di chi lo possiede. Ricerche di varie università, come quelle di Princeton e Newcastle, hanno 
dimostrato che per riuscire a scoprire dove si trova una persona bastano i dati raccolti dai 
sensori del suo telefonino. Finora si sapeva che attivando il GPS, tutte le applicazioni che 
hanno accesso alla localizzazione, come pure gli operatori telefonici e le forze dell'ordine, 
possono conoscere la nostra posizione o quella del nostro cellulare. Ma dopo questa sco¬ 
perta veniamo a sapere che i sensori integrati nel nostro dispositivo, come accelerometro, 
altimetro, barometro, giroscopio continuano a registrare informazioni anche a GPS spento 
e a inviarle alle app che le richiedono. Per esempio l'accelerometro rivela la velocità con cui 
ci stiamo muovendo. Se invece le linee che mostra il giroscopio sono molto ampie possono 
far capire che siamo in treno. Il barometro e l'altimetro svelano poi la nostra presenza in 
aereo. Chiunque, quindi anche un criminale, può scoprire dove ci troviamo confrontando 
questi dati con l'orologio del telefonino e le mappe disponibili online. 
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Sicurezza 


COSÌ POSSONO SPIARCI ANCHE LA FOTOCAMERA 
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Tra i numerosi test condotti dai ricercatori sono comprese 
anche simulazioni di attacchi alla fotocamera di un cellulare. 
Dimostrano infatti che è possibile ottenere differenti impronte 
(consumi) di energia prodotte durante lo scatto di una foto, a 
seconda se viene usato o meno il flash. Se la fotocamera è attiva 
il grafico mostra una traccia colorata di rosso, cui si sovrappone 
una seconda traccia verde da cui si innalzano i picchi di con¬ 
sumo nei momenti in cui viene eseguito lo scatto con il flash. 
Usando questo metodo anche le condizioni di illuminazione 
e la differenza tra ambiente chiuso e aperto possono essere 
dedotte con elevata precisione e rivelare il momento della 
giornata e il luogo in cui una foto è stata scattata. 


nella batteria, i dati vanno "esfiltrati”, ovvero 
estratti online dal Battery Status API quando 
l'utente accede ad un sito creato apposta per 
tale scopo. Occorre anche però dire che per 
la navigazione Web dev'essere usato Chrome 
come browser poiché sia Safari che Firefox 
hanno già bloccato l'accesso all'interfaccia 
di comunicazione suddetta. 

Ci vuole un pizzico 
di intelligenza... artificiale! 

Al fine di abbinare i flussi di energia a spe¬ 
cifici tasti della keyboard virtuale dello 
smartphone i ricercatori hanno optato per 
un'intelligenza artificiale (AI), il che ha per¬ 
messo loro di stabilire con una certa preci¬ 
sione a quale azione è associato ogni singolo 
flusso, in base alla sua intensità. In questo 
modo è stato possibile ricostruire parte del 
testo digitato - con una precisione del 28- 
36% (sulla base della frequenza a cui opera 
il microcontrollore). I risultati raggiungo¬ 
no il 100% di successo però nel caso in cui 
si debba rilevare una chiamata in entrata. 
Il test ha restituito percentuali comprese 
tra il 90 e il 100% anche per quanto riguarda 
l'identificazione dello scatto fotografico con 
il flash, e lo scatto al chiuso o all'esterno. 

Un attacco invisibile 
ed economico 

Secondo lo studio dei tre Istituti di ricer¬ 
ca, lo spionaggio a livello di batteria offre 
al malintenzionato una serie di vantag¬ 
gi, primo fra tutti l'impossibilità da parte 
dell'utente spiato di poterlo rilevare con 
i metodi tradizionali, dal momento che 
non lascia alcuna traccia di tipo software. 
In secondo luogo, a differenza di altri attacchi 
che richiedono il collegamento di sonde per 
l'alimentazione del cavo di ricarica o l'inter¬ 
cettazione del traffico di rete, la batteria ma¬ 
levola può monitorare in background l'attività 
del telefono. Infine, l'attacco non comporta 
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■ L'attacco avviene in varie fasi: acquisizione (registrazione della traccia di energia), training offline 
(creazione di un processo di classificazione dell'attacco) e inferenza (campionamento continuo del consumo). 


modifiche hardware intrusive al telefono se 
non la sostituzione della batteria. Inoltre, il 
documento sostiene che tutti i materiali uti¬ 
lizzati per la creazione del microcontrollore 
hanno costi bassi e sono facilmente reperibili. 

Niente panico 

D'altra parte però, per iniziare a rintracciare 
tutto ciò che accade sul dispositivo della 
vittima, la spia informatica ha bisogno di un 
accesso fisico ad esso in modo da sostituire la 
batteria con una variante malevola, magari 
approfittando della confusione in un luogo 
affollato. C'è da dire poi che la procedura 
consente all'hacker esclusivamente l'accesso 
ai dati in locale - quindi egli è costretto a 
recuperare la batteria - e, come si è visto, per 
effettuare il trasferimento dei dati rubati deve 
fare in modo che l'utente controllato visiti un 
apposito sito Web malevolo. Considerando 
poi il fatto che i moderni smartphone han¬ 
no la batteria non rimovibile (senza disas¬ 
semblare tutto il dispositivo), le operazioni 
suddette risultano complicate da effettuare 
senza che il proprietario del telefonino se 
ne accorga. Comunque sia, possiamo (per 
ora) dormire sonni tranquilli: i ricercatori 
osservano che non è mai stato registrato 
alcun attacco nel mondo reale di questo ti¬ 
po e che la probabilità che possa avvenire è 
estremamente limitata. 


f 


WmI-ANTI 3D 

OctoPrint (http://octoprint.org) è un program¬ 
ma che permette di avviare o interrompere 
stampe 3D utilizzando dispositivi (Wi-Fi o LAN) 
connessi alla propria Internet, cosi da non 
doversi recare fisicamente nella stanza dov e 
installata la stampante per agire sulla stessa. 
Risulta quindi estremamente comodo negli 
studi di progettazione o in ambito industriale. 
La compatibilità è pressoché totale con tutti i 
programmi in grado di operare tramite g-code 
e per semplificare la vita agli utenti (la proce 
dura di installazione è alquanto complessa 
per i meno esperti), è stata realizzata anche 
una versione stand-alone per Raspberry Pi 
(OctoPi); il che ne ha amplificato la diffusione. 
Ovviamente, nulla vieta di gestire le stampe 
anche fuori dalla Intranet, esponendo il proprio 
OctoPrint all'accesso remoto (rendendolo 
raqgiungibile, ad esempio, tramite un DNS 
dinamico). In questo caso si crea pero il prò 
blema di proteggerlo da eventuali intrusioni. 
Si è verificato infatti che alcuni utenti abbiano 
segnalato degli accessi non autorizzati, tanto 
da spingere il team di sviluppo a rilasciare una 
guida su come mettere OctoPrint 
in sicurezza: http://bit.ly/ 
octopr. Non adottare le 
dovute precauzioni espo¬ 
ne utenti e aziende al fur¬ 
to di dati, che in questo caso 
possono riguardare progetti 
e segreti industriali. 
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C» Sicurezza 


lutti i gadget 

di Mr. Robot 


Per violare reti e PC non basta una distro GNU/Linux. 
Ecco l’arsenale di strumenti a disposizione degli hacker 


E sistono gli hacker buoni (i cosiddetti "White hat”) 
che aiutano le aziende a rimuovere virus o verifica- 
re reti alla ricerca di vulnerabilità, e quelli cattivi 
("Black hat”) che sfruttano le loro conoscenze a fini 
tutt'altro che etici (rubare dati personali, foto o video 
compromettenti per rivenderle al miglior offerente, 
svuotare conti correnti altrui e in genere arricchirsi con 
azioni illegali). Per scoprire le vulnerabilità nei sistemi e 
raggiungere i propri scopi (sia gli hacker buoni che meno 
buoni) hanno ovviamente bisogno di software adeguati, 
ma non solo: esistono un gran numero di dispositivi ed 
accessori "stand alone” o che possono essere utilizzati 
assieme ad un computer. In queste pagine analizzeremo 


dunque alcuni gadget che non mancano mai nella do¬ 
tazione del perfetto hacker. Si va dalla chiavetta USB in 
grado di catturare l'audio di prossimità come il miglior 
recorder in circolazione, al router con firmware per¬ 
sonalizzato capace di catturare i pacchetti dati 
trasmessi da una qualunque rete Wi-Fi. 

Osservali con attenzione e la prossima 
volta che torni in ufficio, prima di di¬ 
gitare la password del tuo account 
o di accedere al conto in banca, 
controlla che non ci siano stra¬ 
ni accessori collegati al com¬ 
puter... e nel dubbio, desisti! 




Man-in-the-middle 

PACKET SQUIRREL 

Uno dei"pezzi forti"degli hacker sono gli attacchi"man-in-the-middle"(uo- 
mo nel mezzo), con i quali intercettano i dati inviati e ricevuti dal computer 
vittima per carpirne password e altre informazioni. Packet Squirrel è una 
piccola scatola, anonima e facilmente occultabile, con due porte Ethernet 
e due USB, una per l'alimentazione e una per lo Storage. Può essere per¬ 
sonalizzato con un apposito linguaggio di scripting e tre sono le modalità 
operative predefinite: TCPDump, DNS Spoof e OpenVPN, selezionabili 
tramite switch posto sul lato. Ciò permette di usare Packet Squirrel per 
veicolare i dati catturati su una VPN, accedere da 
remoto alla rete sniffata, memorizzare i 
file PCAP su una memoria USB o rediri¬ 
gere la navigazione dell'utente verso 
la versione fake di un sito (phishing). / 

Quanto costa: €51,88 
Sito Internet: https://hakshop.com 


FrameGrabber 

m VIDEOGHOST 

1BÉ Se la rete della vittima è ben protetta, l'hacker non si arrende. 
Una delle risorse a sua disposizione è il VideoGhost. A prima vista 
sembra un banale cavo di collegamento tra monitor e computer, 
e invece si tratta di uno strumento in grado di catturare schermate dal 
monitor collegato salvandole sulla memoria interna da 4GB. VideoGhost 
. non richiede driver e viene alimentato tramite connettore USB. 

V Quanto costa: € 190,00 Sito Internet: www.amazon.it 
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PenetrationTesting 

BASH BUNNY 

Hai presente quando negli spy-fìlm di 
serie B si vedono dei sedicenti agenti segreti 
inserire una chiavetta USB in un sistema per hackerarlo? Ecco, effettiva¬ 
mente non è tutta finzione scenica: la cosa può essere realizzata davvero 
sfruttando un dispositivo come il Bash Bunny. Questa chiavetta permette 
all'hacker di eseguire codice malevolo semplicemente collegandola 
ad una porta USB. All'interno della stessa, l'hacker copia in due cartelle 
speciali (Switch 1 e Switch2) gli script da eseguire, quindi posiziona lo 
switch esterno sulla posizione 1 o 2 e inserisce la chiavetta nel computer 
per eseguire gli script della cartella 1 o 2. Gli script sono personalizzabili 
tramite il linguaggio Bunny Script, ovviamente, ma l'hacker può trovarne 
molti già pronti facendo una semplice ricerca con Google. 

Quanto costa: € 86,45 Sito Internet: https://hakshop.com 


Disk Eraser 

WIEBETECH DRIVE ERAZER 

Può capitare che un hacker si senta braccato dalle forze dell'ordine e decida 
di eliminare tutte le prove contenute sui propri hard 
disk. Questo Disk Eraser cancella in modo 
sicuro sia dischi Serial ATA che Parallel ATA 
senza la necessità di collegarli ad un PC. 

Quanto costa: € 270,00 Sito Internet: 
https://hackerwarehouse.com 
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Brute force 

USB RUBBER DUCKY 

Scoprire le vulnerabilità di un computer è spesso questione di 
velocità. L'USB Rubber Duck, che ha l'aspetto di una chiavetta 
USB è invece uno strumento portentoso: viene riconosciuto 
come una normale tastiera USB e può trasferire al computer 
fino a 1.000 tasti al minuto. L'hacker può personalizzare 
la sequenza di tasti da inviare al computer utilizzando un 
apposito linguaggio di scrip¬ 
ting e tentare così un attacco 
brute force per"scardinare"PIN 
e password senza doverle di¬ 
gitare manualmente. 

Quanto costa: € 38,90 
Sito Internet: 
https://hakshop.com 



Cimice ambientale 


EYESPY DIGITAL SPY RECORDER 



V 



Un aspetto importante dell'attività degli hacker 
è il cosiddetto social hacking. 
Ascoltare ciò che la vittima dice 
è un'ottima idea se si intendo¬ 
no carpire informazioni impor¬ 
tanti per scoprire le password 
dell'ignara vittima. La EyeSpy è 
una chiavetta USB con una particolarità: 
contiene una cimice in grado di registrare fino a 
140 ore di conversazione, attivandosi automaticamente 
quando le persone parlano. Ovviamente funziona anche 

come normale chiavetta USB. 
Quanto costa: € 45,99 Sito Internet: www.amazon.it 
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Wi-Fi Hack 

HACKRFONE 

Uno strumento par¬ 
ticolarmente interes¬ 
sante per gli hacker che 
intendono effettuare at¬ 
tacchi wireless. Si tratta di 
un trasmettitore/ricevito¬ 
re Wireless in grado di scovare 

qualsiasi rete nell'intervallo compreso tra 0,1 e 6 GHz, quindi 
l'hacker può collegarsi con le reti wireless (e non solo) di ignari 
utenti. L'hacker potrebbe utilizzare questo prodotto anche per 
intrufolarsi all'Interno delle frequenze di riceventi di qualunque 
tipo, cosa che permette di sfruttarla anche per tentare attacchi 
a cancelli automatici, automobili e qualunque altra cosa utilizzi 
una connessione wireless. 

Quanto costa: € 283,57 Sito Internet: https://hakshop.com 



RFID cloning 

PROXMARK3 RDV2 KIT 

Lettore di schede RFID che può comportarsi come se fosse esso 
stesso un tag; ovviamente può sniffare le comunicazioni tra un 
readered un tag, diventando così una pericolosa arma nelle mani 
dell'hacker intenzionato a clonare o ad emulare un tag RFID. 
Quanto costa: € 300,00 
Sito Internet: https://hackerwarehouse.com 




Penetration Testing 

PINEAPPLE NANO 

Una delle attività preferite dall'hackerè la ricerca 
di vulnerabilità sfruttando le reti Wi-Fi, cosa che 
gli permette di operare da remoto senza essere 
visto. Il Pineapple Nano è sostanzialmente un pic¬ 
colo router dotato di un firmware personalizzato 
chiamato PineAP, che contiene già precaricati 
diversi strumenti che l'hacker può utilizzare per 
effettuare attacchi di tipo man-in-the-middle e 
non solo. Il router può essere alimentato tramite 
USB collegandolo direttamente ad un compu¬ 
ter, dispone di uno slot per espanderne 
fi la memoria utilizzando schede Micro 
SD fino a 128GB e ha una porta USB 2.0 
per il collegamento di eventuali moduli 
d'espansione. PineApple Nano è capace di 
connettersi su reti Wi-Fi soltanto a 2,4GHz; 
per le reti a 5GHz è disponibile la versione 
M Tetra, il cui costo è di circa 270 euro. 

_ Quanto costa: € 86,45 

Sito Internet: https:// 
** hakshop.com 



Encrypted Disk 

IRONKEY ENCRYPTED 
FLASH DRIVE 

Una volta che l'hacker riesce a trafugare dei dati 
credi forse che li conservi sulla solita chiavetta 
USB? Assolutamente no! Gli hacker ricorrono 
a dischi capaci di cifrare i documenti archivia¬ 
ti in modo sicuro, così se le forze dell'ordine li 
beccano avranno il loro bel da fare per riuscire a 
decodificarne il contenuto. Questa chiavetta USB 
soddisfa i requisiti degli standard di cifratura FIPS 
140-2 e usa una crittazione hardware AES-256: 
praticamente inattaccabile. 

Quanto costa: € 310,00 (32GB), €497,00 (64 GB) 
Sito Internet: https://hackerwarehouse.com 


LAN Sniffer 

LAN TURTLE SD 

Con questa "tartarughina" gli hacker possono 
accedere da remoto a qualunque computer 
senza rivelare la propria presenza, raccogliere 
informazioni tramite rete ed effettuare attacchi 
man-in-the-middle. L'aspetto anonimo permet¬ 
te di collegarla senza destare sospetti e scoprire 
così le password della vittima. L'interfaccia di 
gestione semplificata permette di determinare 
quali azione deve intraprendere la LAN Turtle 
una volta connessa al computer, che vanno dalla 
creazione di unaVPN al DNSspoof all'esecuzione 
di Meterpreter. Di quest'oggetto esiste anche la 
versione con modem 3G integrato (172 euro). 
Quanto costa: €51,88 
Sito Internet: https://hakshop.com 
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Fai da te I La chiavetta deirhacker 


La chiavetta 
dell’hacker 

Scopri come funziona un “disturbatore” Wi-Fi 
e quali contromisure adottare sui tuoi dispositivi 


Cosa ci 
occorre D|FF|C|LE 

TOOL DI SVILUPPO 

CHIAVETTA 

DELL’HACKER 

Lo trovi su: *'CD •''DVD 
Quanto costa: gratuito 

WI-FI JAMMER 

TINXI NODEMCU 
LUA WIFI 


Quanto costa: €7,99 
Sito Internet: amazon.it 



I computer sono connessi a In¬ 
ternet tramite rete Wi-Fi, co¬ 
sì come tablet, smartphone, 
Smart TV e decoder. Ma anche i 
droni e le fotocamere di nuova 
generazione offrono connettività 
wireless per il controllo da remoto. 
Se poi aggiungiamo all'elenco gli 
elettrodomestici dotati di modu¬ 
lo Wi-Fi, possiamo ben dire che la 
nostra quotidianità è ormai sen¬ 
za fili e che i grovigli di cavi che 
"arredavano” le nostre case sono, 
per fortuna, un lontano ricordo. 
Non c'è da meravigliarsi, quindi, 
se nei forum e sui canali under¬ 
ground del Web l'argomento "wi¬ 
reless” è uno dei più discussi: se mal 
configurate, le reti senza fili sono 
facilmente bucabili consentendo 


ai pirati informatici l'accesso ad 
archivi infiniti di documenti e file 
personali. 

Il pericolo è reale 

Abbiamo quindi deciso di avventu¬ 
rarci in queste discussioni per capi¬ 
re quanto realmente siano a rischio 
le nostre reti domestiche. Sul Web 
si parla molto di tecniche di attacco 
brute force per mettere in chiaro le 
password wireless, ma anche dei 
sempre più diffusi jammer utilizzati 
per disturbare le connessioni dei 
dispositivi che si trovano nel loro 
raggio di azione. Ed è proprio par¬ 
tecipando ad una discussione sui 
jammer che ci siamo imbattuti in 
una scheda programmabile basata 
su Arduino, capace di "spegnere” 


qualsiasi rete Wi-Fi intrometten¬ 
dosi tra il router e i device connes¬ 
si, indipendentemente dal tipo di 
protezione usato: anche la più si¬ 
cura delle password WPA diventa 
inutile di fronte a questo jammer! 
Basta installare un firmware modi¬ 
ficato per trasformare una chiavetta 
Wi-Fi in un "disturbatore virtua¬ 
le" capace di mandare offline PC, 
smartphone e tablet, spegnere 
Smart TV e fotocamere wireless e, 
addirittura, far perdere il control¬ 
lo dei droni comandati da remoto. 
La cosa più preoccupante è che 
questa chiavetta Wi-Fi è facilmente 
reperibile anche su Amazon e i file 
del firmware aggiornato possono 
essere scaricati da Internet e instal¬ 
lati seguendo una semplice proce¬ 


dura. Ovviamente siamo andati in 
fondo alla faccenda acquistando 
una scheda per effettuare dei test 
e non vi nascondiamo la strana 
sensazione di onnipotenza che 
abbiamo provato quando siamo ri¬ 
usciti a disconnettere tutti i colleghi 
della redazione dal Wi-Fi aziendale! 
Come difendersi? Apparentemen¬ 
te non c'è modo di farlo, ma sma¬ 
nettando abbiamo avuto l'idea di 
usare una seconda chiavetta Wi-Fi, 
identica a quella usata nell'attacco, 
per buttare l'intruso fuori dalla re¬ 
te. Insomma, mai come in questo 
caso è valido il detto "se conosci il 
nemico, la vittoria è assicurata" . 
Di seguito vedremo come mettere 
in pratica questa tecnica e proteg¬ 
gere la nostra rete Wi-Fi. 



Usando una scheda Wi-Fi opportunamente configurata, un pirata può identificare la rete wireless a cui è collegata la sua vittima e, mediante un comando 
di "deauth" (de-autorizzazione) inviato al router o all'Access Point, disconnetterne tutti i dispositivi. La potenza di questo attacco sta tutta nel fatto che il pirata 
non deve conoscere la password di accesso alla rete Wi-Fi. Nel caso di un drone il pirata si intromette nella rete wireless instaurata tra il velivolo e il radiocomando 
e, mediante il solito comando di "deauth" inviato al router configurato nel velivolo, farne perdere il controllo. 
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Z3 Attaccare una rete wireless 

Ecco la procedura da seguire per riprogrammare la scheda wireless e trasformarla in un Wi-Fi jammer 
utilizzabile sia per disconnettere qualsiasi dispositivo da una rete locale sia per difenderlo dai malintenzionati. 
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Tutto quel che serve 

Dalla sezione Nella rivista del Win CD/DVD- 

Rom scompattiamo l’archivio compresso 
040-ChiavettaHacker.zip (categoria Sicurezza) cuc¬ 
chiamo due volte sull’eseguibile arduino-1.8.1-win- 
dows.exe contenuto all’Interno per avviare la procedu¬ 
ra di installazione dell’ambiente di sviluppo di Arduino. 



- lo scarichiamo da qui! 

4 Entriamo dunque nella cartella Wifi-Jam- 
mer-master appena creata, poi nella sotto¬ 
cartella WIFI Jammer e apriamo il file Board URL. 
txt col Blocco Note di Windows. Selezioniamo la pri¬ 
ma riga contenente l'indirizzo http e copiamolo negli 
appunti premendo la combinazione di tasti Ctrl+C. 


Q AnSumo Setup IrwUIUOon Optiom •• — X 

Oedteenpnnk lanotlDWPlirdtf'Jpdt'. m ucn»* 
mi don i «reni to retai. Odi Nnt lo contrut 

SotKIOTPontnt» «Mimi: f" H" ' ~1 

0N«Mi*"« 

0 C'Uk Start Man. ifterlcut 
0 Crea» Oa*too dtortaal 
0*Mooa« no Am 

Sp«ce reQjred. 416. *40 

Canai | < j {fwt > 


Installiamo FIDE Arduino 

Accettiamo la licenza d’uso dell’IDE cliccan- 
do lAgree, premiamo Nexte poi Instali per 
avviare l’installazione. Quando richiesto, clicchia- 
mo Installa per configurare tutti i driver e le libre¬ 
rie necessarie al corretto funzionamento del nostro 
dispositivo. Completiamo l’installazione con Close. 



Identifichiamo la scheda 

Avviamo l’IDE di Arduino (se necessario, 
aggiungiamo l’eccezione del firewall di Win¬ 
dows con Consenti accesso), accediamo al menu 
File/lmpostazionie nella schermata che appare clic- 
chiamo sul pulsante in corrispondenza della voce 
URL aggiuntive per il gestore di schede. 



Il firmware modificato... 

Inseriamo la nostra chiavetta in una por¬ 
ta USB del PC, attendiamo che venga rico¬ 
nosciuta e riavviamo il sistema. Nella cartella dove 
avviamo rstratto il file 040-ChiavettaHacker.zip 
scompattiamo anche l’archivio Wifi-Jammer- 
master.zip, contenente il firmware aggiornato. 



Configurazione completata 

Nella finestra che appare premiamo la com¬ 
binazione di tasti Ctrl+ l/per incollare l’indi¬ 
rizzo http che abbiamo precedentemente copiato dal 
Blocco Note (Passo 4). Clicchiamo OK per confer¬ 
mare e poi di nuovo OK nella schermata delle Impo¬ 
stazioni. Chiudiamo e riavviamo l’IDE di Arduino. 



SMART HOME SOTTO ATTACCO 

I nuovi dispositivi concepiti per la"casa intelligente"(smart home) offrono 
la grande comodità di essere controllati anche da remoto. Non c'è niente 
di più esaltante, per un appassionato di tecnologia, del poter rientrare 
in casa ed esordire con un frase del tipo "Ehi Google, accendi la luce!"o 
di accendere e spegnere l'IPCam, il forno ecc. con un semplice tap sullo 
smartphone (anche quando si è fuori casa). Ma non è necessario che 
tali dispositivi nascano smart di fabbrica: qualsiasi elettrodomestico o 
apparecchiatura elettronica, infatti, può diventare intelligente se col¬ 
legato ad una presa smart come le Sonoff (http://sonoff.itead.ee/en), 
tra le più gettonate in Rete per rapporto qualità/prezzo. Un problema 
comune a tutti i device loT per la smart home (indipendentemente dal 
modello, dalla marca e dal prezzo) è che perfunzionare ed essere gestibili 



da remoto devono necessariamente collegarsi in Wi-Fi al router di casa. 
Pertanto, prestano il fianco ad attacchi perpetrati tramite Jammer Wi-Fi 
("disturbatori") come quello descritto in questo articolo, con tutte le 
conseguenze che derivano dall'impossibilità di fruire della propria casa. 
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IO II nuovo firmware è installato 


Che tu sia un hacker o un utente intento a difendere i suoi dispositivi Wi-Fi, hai ora tutti gli strumenti necessari 
per installare il firmware modificato sulla chiavetta. Ecco la procedura da seguire. 



^ Il firmware che fa per noi 

Torniamo nell’IDE di Arduino, clicchiamo Stru¬ 
menti, poi Scheda: “Arduino/Genuino Uno” 
e Gestore schede. Nella relativa schermata digitiamo 
ESP8266 (la sigla della chiavetta) nel campo di testo 
in alto, clicchiamo sul box sottostante, selezioniamo la 
versione 2.0.0e clicchiamo Installa. 
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Basta un “copia e incolla” 

4 Torniamo ora sul file Board URL.txt che ave¬ 
vamo aperto con il Blocco Note di Windows 
(Passo A4) e copiamo ( Ctrl+C) il testo evidenziato in 
figura. Ritorniamo in Notepad++ e incolliamo il testo 
{Ctrl+V) come ultimo blocco del file userjnterface.h, 
subito prima del tag tiendif. 


Preferenze da cambiare 

Verranno installati i file del firmware modifica¬ 
to per aggiornare la scheda. Al termine clic¬ 
chiamo Chiudi. Dall’interfaccia principale dell’IDE di 
Arduino accediamo al menu File/lmpostazioni e nel¬ 
la relativa schermata selezioniamo il link in basso per 
accedere al file preferences.txt. 
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v Siamo pronti a compilare 

Applichiamo le modifiche con File/Salva e 
chiudiamo Notepad++. Torniamo nella cartel¬ 
la Wifi-Jammer-master (Passo A4), apriamo la sotto¬ 
cartella esp8266_deauther-master/esp8266_deau- 
there clicchiamo due volte sul file esp8266_deau- 
ther.ino per aprirlo nell’IDE di Arduino. 


Un file da modificare 

Chiudiamo RIDE e nella schermata di Esplo¬ 
ra file che si è aperta spostiamoci in packa- 
ges\esp8266\hardware\esp8266\2.0.0\tools\sdk\ 
include: selezioniamo col tasto destro del mouse il file 
userjnterface.h e apriamolo con l’editor Notepad++ 
(sezione Nella rivista del Win CD/DVD). 



Attenti ai collegamenti 

Individuiamo le righe conststatic char *sside 
*password e modifichiamo i valori che usere¬ 
mo poi per il login al dispositivo. Spostiamoci in Stru¬ 
menti/Porta “COMI”e selezioniamo la porta a cui è 
collegata la chiavetta (da Windows andiamo in Gestio¬ 
ne dispositivi/Porte (COM e LPT) ). 
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Scegliamo la scheda giusta 

Sempre dal menu Strumenti clicchiamo su Scheda: “Arduino/Genuino Uno” 
e selezioniamo la voce NodelMCU0.9(ESP-12Module) dal menu che appa¬ 
re. Dal menu Strumenti clicchiamo quindi sulla voce Programmatore e selezionia¬ 
mo l’opzione AndroidISP. 


Procedura completata! 

g Tornati nell’IDE, clicchiamo Carica in alto a sinistra per avviare l'aggiorna¬ 
mento della chiavetta. Controlliamo in basso il progresso dell’operazione e 
attendiamo il messaggio di Caricamento completato. La chiavetta è pronta e potrà 
essere alimentata anche mediante un normale power bank. 
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DUE METODI PER PROTEGGERE LA NOSTRA RETE WI-FI 


Per proteggere la nostra rete da qualsiasi attacco portato 
avanti mediante un Wi-Fi jammer possiamo procedere 
in due modi. 

NASCONDERE L'SSID DELLA LAN 

Così facendo, ci rendiamo invisibili a qualsiasi scansione 
delle reti wireless disponibili nei paraggi dell'attaccante. 
Su un FritzIBox (la procedura può essere adattata a tutti i 
modelli di router confìgurabili dall'utente, sono esclusi solo 
alcuni dispositivi forniti in comodato d'uso dai provider), 
accediamo all'interfaccia Web di configurazione digitando 
fr/fz.box nella barra indirizzi del browsered effettuando il 
login. Nella schermata che appare spostiamoci in WLAN/ 
Rete radio e nella sezione Rete radio togliamo la spunta 
da Nome della rete radio WLAN visibile, confermando 
con Applica. 

USARE LA CHIAVETTA DELL'HACKER 

In alternativa, possiamo servirci anche noi di un Wi-Fi 
jammer per proteggere la nostra rete e i dispositivi ad 
essa connessi usando gli stessi metodi del pirata. Se ci 
accorgiamo che qualcosa non va nella LAN e i nostri 



dispositivi sono stati tagliati fuori, disconnettiamoci da 
qualsiasi rete Wi-Fi o 3G/4G, avviamo il browser e colle¬ 
ghiamoci al nostro Wi-Fi jammer digitando 1 92.168.4.1 
nella barra degli indirizzi, seguito da Invio. Dall'interfaccia 
Web di gestione del Wi-Fi jammer spostiamoci quindi nella 
scheda APs, premiamo scane cerchiamo di individuare 
un eventuale intruso nella nostra rete analizzando gli SSID 
intercettati dal dispositivo. Quindi premiamo il pulsante 
select corrispondente. Spostiamoci nella scheda Attack e 
premiamo start in corrispondenza del comando deauth 
selected. Fatto questo, possiamo ricollegarci al nostro 
router e tornare ad usare tutti i dispositivi senza problemi. 



ACCESSO VIA APP 

Per gestire la nostra 
chiavetta possiamo 
usare anche l'app 
Android che troviamo 
nell'archivio 040 - Chia- 
vettaHacker.zip del Win 
CD/DVD-Rom. Prima di 
installare l'APK, sullo 
smartphone o sul tablet 
accediamo alle Impo¬ 
stazioni, spostiamoci 
nella sezione Sicurezza 
e attiviamo l'instal¬ 
lazione da Sorgenti 
sconosciute. Quindi tap¬ 
piamo sul file com_wi- 
fiJammer_with_esp. 
apAeinstalliamolo.il 
funzionamento dell'app 
è identico a quello 
dell'interfaccia Web 
vista nei passi. 


H Rete Wi-Fi sotto attacco! 

Il Wi-Fi jammer è pronto e perfettamente funzionante. Il pirata non deve fare altro che alimentarlo, collegarsi 
all’Access Point della chiavetta usando lo smartphone o il PC e bucare la rete wireless della vittima. 



L a chiavetta è alimentata 

Il pirata alimenta la chiavetta servendosi di un 
power bank. Usando uno smartphone o un 
PC effettua la scansione delle reti wireless, individua 
l’Access Point della chiavetta e si collega mediante 
interfaccia Web digitando l’indirizzo 192.168.4.1 e 
usando i dati di login impostati al Passo B6. 



La rete/router da attaccare 

Nel tab APs il pirata preme il tasto scan e 
individua la rete da bucare selezionandola 
mediante il tasto select. In ogni momento può ovvia¬ 
mente deselezionarla premendo deselect. Sotto il 
tasto scan il pirata scopre anche l’indirizzo MAC del 
router attaccato e il produttore. 
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Il disDOSitivo è disconnesso 


Dal tab Clients il pirata può selezionare 
anche un singolo dispositivo da attaccare, 
si sposta in Attack e preme start in corrisponden¬ 
za di deauth selected per disconnetterlo dalla rete. 
Altrimenti, sempre in Attack preme start in deauth 
all per disconnettere tutti i device connessi. 
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Hardware | AirDrive Keylogger 


Colleaando un Kevloaaer al PC l’hacker può spiare tutto ciò 

che le sue vittime diaitano sulla tastiera. Ti sveliamo come fa! 


Spionaggio 

di password 


Cosa ci 
occorre 

KEYLOGGER HARDWARE 

AIRDRIVE 

KEYLOGGER 

Quanto costa: € 42,oo 

Sito Internet: 

www.amazon.it 



C arpire i segreti di una persona e scoprir¬ 
ne le password sembrerebbe un'attività 
riservata ad hacker esperti, ma per farlo 
non è necessario ricorrere a tecniche avanza¬ 
te di cracking e social engineering. Il più delle 
volte basta usare strumenti più "comodi” come 
l'AirDrive Keylogger. I keylogger sono speciali 
registratori che collegati ad un computer (il mo¬ 


dello che abbiamo testato necessita della porta 
USB) memorizzano su una memoria interna (nel 
nostro caso 16MB) o trasmettono in rete (grazie 
al modulo Wi-Fi integrato) qualsiasi tasto venga 
premuto sulla tastiera. A differenza dei Keylogger 
software, quelli hardware possono essere usati 
a prescindere dal sistema operativo (Windows, 
Linux, MacOS) perché non richiedono l'instal¬ 


lazione di driver o software di controllo e la loro 
particolarità è che, approfittando di un momento 
di distrazione della vittima, possono essere in¬ 
stallati in una manciata di secondi, senza dare 
nell'occhio: nessuno, prima di mettersi al lavoro, 
controlla se sul retro del suo PC è collegato "qual¬ 
cosa di strano". Vediamo quindi come funziona 
un keylogger hardware con interfaccia wireless. 



Bastano cinque secondi per spiare chiunque! 

0 L’installazione di AirDrive Keylogger è semplice ed estremamente rapida: 
basta collegarlo alla porta USB alla quale solitamente è collegata la tastie¬ 
ra e inserire il connettore USB di quest’ultima allo slot femmina del keylog¬ 
ger. Non ci sono software da installare o driver da caricare e difficilmente qualcuno 
sospetterà che un hacker sia “in ascolto”. 



Lettura della 

memoria 


a ll keylogger inizia 
a registrare i tasti 
premuti anche se 
non è stata effettuata alcu¬ 
na configurazione, memo¬ 
rizzando tutto sulla sua 
memoria interna in un file 
di testo denominato log. txt. 
Inoltre, attiva una connes¬ 
sione di rete Wi-Fi chiama¬ 
ta AIR_XXXX alla quale 
l’hacker può collegarsi da 
smartphone, laptop o altri 
PC desktop connessi alla 
stessa LAN della vittima. 



Accesso al log 

L’hacker apre il browser e si connette all’indi¬ 
rizzo 192.168.4.1 (IIP del Keylogger). Dalla 
pagina che si apre può configurare il disposi¬ 
tivo o scaricare subito il file log cliccando Download. 
Per prelevarne solo una parte inserisce il numero di 
pagina iniziale in Start page e quMe pagine caricare 
in Page count, quindi clicca su Download log file. 



Impostazione del Wi-Fi 

0 Per modificare l’SSID della rete l’hacker clicca 
su Settings e digita il nome che preferisce in 
Access PointName (SSD). Da Access Point 
Security imposta una chiave WPA2 (di default la rete 
del keylogger è aperta: Open network) e la relativa 
Password. Per nascondere la rete agli altri mette infi¬ 
ne la spunta sull’opzione Access PointHidden. 



Lavout di tastiera 

Al termine della configurazione Wi-Fi l’hacker 
clicca su Save Access point settings, ma 
prima di uscire dal browser scorre la pagina 
per configurare le impostazioni del Key Logging. Da 
Keyboard Layout specifica il tipo di tastiera ( Italian ) e 
se registrare o meno i tasti speciali (Alt, Shift, Ctrl) in 
Special Keys. Infine clicca Save data logging settings. 
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Sicurezza 


Con uno speciale spinotto collegato al miniiack del telefono. 

gli smanettoni controllano qualsiasi dispositivo IR... 


Hack a infrarossi 


G li IR Blaster sono di¬ 
spositivi che permet¬ 
tono di emulare le 
funzioni dei telecomandi a 
raggi infrarossi utilizzati con 
televisori, decoder, condizio¬ 
natori, impianti Hi-Fi, ecc. Al¬ 
cuni smartphone/tablet sono 
dotati di serie di un IR Blaster 
per utilizzarli al pari di un te¬ 
lecomando universale (una 
lista di modelli è consulta- 
bile su http://bit.ly/irblaster). 


Nella stragrande maggioran¬ 
za dei casi, però, ne sono privi. 
Così, se vogliamo liberarci 
una volta per tutte delle de¬ 
cine di telecomandi sparsi in 
giro per casa, e gestire tutto 
dal comodo display touch 
dello smartphone, è necessa¬ 
rio ricorrere a gadget esterni, 
come il Baseus Smart Remote 
Control IR che abbiamo avuto 
modo di provare. Si tratta a 
tutti gli effetti di un connetto¬ 


re minijack(da3.5mm) che va 
inserito nella presa cuffie del 
device Android o iOS. Sulla 
sua estremità è presente un 
LED IR che emette il segnale 
impartito tramite app quali 
ZaZa Remote, per iOS (ht- 
tp://bit.ly/zazaios) e Android 
(http://bit.ly/zazaand), o IR 
Remote (solo per Android: 
http://bit.ly/irremotec). 
Il vantaggio di queste app 
è che dispongono già di un 
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nutrito database con i codi¬ 
ci IR di dispositivi di varie 
marche e tramite semplici 
procedure è possibile trova¬ 
re subito quello da emulare. 
Ovviamente, gli IR Blaster 
nascono per scopi nobili, 
ma nulla vieta al troll di turno 
di usarlo per creare scompi¬ 
glio e disagio, cambiando ad 
esempio il canale della TV del 
pub durante l'azione gol della 
finale di Champions League. 

uestione 

i volume 

a Prima di installare 
l’app che ci consenti¬ 
rà di emulare i teleco¬ 
mandi, dobbiamo far sì che lo 
smartphone eroghi l’alimenta¬ 
zione necessaria per far funzio¬ 
nare il LED a infrarosso. 
Rechiamoci nelle Impostazioni 
del dispositivo e dalla sezione 
Suono richiamiamo, se dispo¬ 
nibile, un Profilo Alto. In alter¬ 
nativa, alziamo al massimo il 
Volume di riproduzione dei 
contenuti multimediali. 


0 



Occhio alla connessione! 

H Osserviamo con lo spinotto Baseus: noteremo che il mate¬ 
riale conduttivo della punta è interrotto da un inserto in pla¬ 
stica. Inseriamolo nella presa minijack dello smartphone 
accertandoci che venga riconosciuto come auricolare: nella barra in 
alto deve apparire l’icona cuffia. In caso contrario, ruotiamolo di 90°. 


Cosa ci 
occorre FAC|LE 


IR BLASTER 

BASEUS SMART 
REMOTE CONTROL 
IR 3.5MM 


Quanto costa: € 8,41 

Sito Internet: fc 

www.amazon.it 


1/ 


APP MOBILE 

ZAZA REMOTE 

Lo trovi su: •''CD •''DVD 
Quanto costa: gratuito 

Sito Internet: 

http://bit.ly/zazaand 



COME UN TAPPO 
ANTIPOLVERE 

Quando non dobbiamo 
usare lo smartphone come 
telecomando, ruotiamo 
il Baseus di 90 gradi 
finché l'icona delle cuffie 
non scompare. In questo 
modo potremo lasciarlo 
collegato nel minijack del 
telefono e sfruttarlo anche 
come tappo antipolvere. 
Con alcuni telefoni la rota¬ 
zione di 90° non funziona: 
in tal caso rimuoviamo il 
Baseus e conserviamolo 
nel supporto a portachia¬ 
vi. Se non facciamo ciò non 
potremo telefonare! 



Installiamo il telecomando 

Dal Play Store cerchiamo e installiamo ZaZa 
Remote. Awiamo l’app {Aprì} e nelle scherma¬ 
te di presentazione facciamo swipe verso 
destra fino a raggiungere la schermata con il pulsante 
G0 N0W. Tappiamoci sopra, tocchiamo LO SO e for¬ 
niamo i permessi necessari. ZaZa Remote riconoscerà 
il dispositivo IR collegato: tappiamo OK per usarlo. 



Ribaltiamo lo schermo 

a Se il telefono ha il connettore delle cuffie nel¬ 
la parte bassa, ZaZa Remote ci chiederà se 
vogliamo ruotare la schermata del telefonino 
per far sì che risulti più comodo (ed efficace) l’uso dei 
tasti virtuali. Tocchiamo quindi su Rotate. Dalla sezione 
IR remote selezioniamo ora la tipologia di dispositivo 
che vogliamo controllare (nel nostro caso TV). 



Controlliamo la TV 

Selezioniamo la marca, nel nostro caso LG, e 
posizioniamoci vicino al televisore puntando il 
Baseus verso il ricevitore della TV. Premiamo 
poi il tasto virtuale di accensione {powei)\ se il televi¬ 
sore si accede tappiamo la spunta in basso a destra, 
altrimenti la X a sinistra e ripetiamo finché non trovia¬ 
mo un preset funzionante per il nostro televisore. 
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di Alessio Mei 


Cosa ci 
occorre FAC|LE 


D0WNL0ADER DI PATCH 

WINDOWS 

UPDATE 

MINITOOL 

Lo trovi su: ✓CD ►'DVD 
Quanto costa: gratuito 

Sito Internet: 
http://bit.ly/wmwumt 

UTILITY PER 
PERSONALIZZARE 
LA ISO DI WINDOWS 

NTLITE 

Lo trovi su: ♦'CD •«'DVD 
Quanto costa: gratuito 

Sito Internet: 
www.ntlite.com 

TOOL PER 
L’AGGIORNAMENTO 
DEI DRIVER 

DRIVERPACK 

Lo trovi su: ►'CD ►'DVD 
Quanto costa: gratuito 

Sito Internet: 
https://drp.su/en 

GESTORE DI ARCHIVI 
COMPRESSI 

7-ZIP 

Lo trovi su: ✓CD ✓DVD 
Quanto costa: gratuito 

Sito Internet: 

www.7-zip.org 


Q uando decidiamo di eseguire Windows 
Update, il servizio integrato negli OS Mi¬ 
crosoft per effettuare l'aggiornamento del 
sistema, si hanno quasi sempre due diversi tipi 
di reazione: da una parte la piacevole sensazione 
di sentirsi protetti e al sicuro, consci del fatto 
che sul nostro amato PC verranno installate 
le necessarie correzioni dei bug di sicurezza; 
dall'altra, soprattutto nel caso in cui per lavoro 
o abitudine reinstalliamo spesso, ci sentire¬ 
mo probabilmente demoralizzati di fronte alla 
corposa mole di patch che dovremo scaricare. 

Un sistema sempre aggiornato 

Per sbarazzarsi una volta per tutte di quelle 
noiose e interminabili ore trascorse nell'atte¬ 
sa che Windows esegua l'update, la soluzione 
migliore è quella di crearsi una copia perso¬ 
nalizzata del sistema operativo contenente gli 
ultimi aggiornamenti di sicurezza: così facendo 
Windows Update ci darà finalmente tregua, 
se non altro fino al prossimo "Patch Tuesday" 
(Microsoft, ricordiamo, rilascia aggiornamenti 
cumulativi al secondo martedì di ogni mese). 
Tutto ciò che dovremo fare sarà semplicemente 
eseguire un'installazione pulita di Windows 
(nel nostro caso Windows 10 Aprii 2018 Update) 
e, al termine, ricorrere all'ausilio di due tool 
di terze parti: Windows Update MiniTool ed 
NTLite. Grazie a questi comodi e utili strumenti, 
riusciremo rispettivamente a scovare gli URL 
degli aggiornamenti di sicurezza rilasciati da 
Microsoft e ad integrarli nel sistema operativo 
a nostra disposizione. In ultima analisi, ve¬ 
dremo poi come aggiungere alla nostra nuova 
e super-aggiornata copia di Windows l'utility 
DriverPack, che ci consentirà di installare in 
modo del tutto automatico le più recenti versioni 
di driver disponibili per il nostro PC. È quindi 
giunto il momento di metterci all'opera, senza 
perdere altro tempo prezioso! 


ows 10 


miai Uodale 


Crea un disco di installazione 
con le ultime patch. E non perdi 
tempo quando formatti il PC! 
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EJ Prepariamo gli strumenti 

Scarichiamo tutte le patch di Windows 10 dai server ufficiali Microsoft e installiamo i tool 
necessari per creare la nostra versione personalizzata e aggiornata del sistema operativo. 




Verifichiamo gli aggiornamenti 

Dopo aver effettuato un’installazione pulita di Windows 10 
avviamo l’utility Windows Update MiniTool, la quale ci per¬ 
metterà di verificare e reperire gli URL degli aggiornamenti disponibili. 
Clicchiamo quindi il pulsante Cerca Aggiornamenti e attendiamo il 
completamento della ricerca. 



Puliamo la lista dai superflui 

Apriamo adesso il Blocco note di Windows e clicchiamo su 
Modifica/lncolla per riportare nel file di testo l’elenco degli 
aggiornamenti proposti da Windows Update MiniTool. Tra gli URL 
copiati cancelliamo quindi i superflui: quelli con estensione PSFe 
quelli che contengono la stringa “express”. 



Installiamo i tool necessari 

Installiamo ora NTLite, il tool che ci consentirà di integrare nel 
nostro sistema operativo tutti gli aggiornamenti di sicurezza 
appena scaricati. Se disponiamo del file ISO di Windows 10, oltre ad 
NTLite installiamo anche 7-Zip per estrarne il contenuto. 


v Selezioniamo quelli necessari 

Tra gli aggiornamenti proposti da Windows Update MiniTool 
andranno esclusi quelli inerenti Windows Defender: mettiamo 
perciò la spunta su Seleziona tutto e deselezioniamo quelle relative 
alla piattaforma di sicurezza di Windows. Non resta quindi che fare 
clic sul pulsante Copia collegamento negli appunti. 
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-» Scarichiamo ali update 

^ Copiamo uno ad uno gli URL rimanenti inserendoli nella 
barra degli indirizzi del nostro browser preferito, quindi pre¬ 
miamo Invio per eseguirne il download. Per praticità raccogliamo 
quindi tutti i file CAB ed EXE appena scaricati in una nuova car¬ 
tella del Desktop. 
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Copiamo il sistema operativo 

Clicchiamo sulla ISO col tasto destro del mouse e dal menu 
contestuale selezioniamo 7-Zip/Estrai itile per estrarla in una 
nuova cartella del Desktop. Se invece abbiamo il DVD di installazione 
di Windows 10 basterà copiarne il contenuto nella cartella sopracitata. 



URL MANCANTI 

Può capitare che Win¬ 
dows Update MiniTool 
fornisca il nome ma 
nonl'URLdi unoo 
più aggiornamenti, 
come accade per il file 
KB4343909 (aggiorna¬ 
mento cumulativo di 
agosto 2018). In tal caso 
possiamo rimediare 
andando all'indirizzo 
www.catalog.update. 
microsoft.com e inse¬ 
rendo nel campo Avvia 
ricerca il Knowledge 
base delle patch man¬ 
canti (ad esempio, 
KB4343909). 

Per ognuna clicchiamo 
poi sul pulsante Down¬ 
load e scarichiamo i 
file MSU nell'apposita 
cartella del Desktop, in¬ 
sieme agli altri aggior¬ 
namenti con estensione 
CAB ed EXE precedente- 
mente salvati. 

DRIVER SEMPRE 
AGGIORNATI 

Dopo aver integrato 
con NTLite tutti gli 
aggiornamenti, pos¬ 
siamo aggiungere il 
supporto a DriverPack, 
che verrà eseguito al 
termine dell'instal¬ 
lazione di Windows. 
Copiamo dunque il file 
DriverPack-Online.exe 
nella sottodirectory 
sources\$OEM$\$$\ 
Setup\Files del sistema 
operativo presente sul 
Desktop. Andiamo poi 
in sources\$OEM$\$$\ 
Setup\Scripts e faccia¬ 
mo clic col tasto destro 
sul file SetupComplete. 
cmd, quindi clicchiamo 
Modifica. Cancelliamo 
le ultime due stringhe 
(rd/q/s "%WINDIR%\ 
Setup\Files"e del/q/f 
"%0") e al loro posto 
inseriamo: REGADD 
HKLM\SOFTWARE\ 
Microsoft\Windows\ 
CurrentVersion\ 
Run0nceEx\0/v0/d 
%WINDIR%\Setup\Fi- 
les\DriverPack-Online. 
exe/f, quindi salviamo 
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ECCO COME 
AGGIUNGERE IL 
.NET FRAMEWORK 

Sebbene Windows 
Update MiniTool non 
ci proponga alcun ag¬ 
giornamento per.NET 
Framework, è tuttavia 
una buona idea con¬ 
siderarne l'upgrade. 
Nel caso di Windows 
10 Aprii 2018 Update 
è superfluo, poiché di¬ 
spone già nativamente 
dell'ultima versione 
disponibile (4.7.2). 

In tutti gli altri casi, 
invece, all'Indirizzo 
http://bit.ly/wmnetfr 
è possibile verificare 
la compatibilità delle 
versionidi.NET Fra¬ 
mework installabili sul 
sistema operativo a 
disposizione. Sarà poi 
sufficiente andare sul 
sito http://bit.ly/wm- 
netdise, in base alla 
sopracitata verifica, 
scaricare il program¬ 
ma di installazione 
offline più recente. 
Fatto questo, possiamo 
integrare l'eseguibile 
di .NET Framework allo 
stesso modo di quanto 
visto perii pacchetto 
KB890830: in NTLite 
facciamo perciò clic su 
Post-Setup, Aggiungi/ 
File e selezioniamo il 
file precedentemente 
scaricato. Nel campo 
Parametri aggiungia¬ 
mo invece la stringa 
/q/norestart. Questa ci 
permetterà di eseguire 
l'installazione silenzio¬ 
sa di .NET Framework 
durante il setup di 
Windows e di prevenire 
possibili e inaspettati 
riavvii del sistema al 
termine della mede¬ 
sima. 


13 Service Pack fatto in casa 


Siamo finalmente pronti a creare la nostra ISO personalizzata con le patch più recenti. 
Quando reinstalleremo Windows 10 non saremo costretti a riscaricare tutto da zero. 



x Avviamo NTLite 

All’avvio del programma NTLite scegliamo la licenza free. 

Poi cucchiamo Aggiungi/Cartella immagine e selezioniamo la 
cartella sul Desktop nella quale abbiamo precedentemente copiato il 
contenuto del sistema operativo. Facciamo infine doppio clic sull’edi¬ 
zione di Windows che vogliamo aggiornare. 



Aggiungiamo il file KB890830 

Per integrare lo Strumento di rimozione malware faccia¬ 
mo clic su Post-Setup, Aggiungi/File e dalla cartella conte¬ 
nente gli aggiornamenti selezioniamo il file KB890830. In Parametri 
aggiungiamo poi la stringa /Q per eseguirne l’installazione silenziosa 
durante il setup di Windows. 
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Driver aggiornati 

Conclusa l’operazione è possibile aggiungere anche il tool 
DriverPackaWa nostra copia di Windows, così da mantenere 
aggiornati anche i driver dei componenti installati nel PC. La scelta è 
facoltativa, ma se siamo interessati a farlo riduciamo NTLite a icona 
e leggiamo la procedura riportata nei Buoni consigli. 


^ Aggiungiamo gli MSU 

In NTLite clicchiamo ora su Aggiornamenti/Aggiungi/ 
Pacchetti trovati nelle cartelle e selezioniamo la directory 
del Desktop in cui abbiamo scaricato tutti gli aggiornamenti. L’app ci 
avviserà che l’update KB890830 risulta illeggibile o non supportato: 
non preoccupiamoci, lo aggiungeremo in seguito. 



Ultimi ritocchi... 

4 Sempre in NTLite clicchiamo Applica e selezioniamo le 
seguenti opzioni: Salva l’immagine e compatta edizioni - 
Alta compressione, sola lettura (ESD) - Non salvare log e preset. 
Clicchiamo infine Avvia per inizializzare il processo di integrazione 
degli aggiornamenti. 



^ Creiamo la ISO 

Non resta che creare il file ISO. In NTLite clicchiamo Sorgente, 
selezioniamo la directory di Windows nello Storico immagini, 
facciamo clic su Crea ISO e salviamo il file sul Desktop. Infine, clic¬ 
chiamo sulla ISO col tasto destro del mouse e selezioniamo Maste¬ 
rizza immagine disco per scriverla su DVD. ■ 
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NOVITÀ IN LIBRERIA 


L’UNICO PERCORSO DIMAGRANTE IN CUI NON SI CONTANO 
LE CALORIE, NON SI PESANO I CIBI, NON SI PATISCE LA FAME, 
SI MANGIA CON GUSTO E SI DIMAGRISCE IN SALUTE. 




STEFANIA DE NAPOLI - PIER LUIGI ROSSI 


SOCIAL 


\ 






LA BASE DEL METODO DIETA SOCIAL 
SPIEGATO PASSO PASSO. IN MODO 
SEMPLICE E ORGANICO. PERCHÉ 
SI INGRASSA E COSA FARE PER 
DIMAGRIRE. 

21 GIORNI DI PIANO ALIMENTARE 
PER ONNIVORI E VEGETARIANI. 

OLTRE 100 RICETTE GOURMAND 
PERDIPESO INEDITE. 

I CONSIGLI DEL NOSTRO CHEF 
GIUSEPPE CAPANO. I PIATTI UNICI 
PER CHI LAVORA E NON HA TEMPO 
DI STARE IN CUCINA. 

IL SUPPORTO PSICOLOGICO 
DEGLI ESPERTI LUCIA GIOVANNINI 
ED ENZA PAOLA CELA, AL VOSTRO 
FIANCO OGNI GIORNO. 

LA FORZA DEL GRUPPO: 

L’IMPORTANZA DELLA CONDIVISANE 
PER RAGGIUNGERE IL PROPRIO 
OBIETTIVO. 

I TUTORIAL DELLA PERSONAL TRAINER 
JILL COOPER IN QR CODE PER 
ALLENARSI CON LEI OGNI GIORNO. 


IL METODO DIETA SOCIAL 

A PORTATA DI MANO. DA SFOGLIARE. 


MONDADORI 






Come fare a... I Personalizzare Windows 
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Personalizza 
il tuo Windows 

Aggiungi un tocco di stile al tuo PC modificando temi, 
colori, sfondi e suoni. Così diventi un esperto di tuning! 



L a maggior parte degli utenti non dà parti¬ 
colare peso a quelle che sono le caratteri¬ 
stiche estetiche di Windows. È vero, il più 
recente sistema operativo Microsoft (ma non 
solo) include numerosi temi grafici grazie ai 
quali è possibile abbellire l'interfaccia del PC; 
ma un conto è usare qualcosa di "preconfezio¬ 
nato” e un altro è sfruttare sfondi, icone, cursori 
per il mouse ecc. personalizzati. Senza contare 
poi l'inevitabile divertimento che deriva dal 


modificare l'aspetto dell'OS a seconda della sta¬ 
gione, delle festività e via discorrendo. La cosa, 
inoltre, può contribuire, e non poco, a rendere 
più piacevole l'uso del computer, specie a chi 
per un motivo o per un altro si trova a doverlo 
impiegare per più ore al giorno. Personaliz¬ 
zare il PC secondo i propri gusti è altresì una 
sorta di "biglietto da visita geek” nei confronti 
di amici, colleghi o passanti che si trovano 
a sbirciare il Desktop del nostro computer, 


che non esiteranno a chiederci come abbiamo 
fatto. Ma come fare? Fortunatamente il Web 
è pieno zeppo di siti Internet e di programmi 
utili allo scopo che possono essere sfruttati da 
tutti senza particolari complicazioni. Sebbene 
in apparenza possa sembrare il contrario, il 
tuning estetico di Windows è in realtà molto 
semplice da effettuare e non richiede neppure 
troppo tempo. Ecco quindi svelati trucchi e 
risorse per abbellire il Desktop e non solo. 


MODIFICARE IL TEMA GRAFICO 
■■ DI WINDOWS 

Facciamo clic sul pulsante Start in basso a sinistra nella taskbar di 
Windows, dicchiamo sull'icona Impostazioni (quella con l'ingranaggio) 
nel menu che si apre e, nella finestra che appare sul Desktop facciamo 

clic su Personalizzazione. 
Clicchiamo sulla voce 
Temi a sinistra e selezio¬ 
niamo Ottieni altri temi 
in Microsoft Store. Nella 
finestra che si apre indivi¬ 
duiamo il tema che più ci 
piace, pigiamoci sopra e 
clicchiamo su Ottieni (o su 
quello con il prezzo, se è 
a pagamento). Completato 
il download, premiamo su 
Avvia nella finestra del Microsoft Store per ritornare alla schermata delle 
impostazioni di Windows relativa ai temi. Clicchiamo poi sul nome del tema 
appena installato annesso alla sezione Applica un tema. 

Volendo possiamo 
modificare le caratte¬ 
ristiche di default del 
tema scegliendo sfon¬ 
di, colori, suoni e cur¬ 
sori del mouse inclusi 
nello stesso, sempli¬ 
cemente facendo clic 
sulle voci apposite 
nella parte in alto della 
finestra delle imposta¬ 
zioni visualizzata. 


di CURSORI "FAI DA TE" 

Ricorrendo a Edit Cursors (www.rw-c 

) possiamo creare dei bellissimi cursori personalizzati per il 
mouse direttamente online, senza dover installare alcunché sul com¬ 
puter. Per servircene, colleghiamoci alla pagina principale del servizio 
e usiamo l'editor situato al centro della pagina per cominciare a dise¬ 
gnare il puntatore. Mediante la barra degli strumenti in alto possiamo 
selezionare la modalità di disegno, applicare l'effetto ombreggiatura. 




colorare un'area, scegliere la forma del pennello ecc. Possiamo anche 
avvalerci dei modelli messi a disposizione da Edit Cursors, selezionan¬ 
doli dalla sezione Templates e personalizzandoli come preferiamo. 
Per scaricare la nostra creazione premiamo sul pulsante Download. 
Potremmo poi applicare il cursore creato a Windows recandoci nelle 
Impostazioni del sistema, selezionando Personalizzazione, la voce 
Temi e quella Cursore del mouse. Facciamo clic su Sfoglia, selezio¬ 
niamo il file del cursore creato e confermiamo premendo Apri e OK. 
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Personalizzare Windows I Come fare a... 
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I ICONE PER OGNI ESIGENZA 

®® Le icone predefinite di Windows sono belle, ma per un appassio¬ 
nato di tuning sono viste e straviste. Per rimpiazzarle possiamo ricorrere 
ai pacchetti prelevabili dal sito deviantArt , vera e propria pietra miliare 
in fatto di customizzazione di Windows e non solo. Il sito ospita set 
di icone per tutti i gusti che si possono scaricare e usare a costo zero. 
Per visualizzare l'elenco delle icone disponibili, colleghiamo su 

e sfogliamo le risorse (aiutandoci 
con il campo SEARCH, digitando ad esempio Windows). Quando tro¬ 
viamo qualcosa che ci piace, dicchiamo sull'anteprima e poi sul pulsante 
Download in alto a destra. A scaricamento ultimato, potremo applicare 
le icone recandoci nelle Impostazioni di Windows, scegliendo la voce 

Personalizzazione, poi Temi sulla 
sinistra e diccando Impostazioni 
delle icone del desktop. Scegliamo 
dunque l'icona di riferimento, pre¬ 
miamo Cambia icona e con Sfoglia 
selezioniamo il file ./co scaricato da 
devianArt. Confermiamo premendo 
OK per due volte. 
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SFONDI IN HD 

Impostare uno sfon¬ 
do in alta definizione con un 
panorama, un disegno astratto 
o con i soggetti che più prefe¬ 
riamo è un passo obbligato per 
rendere giustizia alla bellezza 
dello schermo del computer. 

Possiamo trovare tantissimi 
wallpaper in HD su Social Wallpapering (www.socwall.com). Questo sito 
contiene infatti sfondi di vario genere organizzati in categorie diverse 
e disponibili in più risoluzioni. Per usarlo, colleghiamoci all'home page, 
premiamo Browse in alto a sinistra e facciamo clic sulla voce relativa alla 
categoria di nostro interesse. Sfogliamo i vari sfondi disponibili e quando 
ne troviamo uno che ci piace pigiamo sulla sua anteprima. Per scaricarlo, 
premiamo sul pulsante Download con su indicata la risoluzione corretta per 
il nostro schermo e, nella pagina che si apre, facciamo clic destro sull'imma- 
gine e scegliamo l'opzione per salvarla sul computer. Potremo poi impostare 
lo sfondo dalla sezione Personalizzazione delle Impostazioni di Windows, 
scegliendo la voce Sfondo a sinistra, pigiando Sfoglia e selezionando il 
wallaper appena scaricato. 


WALLPAPERS 
ANIMATI 

Su Android (e iOS) i wallpaper anima¬ 
ti sono ormai disponibili da tempo, 
su Windows, invece, non ancora, o 
quantomeno non ufficialmente. 

Ricorrendo all'uso di strumenti di 
terze parti possiamo però applicare quelli che più ci piacciono in pochissimi 
clic. Usando il software DeskScapes (www.stardock.com/products/desk- 
scapes) possiamo personalizzare il PC impostando dei fantastici wallpaper 
animati. Il programma è a pagamento ma è disponibile una versione di 
prova gratuita funzionante senza limitazioni per 30 giorni. Colleghiamoci 
quindi sul sito del software, pigiamo su Try it Free! e apriamo il file .exe 
ottenuto. Seguiamo la procedura di setup proposta: quando si aprirà la 
finestra del programma scegliamo la modalità trial, selezioniamo lo sfondo 
animato che più ci piace (tra quelli in elenco sulla sinistra) e applichiamolo al 
nostro Windows con un clic su Apply to my desktop (a destra). 



1 SCREENSAVER CHE PASSIONE 

Originariamente ideati come misura di protezione per i monitor 
CRT ormai in disuso, oggigiorno gli Screensaver (o per dirla all'Italiana 
i "salvaschermo"), costituiscono una sorta di vezzo trovando altresì 
una certa utilità in fatto di privacy e sicurezza. Inutile dire poi che 

possono contribuire, e non poco, 
a personalizzare le fattezze del PC. 
Se quelli "di serie" non ci piacciono, 
possiamo trovarne di nuovi sul sito 
NewFreeScreensavers ( 

). Selezioniamo 
la categoria di riferimento sulla sini¬ 
stra, facciamo clic sull'anteprima del 
salvaschermo e poi su Download. 
Per l'installazione, apriamo il file otte¬ 
nuto e seguiamo la semplice proce¬ 
dura di setup che ci viene proposta. 



*1 SUONI PER TUTTI I GUSTI 

®^ln Windows 10 ci sono diverse combinazioni di suoni tra cui 
è possibile scegliere e che possono essere impostate in alternativa a 
quelli predefiniti. Se però cerchiamo qualcosa di diverso, o di divertente, 
dobbiamo affidarci a risorse esterne. È questo il caso del programma 
SoundPackager ( vww.stardock.com/products/soundpackager), che 
consente di applicare schemi sonori di vario tipo. Il software è a paga¬ 
mento ma lo si può provare gratis per un periodo di tempo limitato (30 
giorni). Scarichiamolo diccando Try it Free! e installiamolo.Visualizzata 
la finestra del programma sul desktop, premiamo sul pulsante More 

Package sulla sinistra, scegliamo il pacchet¬ 
to di suoni che più ci piace dalla pagina che 
si apre e dicchiamo Download. Aprendo 
il pacchetto di suoni ottenuto, questo verrà 
riconosciuto in automatico dal programma e 
risulterà selezionabile nella schermata princi¬ 
pale dello stesso. Per ascoltare un'anteprima 
premiamo Play, per impostarlo in Windows 
pigiamo invece Apply Package. 



ekager 



e 

MEI 


FOTO A PIACERE 

NELLA SCHERMATA DI BLOCCO 

Prima di accedere a Windows, e ogni volta che il PC viene bloccato, per impo¬ 
sizione predefinita vengono proposte delle immagini incluse nel sistema. 
Molto belle, ci mancherebbe altro, ma sicuramente visualizzare le foto della 
nostra ultima vacanza al mare o in montagna ha il suo perché. Per riuscirci, 
rechiamoci nella sezione Personalizzazione delle impostazioni di Windows 
e dicchiamo Schermata di blocco. Dal menu sottostante la voce Sfondo 
scegliamo Presentazione, 
dopodiché dicchiamo 
Aggiungi una cartella e 
selezioniamo la cartella del 
nostro PC che contiene le foto 
da usare a rotazione. Se inve¬ 
ce desideriamo impostare una 
singola immagine, scegliamo 
Immagine dal menu a tendi¬ 
na Sfondo, pigiamo Sfoglia e 
selezioniamo la foto. 
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IL MIO SITO 

con WebSite X5. 




enti. 


:a. 


Non sapevo neanche cosa fosse 
“fare un sito internet". Poi, ho cominciato 
a giocarci, perché era semplice e ottenevo 
risultati. 

Così, oggi, quando apro la porta del mio studio, 
so che il 60 % dei pazienti che viene a trovarmi 
per la prima volta arriva dal web. Arriva dal mio sito. 

L'ho fatto io. Puoi farlo anche tu. 


## 



Fai come il Dott. Piccardo: hai il 30% DI SCONTO! 


Crea il sito per il tuo studio con WebSite X5 Evolution in offerta speciale. 

Collegati a www.websitex5.com, aggiungi il prodotto al carrello e copia il seguente codice sconto: 





fferta valida fino al 31/10/2C 


(J) inoomedia 


It's easy. Do it yourself. 


Seguici su O 


Da 20 anni l'azienda italiana di software per creare siti professionali in modo facile e veloce. 





O Audio&Video 


Fai da te | Video da Oscar per i social 


Video da Oscar 
per i social 

Basta con le clip automatiche! Se vuoi emozionare 
davvero il montaggio devi farlo così 

di Nicola Rondone 


I J intelligenza artificiale permette 
ormai a chiunque abbia un tele- 
■ fonino e un minimo di dimesti¬ 
chezza con app e social network, di 
ottenere un video con tanto di colonna 
sonora senza metter mano a software 
di video editing. Tuttavia, gli algoritmi 
di generazione di Facebooke Google, 
seppur sofisticati, sono ben lontani 
dal restituirci un prodotto realizzato 
seguendo i nostri gusti: una macchina 
non opera scelte dettate dalle emo¬ 
zioni; non stupiamoci quindi se la 
maggior parte dei “video automatiz¬ 
zati” mostrano foto buttate a casaccio, 
intervallate da spezzoni video tagliati 


senza una logica apparente. In realtà 
la logica c'è, ma è soltanto matemati¬ 
ca: ovverosia somiglianza cromatica, 
inquadrature, volti simili ecc. Se hai 
davvero voglia di stupire i tuoi amici 
con un video personalizzato, dove sei 
tu a scegliere la sequenza delle foto¬ 
grafie o dei video e gli effetti con cui 
abbellirli, allora è il momento di im¬ 
parare ad usare un vero programma 
di video editing che sia una spanna so¬ 
pra il classico Windows Movie Maker. 
Parliamo di Lightworks, un software 
gratuito e intuitivo che permette di 
realizzare montaggi professionali 
anche per chi è a digiuno di editing 


video. La Grande Rete ti permetterà 
poi di recuperare tutti gli elementi 
necessari a complementare la tua cre¬ 
azione, a partire dalla colonna sonora. 
Non dovrai più accontentarti della 
solita musichetta che fa da sfondo 
alle creazioni automatiche dei social, 
ma potrai selezionare il brano che 
più ti piace da un elenco pressoché 
illimitato di musiche realizzate da 
veri artisti e libere dal diritto d'autore. 
Potrai anche fare incetta di spezzoni 
video girati da altri per arricchire il 
tuo filmato con immagini d'impat¬ 
to ed effetti mozzafiato. Sei pronto a 
rimboccarti le maniche? 


13 Lightworks, come attivarlo 

Scopri come installare il programma di video editing Lightworks e attivare la licenza 
di utilizzo gratuita attraverso la registrazione di un account sul sito ufficiale del produttore. 



Avvia il setup e attiva Taccount 

Avvia l’installazione di Lightworks usando gli eseguibili 
(a 32 o 64 bit) che trovi nel CD/DVD allegato alla rivista e 
segui la procedura guidata {Avanti). Nella schermata che appare 
inserisci un numero a scelta da 1 a 2703 e clicca Installa. Colle¬ 
gati poi su www.lwks.com e clicca Register in alto a destra. Com¬ 
pila i dati richiesti, accetta le condizioni e clicca infine su Continue. 


Completa la registrazione 

Nella pagina successiva premi il pulsante Register dopo 
aver compilato i campi suggeriti. Fatto ciò, avvia il pro¬ 
gramma e, nella schermata principale, clicca sul pulsante delle 
impostazioni (ingranaggi) nell’angolo in alto a destra. Nel menu 
che appare clicca su Sign In ; inserisci qui la username e la pas¬ 
sword del tuo account e clicca su Do It. 


Cosa ci 
occorre 

SOFTWARE DI 
MONTAGGIO VIDEO 

LIGHTWORKS 

✓CD ✓DVD 
Quanto costa: gratuito 

Sito Internet: 

www.lwks.com 




RACCOLTE AUDIO 

Oltre alla libreria di 
musiche royaltyfree 
di YouTube, esistono 
altri siti da cui scaricare 
canzoni libere dal diritto 
d'autore; uno di questi 
è riservato agli iscritti al 
social network di Mark 
Zuckerberg: https:// 
business.facebook. 
com/sound/collection. 

La raccolta è ispirata a 
quella di YouTube, ma 
Facebook introduce una 
nuova caratteristica: 
la possibilità di filtrare 
le ricerche mostrando 
solo le tracce cantate. 

Tra le risorse gratuite 
troviamo anche Ben- 
Sound (www.bensound. 
com), con una libreria 
non numerosa ma con 
clip di alta qualità; Free 
Music Archive (http:// 
freemusicarchive.org) 
presenta invece un archi¬ 
vio quasi illimitato ma di 
difficile consultazione. 

E PER LE CLIP 
VIDEO? 

Per quanto riguarda i 
video, invece, Pexels 
(https://videos.pexels. 

com) offre una discreta 
collezione di clip ad alta 
risoluzione scaricabili 
gratuitamente per 
utilizzarle nei nostri 
progetti. 
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Q II montaggio ha inizio! 

Raccogli il girato, cerca la colonna sonora nell’archivio di musica gratuita di YouTube e organizzare tutti i file 
del progetto (audio e video) in una cartella ad hoc. Fatto ciò, crea la tua sequenza. 



La tua colonna sonora 

Collegati su www.youtube.com/audiolibrary/ 
music e scegli le musiche che ti piacerebbe 
utilizzare nel tuo video: puoi filtrare la ricerca per gene¬ 
re musicale, atmosfera, strumento e durata. Salva il file 
musicale (o i file) nella cartella del tuo progetto. 



Aggiungi le clip video 

Clicca sulla scheda Locai Files e seleziona il 
percorso del tuo progetto cuccando sul pulsan¬ 
te Places. Fai doppio clic sulle clip che vuoi importare: 
nella finestra a destra puoi visualizzarne l’anteprima. La 
dicitura “Imported” conferma l’avvenuta importazione. 



Carica la musica 

Fai riferimento al passo 4 per importare i file 
audio nel progetto. Evita di selezionare cartelle 
con librerie troppo corpose, Lightworks potrebbe bloc¬ 
carsi nel tentativo di leggere tutti i file. Conviene invece 
organizzare in una sola cartella i file audio necessari. 


Crea il progetto 

Apri Lightworks e clicca su Create a new 
Project. Assegnagli un nome e, in Frame Rate 
specifica i fotogrammi al secondo del tuo montaggio 
finale: considera che lo standard televisivo è 25fps 
anche se alcune videocamere registrano ormai a 60fps. 



Seleziona con la moviola 

Clicca su Project Contents e fai doppio clic 
sulla clip interessata. Utilizza la freccia a sini¬ 
stra e quella a destra poste sotto l’anteprima per defi¬ 
nire la tua selezione e premi il tasto l/della tastiera (o il 
relativo pulsante) per importare la parte nella sequenza. 



Crea una nuova traccia 

g Clicca col tasto destro su un punto qualsiasi 
della sequenza e seleziona Add Multiple pre¬ 
sente all’interno di Tracks. Nel popup che segue spe¬ 
cifica Audio in Type , 2 in Number to Add e spunta 
l’ultima casella per far sì che le tracce siano stereo. 


Definisci la risoluzione 

Clicca sul nome del progetto in alto a sinistra 
e, nel menu a tendina, posizionati sulla scheda 
Video. Mìa voce Output Format, seleziona quindi il for¬ 
mato in uscita: se il tuo girato è stato realizzato con una 
videocamera Full FID puoi selezionare 1080p. 



Costruisci la storia 

Con il cursore di scorrimento della sequenza, 
posizionati nel punto in cui vuoi inserire la clip 
successiva ed effettua la stessa operazione esplicata 
nel passo precedente. Costruisci così la sequenza del 
montaggio e preparati ad aggiungere gli effetti speciali. 



v Importa i file audio 

Importa adesso i file audio nella sequen¬ 
za come descritto nel passo 5 facendo però 
attenzione ad utilizzare le tracce appena create. Potrai 
comunque mettere in muto (mute) l’audio del video in 
un secondo momento, nella fase di editing. ► 
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Editing con effetti speciali 

Costruita la sequenza di base, puoi rifinire il tutto accorciando alcune parti o allungandone altre. 

In alcuni casi, tra una clip e l’altra, può risultare utile inserire degli effetti di transizione (dissolvenze). 



Aggiusta i tagli 

Verifica innanzitutto di trovarti nella scheda EDIT (in alto). Posiziona il 
mouse alla fine (o all’inizio) della clip, clicca e trascina avanti o indietro 
per aggiustare il taglio: la clip successiva (o precedente) si adatterà alle modifi¬ 
che restando agganciata a quella che stai modificando. 



Personalizza la durata 

Fatto ciò, torna nella scheda EDIT e agisci sulla clip relativa all’effetto 
creato trascinando in avanti o indietro la parte iniziale o finale. Potrai così 
modificare la durata della dissolvenza e le parti di clip interessate per ottenere 
il risultato che preferisci. 



Come eliminare la dissolvenza? 

Posizionati col cursore sulla dissolvenza e, nella scheda a sinistra Dis¬ 
solve, clicca sull’icona degli ingranaggi. Nella tendina seleziona la voce 
Remove per rimuovere l’effetto dalle clip. All'occorenza puoi selezionare Reset 
per ripristinare le impostazioni predefinite dell’effetto. 


Inserisci una dissolvenza 

Clicca ora sulla scheda in alto I /EX. Clicca quindi sul tasto + e, in cor¬ 
rispondenza della voce Category, dal menu a tendina seleziona Mix. 
Trascina quindi l’effetto di dissolvenza che più ti piace al centro delle due 
sequenze per applicarlo. 



La quantità giusta di effetto 

Posizionati col cursore sopra la dissolvenza e, sulla sinistra, agisci sul 
cursore Amount aumentandolo se vuoi accelerare l’ingresso della clip 
successiva. La timeline Keyframes registrerà le tue modifiche nei fotogrammi 
chiave che puoi cancellare se desideri annullarle. 



E per finire— musica! 

Clicca sulla scheda Audio e aggiusta tagli e posizioni dei tuoi inserti 
musicali come descritto al passo 1 . Regola i volumi cliccando sulla linea 
bianca centrale e definisci il livello in decibel regolando i piccoli quadrati che ti 
permetteranno di creare delle curve di volume. 
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CROMA KEY CON LIGHTWORKS, COME BUCARE LO SCHERMO 


Il cromakey è una tecnica usata per realizzare effetti speciali specialmente in 
ambito televisivo; pensiamo ad esempio alle trasmissioniTV con le previsioni 
del tempo. In pratica, questa tecnica permette di sostituire l'intero sfondo 
del video originale con un altro. Per realizzarlo, però, dobbiamo innanzitutto 
girare un video che abbia un fondo uniforme (meglio se verde pantone 354). 
Possiamo acquistare un telo adatto allo scopo (https://amzn.to/2zONhbd), 
appenderlo alla parete, installare un fa retto (meglio se il classico ombrello 
da fotografo: https://amzn.to/2IKVqHd) ed effettuare la nostra ripresa. Fatto 
ciò, possiamo importare il girato in Lightworks per realizzare l'effetto finale. 
Per capire come funziona il tutto, prima ancora di acquistare il materiale 



necessario, abbiamo realizzato due clip video (che trovi nel file CromaKey. 
zip del CD/DVD) con le quali puoi sperimentare. 

Crea un nuovo progetto in Lightworks e importa i file Tigre_verde.mp4 e 
Sfondo.mp4. Clicca col tasto destro in un punto qualsiasi della sequenza e, 
dal menu contestuale, seleziona la voce Tracks-AddVideo.Jrascma la clip 
Sfondo nella prima traccia video e la clip Tigre_verde nella seconda traccia. 
Clicca adesso sulla scheda VFXe sul pulsante +. Nella tendina della categoria 
seleziona la voce Key. Utilizza il preset Greenscreen (che buca appunto il 
colore verde) trascinandolo sopra la clip con la tigre. Sotto la tigre apparirà 
ora il video sottostante. 



DI Esporta il video finale 

È il momento di far conoscere al mondo la tua creazione. La versione gratuita di Lightworks permette 
la sola esportazione per YouTube e Vimeo, ma va bene anche per Faceoook e la visione su PC. 



Un backup del progetto 

Clicca col tasto destro del menu sulla tua 
sequenza e seleziona la voce Export - 
Lightworks Archive. Nel popup che segue spun¬ 
ta le caselle Include Locai Media e Include Linked 
Media, definisci la cartella in Foldere assegna un 
nome. Clicca quindi su Start. 


Definisci l’area 

Messo in sicurezza il progetto (sul quale 
potremo agire per apportare eventuali modi¬ 
fiche future), utilizzando i marcatori nella finestra di 
anteprima definisci la parte del video interessata 
all’esportazione. Nel caso in cui volessi esportare 
l’intera sequenza, la procedura non sarà necessaria. 


Esporta per YouTube 

Clicca col tasto destro sulla sequenza e scegli 
Export - YouTube (o Vimeo). Nel popup che 
segue, in /?e^/o/? scegli se esportare l’intera sequenza 
(whole sequence) o la parte dei marcatori ( marked 
section). Regola gli altri parametri e clicca su Start. Al 
termine esegui l’upload sui tuoi profili social. ■ 
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muoio: taglia, 

cuci e tagga! 

Scopri come modificare i tuoi file audio migliorandone 
la qualità, aggiungendo effetti e tanto altro ancora 


Cosa ci 
occorre 

AUDIO EDITING 

AUDACITY 

Lo trovi su: VCD ✓DVD 
Quanto costa: gratuito 

Sito Internet: 

www.audacityteam.org 

VOICE CHANGER 

YOUR MONSTER 
VOICE 

Lo trovi su: ✓CD ✓DVD 
Quanto costa: € 16,30 

Sito Internet: 

www.cadkas.com 


G irovagando per i meandri del 
Web, capita di incappare in fi¬ 
le audio che dopo essere stati 
scaricati localmente lasciano l'amaro 
in bocca a causa della loro qualità ec¬ 
cessivamente scarsa o per il fatto che 
il loro volume risulta essere troppo 
basso all'ascolto. Oppure, a chi non 
è mai successo di avere la necessità 
di intervenire su un appunto vocale, 
registrato al lavoro o durante l'ultima 
lezione all'università, tagliandone 
una parte e apportando modifiche 
e migliorie per ottimizzare la quali¬ 
tà complessiva della registrazione? 
Sicuramente saranno in pochi a dire 
di non essersi mai trovati in situa¬ 


zioni di questo tipo. Fortuna però 
che grazie all'uso di un computer 
e di appositi programmi e servizi 
Web il tutto è risolvibile senza troppe 
difficoltà. È infatti sufficiente avere a 
portata di mano gli strumenti giusti 
e modificare i file audio diventa un 
gioco da ragazzi, con risultati finali 
degni di nota. 

No, non si tratta di risorse ad ap¬ 
pannaggio degli esperti del settore 
o comunque sia fuori dalla portata 
dei più, bensì di tool che possiamo 
impiegare anche senza disporre di 
anni di studio alle spalle e competen¬ 
ze tecniche particolari. Basta qualche 
minuto di tempo libero e un pizzico 


di pazienza per comprenderne il 
funzionamento. Usandoli diventa 
dunque possibile effettuare infinite 
modifiche volte a migliorare la qua¬ 
lità di brani musicali, registrazioni 
sonore, note vocali e via discorrendo 
oltre ad operazioni di editing divario 
genere come tagliare un brano, unire 
più canzoni in una e così via. 
Occorre soltanto capire dove reperire 
tutto il necessario e quali passaggi 
compiere... ed è fatta! 

Scegliamo quindi quali risorse sfrut¬ 
tare per modificare i nostri file audio, 
tra quelle adatte allo scopo, e met¬ 
tiamoci immediatamente all'opera. 
Ci sarà da divertirsi! 


TOOL PER UNIRE MP3 

MERGE MP3 

Lo trovi su: ✓CD ✓DVD 
Quanto costa: gratuito 

Sito Internet: 

www.shchuka.com 


EDITOR AUDIO 

FREE AUDIO 
EDITOR 

Lo trovi su: ✓CD ✓DVD 
Quanto costa: gratuito 

Sito Internet: https:// 
free-audio-editor.com 


TAG MP3 

MP3 TAG 

Lo trovi su: ✓CD ✓DVD 
Quanto costa: gratuito 

Sito Internet: 

www.mp3tag.de/en 
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Equalizziamo l’audio con Audacity! 

Agire suirequalizzatore permette di scolpire il sound di un brano o di enfatizzare determinate frequenze per rendere 
ad esempio la voce più cristallina e presente. Ecco come agire con l'editor audio open source più famoso al mondo. 



Installiamo il software gratuito 

Per installare Audacity sul nostro computer avviamo il file .exeche si 
trova nel CD/DVD-Rom allegato alla rivista. Nella finestra che appare 
sul Desktop di Windows, cucchiamo su Si, OK e Avanti per quattro volte; poi 
su Installa, ancora Avanti e per concludere Fine. 


Accediamo airequalizzatore 

Apriamo il file audio su cui vogliamo intervenire cliccando prima sul 
menu File e poi su Apri. Selezioniamo tutta la traccia facendo clic sul 
riquadro che si trova a sinistra del tracciato, facciamo poi clic sul menu Effetti 
(in alto) e scegliamo Equalizzazione. 



Editiamo l’audio 

Nella nuova finestra, espandiamo il menu Seleziona curva e sce¬ 
gliamo l’opzione per equalizzare il suono. In alternativa, interveniamo 
mediante il grafico. Per ascoltare un’anteprima pigiamo su Anteprima, men¬ 
tre per confermare le modifiche premiamo OK. 


Salviamo le modifiche 

Salviamo la traccia equalizzata facendo clic sul menu File, selezionan¬ 
do l’opzione Export, poi quella Esporta audio e scegliendo il formato 
di output desiderato tra quelli disponili oltre che la posizione sul disco per il 
salvataggio. Premiamo infine su Salva. 


TAGLIARE MP3 E NON SOLO 

Ricorrendo al servizio Taglia Audio Online possia¬ 
mo editare i nostri file audio (musica, registrazioni 
vocali ecc.) direttamente dalla finestra del browser, 
senza scaricare e installare nulla sul computer in 
uso. L'unica cosa di cui occorre tener conto è che 
per funzionare necessita di Flash Player (ma clic¬ 
cando su TRYNEWVERSIONè possibile provare 
la nuova versione HTML5, in beta). Per usarlo, 
colleghiamoci su https://mp3cut.net/it, facciamo 
clic sul pulsante Apri file e selezioniamo il file 
audio su cui andare ad agire. Utilizziamo poi i due 


cursori blu collocati ai lati del grafico ad onda per 
indicare i punti di inizio e di fine della porzione 
di file audio che ci interessa mantenere. Schiac¬ 
ciamo poi la barra spaziatrice della tastiera per 
ascoltare l'anteprima. Se il risultato ci sodisfa, 
dicchiamosul pulsante Taglia per procedere con 
il"cut"vero e proprio. Volendo, possiamo anche 
modificare il formato del file finale selezionando 
quello che preferiamo, mediante i pulsanti ed il 
menu in basso. A modifiche ultimate, facciamo 
clic sul collegamento Download per scaricare 
sul PC il file audio appena tagliato. 



► 
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MODIFICARE UNA 
VOCE REGISTRATA 

Utilizzando il programma Your 
Monster Voice possiamo tra¬ 
sformare la nostra voce regi¬ 
strata in quella di un mostro, 
un alieno, un robot ecc. perfare 
simpatici scherzi agli amici. Per 
scaricarlo sul computer, colle¬ 
ghiamoci al sito Internet www. 
cadkas.com/monster-voice.php e c\\cch\avr\o Download thè free trial version. 
A download ultimato, apriamo il file.exe ottenuto, dicchiamoS/, su Successivo e 
su OK. Una volta visualizzata sul Desktop la finestra del programma, premiamo 
Open e apriamo il file audio da modificare. Scegliamo l'effetto da applicare 
dal menu a tendina Effecte regoliamone l'intensità tramite il campo Effect 
strength adiacente. Ascoltiamo un'anteprima del risultato finale premendo 
sul pulsante Play: se il risultato ci soddisfa, pigiamo Saveas WAV/MP3 situato 
in alto per salvare il file di output in formato WAVE (non compresso) o MP3 
(compresso con perdita di qualità). 



COME UNIRE DUE CANZONI 

Se abbiamo la necessità di unire due diversi file MP3 in uno solo, possiamo 
compiere quest'operazione in maniera incredibilmente semplice e veloce 
sfruttando il programma MergeMP3. Per usarlo, colleghiamoci al sito 
http://bit.ly/mergemp3 e facciamo clic sulla voce Download thè latest 
releasehere , in corrispondenza della sezione Download. A scaricamento 
ultimato, estraiamo l'archivio compresso ottenuto e apriamo il file .exe 
del programma presente al suo interno. Nella finestra di Merge MP3 che 
vedremo apparire sul desktop, facciamo clic sul menu File , poi sulla voce 
AddFiles e selezioniamo i brani da 
unire. Successivamente evidenziamo 
entrambi i brani appena scelti nella 
parte in basso della finestra del pro¬ 
gramma, facciamoci clic destro sopra, 
pigiamo sul menu File e poi su Merge 
Selected. Digitiamo infine il nome da 
assegnare al brano, selezioniamo la po¬ 
sizione per l'output e salviamo il tutto. 



RALLENTARE 0 
VELOCIZZARE UN BRANO 

Vogliamo aumentare la velocità di ri- 
produzione di un brano musicale per 
dare più groove ad una sessione di 
allenamento in palestra o rallentare 
una registrazione vocale per aiutarci a 
sbobinare una lezione? La cosa non è 
affatto fantascienza! Per riuscirci, basta 
usare un servizio online apposito: Accelera o Rallenta l'audio di Audio- 
Timmer. Funziona direttamente dal browsere non bisogna scaricare nulla 
sul PC. Colleghiamoci alla home page del servizio (http://bit.ly/veloaud), 
facciamo clic sul pulsante Scegli file e selezioniamo il file da editare. 
Indichiamo la velocità dal menu a tendina sulla destra e poi dicchiamo 
sul pulsante Cambia velocità che si trova accanto. A procedura ultimata, 
facciamo clic sul pulsante Scarica per eseguire il download del file audio 
modificato sul nostro computer. 



SFUMARE 
UNA CANZONE 

Se vogliamo abbellire 
un brano salvato sul 
computer aggiungen¬ 
dovi un piacevole effet¬ 
to sfumato all'inizio e/o 
alla fine, tutto ciò che 
dobbiamo fare è sfrut¬ 
tare il programma Free 
Audio Editor. Colleghiamoci al sito Internet https://free-audio-editor.com e 
pigiamo Download for Windows. Apriamo poi il file .exeottenuto e dicchiamo 
Si, Next per due volte, poi su Declino e ancora su Next e Finish. Apriamo il file 
audio su cui intervenire premendo nella finestra del programma sul pulsante 
Open. Dopodiché selezioniamo la parte iniziale del brano sul tracciato, rechia¬ 
moci nella scheda Effecte scegliamo Fadeln. Successivamente selezioniamo 
la parte finale del tracciato e pigiamo sul bottone Fade Out. Salviamo dunque 
le modifiche apportate premendo sull'icona del floppy disk in alto. 



CREARE SUONERIE PERSONALIZZATE 

Le suonerie preimpostate sulla maggior parte degli smartphone sono abbastanza 
gradevoli ma di certo utilizzare un tono di chiamata completamente persona- 
lizzato è tutt'altra cosa. Ad esempio, sarebbe davvero bello poter impostare 
quella canzone che ci piace tanto come suoneria. Per riuscirci, dobbiamo però 
tagliare il brano in modo tale che abbia la giusta lunghezza, un'operazione 
questa che possiamo compiere con degli strumenti ad hoc, come nel caso del 
servizio online MakeOwnRington. Per usarlo, colleghiamoci alla sua home page 
https://ringtonemaker.com/it, pigiamo sul bottone carica i file e selezionano il 
file della nostra traccia audio. Spostiamo i due cursori verdi a destra e a sinistra 

per definire la parte del file audio 
che vogliamo conservare per la suo¬ 
neria, oppure impostiamo il punto 
di inizio e di fine esatto tramite i 
menu in basso, scegliamo il formato 
finale, ascoltiamone un'anteprima 
premendo su Play e pigiamo Crea 
la suoneria. In seguito, potremo 
scaricare il tono di chiamata appena 
creato premendo su Scarica. 



MODIFICARE ITAG DEGLI MP3 

I tag MP3 sono tutte quelle informazioni a 
corredo dei file audio grazie alle quali il pla¬ 
yer utilizzato riesce a determinare il genere 
d'appartenenza, il compositore/artista e via 
discorrendo. Se necessario, possiamo modificarli 
ricorrendo all'uso del software MP3TAG. Per 
servircene, visitiamo il sito www.mp3tag.de/ 
en/download.html e pigiamo sul collegamento 
mp3tagv289asetup.exe. Apriamo il file.exe ottenuto, premiamo Avanti, 
Accetto, ancora Avanti, Si e Avanti per altre due volte. Concludiamo poi 
il setup premendo Installa, Avanti e Chiudi. Apriamo il software e trasci¬ 
niamoci sopra il file da taggare. Serviamoci dunque dei campi a sinistra 
per compilare e modificare i vari tag. Per salvare i cambiamenti, premiamo 
sul menu File e scegliamo Salva ID3 nel file MP3. 
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5 SISTEMI MESH WLAN IN TEST 


Reti Wi 




senza limiti 


Abbiamo provato i nuovi router 
Mesh. Promettono di portare 
il segnale wireless in ogni angolo 
della casa, ma sarà vero? 


Q uando il segnale della connessione 
WLAN presente in salotto non arriva 
alla cucina, i ripetitori possono rivelarsi 
d'aiuto, poiché in grado di captare il segnale 
e di estenderlo. AH'interno di appartamenti o 
abitazioni di grande metratura, spesso però si 
pretende un po' troppo da questi amplificatori 
di segnale. I sistemi Mesh WLAN dovrebbero 
invece fare miracoli, ma cosa offrono vera¬ 
mente? Win Magazine li ha testati! 

Che cos’è un Sistema Mesh? 

Per sistema Mesh s’intende un sistema co¬ 
stituito da stazioni WLAN intelligenti con¬ 
nesse tra loro. Questo sistema è composto 


da una stazione base collegabile via cavo 
Ethernet ad un modem/router e da varie 
stazioni satellite collocabili in tutta la casa. 
Grazie alla gestione intelligente dei vari 
satelliti, le reti Mesh dovrebbero essere in 
grado di risolvere i due problemi principali 
delle reti WLAN, di seguito descritti. 
Portata scarsa: le stanze della casa dove 
la connessione WLAN del router si rivela 
debole, riceveranno un segnale migliore 
grazie a trasmettitori separati per la WLAN. 
In questo modo è possibile ottenere un au¬ 
mento della velocità del segnale all'interno 
delle stanze lontane dalla stazione base. 
Nessun cambio di stazione: i vari dispo¬ 


sitivi si collegheranno sempre con la sta¬ 
zione trasmittente più vicina che offre il 
segnale migliore, sfruttando la frequenza 
di banda WLAN ottimale, più veloce o meno 
disturbata. Se l'utente, ad esempio, si sposta 
con il proprio smartphone all'interno della 
casa, in condizioni ottimali il dispositivo 
provvederà a cambiare automaticamente 
il punto di accesso, senza alcuna interru¬ 
zione percepibile del segnale. Grazie alla 
tecnologia Access-Point-Steering, i sistemi 
Mesh si differenziano dai ripetitori tradi¬ 
zionali, con i quali può verificarsi che lo 
smartphone rimanga sempre collegato alla 
debole WLAN del router posizionato a pian- ► 
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Parte posteriore della stazione base del Netgear Orbi: il pulsante di 
sincronizzazione consente di aggiungere i satelliti in seguito. In una porta LAN 
si inserisce il cavo proveniente dal modem/router, mentre le altre porte LAN 
rimangono libere. Sono disponibili inoltre una porta USB , l'interruttore e la 
presa di corrente . Altri sistemi offrono un numero inferiore di porte. 


SPIEGAZIONE 
DEI TERMINI 
PIÙ IMPORTANTI 

E 

Banda di frequenza 

I router lavorano su due bande 
di frequenza: a 2,4 Gigahertz 
(portata elevata, velocità bassa) 
e a 5 Gigahertz (portata scarsa, 
velocità elevata). 

Band Steering 

Grazie alla tecnologia Band 
Steering, i sistemi Mesh asse¬ 
gnano ai dispositivi sempre la 
banda di frequenza più veloce. 
Anche i router di ultima gene¬ 
razione sono in grado di ese¬ 
guire questa funzione. 

Access Point 

Un Access Point consente di 
collegare i dispositivi ad una 
LAN, in modalità wireless. Pos¬ 
sono essere router, ripetitori, si¬ 
stemi Mesh e adattatori Power¬ 
line con connessione WLAN. 

Access Point Steering 

Tramite la tecnologia Access Point 
Steering tutti gli Access Point for¬ 
mano un sistema con lo stesso 
SSID, che provvede a collegare au¬ 
tomaticamente i dispositivi al pun¬ 
to di accesso che fornisce il segnale 
più potente. 



Auto Channel 

Router e dispositivi Mesh con 
funzione Autochannel provvedo¬ 
no a selezionare automaticamen¬ 
te il miglior canale WLAN meno 
utilizzato. Le connessioni WLAN 
del vicinato raramente creano in¬ 
terferenze. 


terreno, nonostante nel sottotetto 
sia presente un ripetitore WLAN 
più potente. 

Quanto è veloce la WLAN? 

Router ad alta velocità come il 
Fritz Box 7590 riescono a trasferi¬ 
re il segnale con una velocità su¬ 
periore a 800 Megabit al secondo 
(Mbps), ma dato che l'ADSL via 
cavo di gran parte dei provider 
offre una velocità massima di 
100 Mbps, nell'uso pratico questi 
valori non sono mai raggiungi¬ 
bili e inoltre se il segnale deve 
superare alcune pareti e soffit¬ 
ti, la velocità tende a diminuire 
drasticamente. Anziché poter 
godere di una velocità al top su 
una breve distanza, è molto più 
importante poter sfruttare una 
velocità elevata in tutta la casa. 
Sfruttando un collegamento di¬ 
retto, i sistemi più veloci di Netge¬ 
ar, Linlcsys e Asus hanno offerto 
una velocità di 548 Mbps, e con 
l'impiego delle stazioni satellite il 
segnale ha raggiunto anche altre 
due stanze alla fantastica velocità 
di 496 Mbps. 

I ripetitori Google Wifi e TP-Linlc 
Deco M5 hanno invece offerto 
solo una velocità dimezzata. 
Una delle cause imputabili a 
questa velocità inferiore è che 
questi satelliti, analogamente 
alla maggior parte dei router, 
utilizzano solo due bande di 


frequenza (Dualband, 1 x 2,4 
Gigahertz, 1x5 Gigahertz) per 
collegare i dispositivi alla WLAN. 
Netgear Orbi, Linlcsys Velop e 
Asus Lyra fanno valere la loro 
superiorità grazie ad una terza 
banda di frequenza (Triband); 
una seconda banda a 5 Gigahertz 
viene utilizzata unicamente per 
il trasferimento dei dati tra i di¬ 
spositivi collegati ad un sistema 
Mesh, potendo così sfruttare una 
maggior potenza per i dispositivi 
finali. Con i sistemi Triband, la 
stazione base rimane collegata 
ai propri satelliti sempre con la 
banda più veloce a 5 Gigahertz, 
consentendo quindi una maggior 
velocità su un campo di portata 
più elevato. 


Com’è la dotazione? 

Chi desidera collegare numero¬ 
si dispositivi via cavo Ethernet, 
rimarrà pienamente soddisfatto 
del Netgear Orbi: già con due di¬ 
spositivi si può disporre di sette 
porte LAN (tre sulla stazione base 
e quattro sui satelliti). La maggior 
parte di tutti gli altri sistemi offre 
invece solo tre porte LAN libere, 
di cui una sulla stazione base e 
le altre due sui satelliti. Doven¬ 
do collegare stampanti e hard 
disk via USB si rende necessario 
il Netgear Orbi, essendo l'unico 
sistema testato che offre anche 
porte USB. Questa possibilità 
si rivela molto pratica, poiché 
altrimenti i dispositivi USB po¬ 
trebbero essere collegati solo ad 


COME SI COLLEGANO 
I DISPOSITIVI MESH 
IN CASA 


La stazione base deve es 
sere collegata via cavo al 
modem/router, mentre 
satelliti devono essere so 

10 alimentati in prossimi¬ 
tà del punto desiderato. 
Successivamente si colle¬ 
gano la stazione base e 
satelliti creando così una 
rete Mesh, che assegna ai 
dispositivi sempre il mi¬ 
glior punto di accesso. 

I dispositivi possono esse¬ 
re collegati alle stazioni 
satellite anche tramite 

11 cavo LAN. 
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un modem/router, alla cui rete 
WLAN non può avere accesso il 
sistema Mesh. 

L’usabilità 
è complicata? 

No. Rispetto alla configura¬ 
zione e gestione di un router, 
l'usabilità della maggior parte 
dei sistemi Mesh si rivela mol¬ 
to semplice. I menu sono gene¬ 
ralmente chiari e intuitivi e di¬ 
spensano l'utente da regolazioni 
sofisticate. Chi vorrà utilizzare 
un sistema Mesh necessiterà 
unicamente di uno smartphone 
o di un tablet. Tutti i produttori 
offrono le indispensabili app 
per Android o iOS, che guidano 
l'utente nella configurazione, 
eseguibile con semplici mano¬ 
vre. Poiché la stazione base del 
sistema Mesh e i relativi satelliti 
lavorano in perfetta sinergia, il 
collegamento tra di loro avviene 
automaticamente. Dispositivi di 
produttori diversi non potran¬ 
no invece collegarsi tra loro. 
Importante: affinché le reti 
WLAN non interferiscano tra 
di loro, dovrete disattivare la 
WLAN del modem/router. 

Esistono funzioni 
speciali? 

A dire il vero, poche. Relativa¬ 
mente al sistema di sicurezza si 
distingue il TP-Linlc Deco M5, 
che offre protezione contro il 
phishing e pagine Web frau¬ 
dolente, nonché un perfetto 
controllo parentale. Anche il 
Netgear Orbi offre un sistema di 
sicurezza altrettanto valido, ma 


più complicato da configurare. 
La maggior parte di tutti gli altri 
sistemi offre solo poche funzioni 
per la sicurezza. Tutti i sistemi 
consentono di poter configura¬ 
re una rete ospite. Google Wifi 
offre una funzione extra che 
consente di comandare le lam¬ 
padine intelligenti Philips Hue. 

Esistono sistemi 
Mesh per i Fritz Box? 

Grazie all'update del sistema 
operativo FritzOS alla versione 
6.9, i Fritz Box 7590, 7580, 7560 
e 7490 sono in grado di gestire 
le funzioni dei sistemi Mesh. 
Il Fritz Box centrale provvede 
a gestire tutti i dispositivi AVM 
in rete, trasferendo in via op¬ 
zionale le impostazioni, come 
ad esempio i nomi assegnati 
alla rete LAN. Manca però 
ancora la funzione Mesh più 
importante: l'Access Point Ste- 
ering. A detta di AVM, disposi¬ 
tivi moderni come il Samsung 
Galaxy S9 sono già in grado di 
selezionare il miglior punto di 
accesso disponibile. L'update 
per il FritzOS 7 include questa 
funzione per tutti i dispositivi. 
I ripetitori AVM continuano pe¬ 
rò a non offrire la terza banda 
di frequenza per poter godere 
di una maggior potenza. 

In conclusione... 

Nel test, il Netgear Orbi si è di¬ 
stinto come dispositivo miglio¬ 
re, grazie ad un'elevata potenza 
per la connessione WLAN e a 
numerose porte di connessione. 
Vincitore del rapporto qualità/ 



Il Google Wifi si rivela particolarmente compatto e non dà nell'occhio. Come con 
tutti gli altri sistemi Mesh, l'utilizzo e la configurazione sono gestibili via app. 


La scelta giusta. 




Su tutti i dispositivi 
testati, un LED indica lo 
stato del collegamento. 
La luce rossa segnala 
generalmente 
un'anomalia della 
connessione. 
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prezzo è risultato il Linlcsys Ve- 
lop, rivelandosi il dispositivo 
decisamente più economico. 
Dispone di un numero inferiore 
di porte, ma offre una velocità 
elevata e soddisfacente. Partico¬ 


larmente a buon mercato è il set 
con tre satelliti di TP Link Deco 
M5, che offre però una potenza 
un po' scarsa. Il Google Wifi si 
distingue invece per la migliore 
usabilità. 


5 SISTEMI MESH 
A CONFRONTO 


RISULTATI DEL TEST 


Quanto è elevata la potenza della WLAN? 


Standard / Frequenze della WLAN 

Velocità massima trasferimento dati stazione base: ricezione / trasmissione 
Velocità massima trasferimento dati satellite: ricezione /trasmissione 
Disponibilità seconda banda di frequenza a 5 GHz 

Ottimizzazione WLAN: priorità a seconda della rete LAN / del dispositivo / dell'impiego / 
Limitazione della potenza di trasmissione per i singoli dispositivi / 

MU-MIMO / Band Steering 


Quali funzioni offre il sistema? 


Porte LAN utilizzabili: stazione base / satellite / velocità 

Porte USB / hard disk utilizzabile / accesso remoto al NAS / servizio DNS 

Funzioni intelligenti per Domotica: dispositivi dello stesso produttore / di altri produttori 

WLAN con protezione pre-impostata dal produttore 

Protezione contro un uso fraudolento / controllo parentale 

Consumo energetico di due dispositivi (spese annue) 

Altre modalità di utilizzo: Access Point / Bridge 

Reti separate: rete per utente ospite / seconda rete per dispositivi non protetti 


Facilità di utilizzo del sistema? 


Istruzioni d'uso cartacee 

Messa in servizio / Usabilità / Aggiornamenti 

Durata della garanzia /Tipo garanzia offerto dal produttore 


RISULTATO DEL TEST 
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NETGEAR 

ORBI RBK50 
Prezzo per set con due 
satelliti: 388 euro 


Il Netgear Orbi RBK50 si rive¬ 
la vincitore del test, offrendo 
la portata migliore, una ve¬ 
locità elevata e numerose 
porte di connessione. Il si¬ 
stema Mesh si distingue 
inoltre per buone funzioni 
per la sicurezza ed uno stra¬ 
ordinario controllo parenta¬ 
le. Il consumo energetico è 
però piuttosto elevato e 
l'usabilità di alcune funzioni 
extra un po'complicata. 


Portata estesa, Velocità 
elevata, Numerose por¬ 
te di connessione. 


□ Consumo elevato, Con¬ 
trollo parentale un po' 
complicato da configurare. 


2 LINKSYS 

VELOP 

Prezzo per set con due 
satelliti: 299 euro 

Chi non necessita di un ingres¬ 
so USB, può fare a meno di nu¬ 
merose porte Ethernet e può 
rinunciare ad un esteso con¬ 
trollo parentale, potrà orien¬ 
tarsi sul Linksys Velop, un'alter¬ 
nativa un po'piu economica 
del Netgear Orbi. Grazie alla 
terza banda di frequenza (il so¬ 
lo sistema ad averla, assieme al 
Netgear), le stazioni satellite 
del Velop offrono un'estesa co¬ 
pertura WLAN. 

WLAN veloce, Portata 
al top di stazione base 
e satelliti. 

□ Mancano ingressi 

USB, Controllo paren¬ 
tale scarso. 


ASUS 

LYRA 

Prezzo per set con due 
satelliti: 317 euro 

Nel confronto con il Netgear 
Orbi e con il Linksys Velop, 
che offrono entrambi tre 
bande di frequenza, l'Asus 
Lyra deve arrendersi. Pur of¬ 
frendo una WLAN di elevata 
potenza, l'Asus vanta una 
portata scarsa. L'app per ge¬ 
stire il dispositivo si rivela 
chiara e intuitiva, ma alcune 
funzioni sono illustrate in 
modo un po'complicato. 


Elevata velocità della 
WLAN, Portata non 
eccezionale. 

□ Elevato consumo, 
Poche porte di con¬ 
nessione. 


4 TP-LINK 

DEC0M5 
Prezzo per set con tre 
satelliti: 228 euro 

IlTP-Link Deco M5 si distin¬ 
gue soprattutto per una 
semplice configurazione e 
usabilità. Anche il controllo 
parentale è al top. Relativa¬ 
mente alla velocita della 
connessione WLAN dei satel¬ 
liti, il Deco M5 non può com¬ 
petere con la concorrenza, 
poiché sfrutta solo due ban¬ 
de di frequenza e nella mag¬ 
gior parte dei casi collega i 
dispositivi solo a 2,4 Gi- 
gahertz. 

Semplice usabilità, 
Buon rapporto quali¬ 
tà/prezzo. 

□ Velocità bassa delle 
stazioni satellite, 
Poche porte di connessione. 






5 G00GLE 

WIFI 

Prezzo per set con due 
satelliti: 215 euro 

Il Google Wifi (ancora non 
ufficialmente disponibile in 
Italia) è simile alTP Link De¬ 
co M5, ma i satelliti di questo 
sistema si rivelano meno po¬ 
tenti. In compenso, la confi¬ 
gurazione e l'usabilità sono 
semplicissimi e il consumo 
energetico è particolarmen¬ 
te basso. Funzione extra sim¬ 
patica: il Google Wifi consen¬ 
te di comandare le lampadi¬ 
ne intelligenti Philips Hue. 


Parsimonioso nel con¬ 
sumo, Configurazione 
e usabilità semplici. 

□ I satelliti sono poco po¬ 
tenti, Pochissime porte 
di connessione. 



Disponibile come: dispositivo singolo 
(RBS550), set con due satelliti (RBK50), 
set con tre satelliti (RBK53) 
Connessioni: stazione base: 1 x USB, 

3 x LAN /Satellite: 1 x USB, 4 x LAN 

Disponibile come: dispositivo singolo, 
set con due satelliti, set con tre satelliti 
Connessioni: stazione base: senza porta 
USB, 1 x LAN / Satellite: senza porta USB, 

2 x LAN 

Disponibile come: dispositivo singolo, 
set con due satelliti, set con tre satelliti 
Connessioni: stazione base: senza porta 
USB, 1 x LAN / Satellite: senza porta 
USB, 2 x LAN 

Disponibile come: dispositivo singolo, 
set con tre satelliti 

Connessioni: stazione base: senza porta 
USB, 1 x LAN / Satellite: senza porta USB, 

2 x LAN 

Disponibile come: dispositivo singolo, 
set con due satelliti, set con tre satelliti 

Connessioni: stazione base: 

senza porta USB, 1 x LAN /Satellite: 
senza porta USB, 2 x LAN 

Potenza molto elevata 

Potenza molto elevata 

Potenza elevata 

Potenza ok 

Potenza ok 

n, ac / 2,4 e 5 Gigahertz 

n, ac/2,4 e 5 Gigahertz 

n, ac/2,4 e 5 Gigahertz 

n, ac/2,4 e 5 Gigahertz 

n, ac/2,4 e 5 Gigahertz 

499 Mbps/479 Mbps 

547 Mbps/547 Mbps 

548 Mbps/527 Mbps 

575 Mbps/540 Mbps 

571 Mbps/ 546 Mbps 


496 Mbps/482 Mbps 457 Mbps/443 Mbps 370 Mbps/366 Mbps 188 Mbps/215 Mbps 162 Mbps/193 Mbps 

si si si no no 


no/no/ 
no/no/ 

no/si/ 
no/no 

no/no/ 
si/no/ 

no /no/ 
si/no/ 

no/si/ 
no /no/ 

si/si 

si /si 

si/si 

si /si 

no /si 

Numerose porte di connessione 

Controllo parentale poco efficiente 

Elevato consumo energetico 

Controllo parentale straordinario 

Consumo energetico parsimonioso 

3/4/1000 Mbps 

1 /2/1000 Mbps 

1 /2/1000 Mbps 

1 /2/1000 Mbps 

1 /2/1000 Mbps 

2 (USB 2.0)/si/no/si 

mancano porte USB 

mancano porte USB 

mancano porte USB 

mancano porte USB 

no/no 

no/no 

no/no 

no/no 

no/si (Philips Hue) 

WPA attiva, WPS con intervallo temporale 

WPA attiva, la WPS deve essere sempre 
attivata 

WPA non attiva, WPS con intervallo 
temporale 

WPA non attiva, manca WPS 
si/si 

WPA attiva, manca WPS 

phishing e protezione antifrode / ottimo 
controllo parentale 

no / controlo parentale solo con funzioni 
base 

no / controllo parentale buono 

phishing e protezione antifrode / ottimo 
controllo parentale 

no / controllo parentale buono 

12,4 Watt (30,41 euro) 

10,6 Watt (26 euro) 

12,6 Watt (30,91 euro) 

8 Watt (19,62 euro) 

5,8 Watt (14,23 euro) 

si/si 

si /si 

si/si 

si/si 

si/si 

si /no 

si/no 

si/no 

si/no 

si /no 

Alcune funzioni sono complicate 

Usabilità semplice 

Funzioni complicate corredate di spiegazioni 

Usabilità semplicissima 

Usabilità semplicissima 

solo in inglese 

mancano 

molto scarse, di poco aiuto 

molto scarse e di pochissimo aiuto 

scarse e di poco aiuto 

un po'complicata / un po'complicata / 
richiamabili dal menu del router 

semplice / un po'complicata / configurabili 
dal menu in modo automatico 

un po'complicata / un po'complicata / 
richiamabili dal menu del router 

semplicissima / semplice / richiamabili 
dal menu del router 

semplicissima / semplice / richiamabili 
dal menu del router 

2 anni / sostituzione da parte del produttore 

2 anni / sostituzione da parte del produttore 

3 anni / sostituzione da parte del rivenditore 

3 anni/sostituzione da parte del rivenditore 

2 anni / sostituzione da parte del produttore 

buono 7,8 

buono 7,4 

soddisfacente 7,0 

soddisfacente 6,4 

soddisfacente 6,0 
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O Internet 


Software | Spamnesty | 


Abbiamo scovato un servizio online che risponde in automatico 

allo spam tramite identità virtuali. Così ti prendi gioco dei truffatori! 


Spam e truffe, 
difenditi così ! 


L o Spam, si sa, rende infernale la gestione della posta 
elettronica. Certo, le moderne caselle email sono in 
grado di "captare” questo tipo di messaggi spostandoli 
in una cartella dedicata, ma non sempre funziona a dovere. 
Per combattere il fastidiosissimo fenomeno dello Spam 
possiamo ricorrere all'utilizzo di un particolare servizio 
Web pensato ad hoc per bloccare i "messaggi spazzatura" 
e le richieste da parte dei truffatori. Come vedremo, il tool 
si prende la briga di rispondere per noi usando identità in- 



Accediamo alla nostra casella di posta 

a Apriamo il browser per accedere alla nostra Webmail (ad 
esempio Gmail) o avviamo sullo smartphone l'app per gesti¬ 
re la posta elettronica. Dalla cartella Spam, scorriamo i mes¬ 
saggi in elenco e individuiamo quello al quale vogliamo rispondere 
utilizzando il servizio Spamnesty. 



Seguiamo lo scambio di email 

a Spamnesty rimuoverà il nostro indirizzo email e ne userà uno 
suo per rispondere al messaggio di spam, intavolando così 
una conversazione con chi è dall’altra parte. Riceveremo 
anche un link per seguire la “chiacchierata”, spesso molto divertente. 
Così facendo, il lavoro del truffatore verrà reso più impegnativo, al 
punto datargli sospendere lo scambio dei messaggi. 


ventate di sana pianta e facendo quindi perdere tempo a chi 
scrive dall'altra parte lasciandogli credere di dialogare con 
la sua vittima. Il servizio in questione si chiama Spamnesty 
(https://spa.mnesty.com), è facilissimo da usare e da con¬ 
figurare ma, questo è bene tenerlo a mente, funziona solo 
ed esclusivamente con le email in lingua inglese. Andiamo 
dunque a scoprire come fare per configurarlo e utilizzarlo 
al meglio allo scopo di far perdere tempo ai truffatori che 
pensano di poterci raggirare indisturbati. 



Inoltriamo il messaggio a Spamnesty 

a Apriamo un messaggio di spam da utilizzare per il test, clic- 
chiamo sul pulsante per l’inoltro e spediamo il tutto all’indi¬ 
rizzo di posta elettronica sp@mnesty.com avendo l’accor¬ 
tezza di rimuovere tutti i nostri dati personali eventualmente presenti 
nel corpo del messaggio. 



Cosa dicono gli utenti? 

9 Visitando la home page d i Spamnesty passiamo seguire anche 
le conversazioni altrui. Sono elencate in corrispondenza del¬ 
la sezione Conversationseó ordinate per mittente, oggetto, 
data e numero di messaggi scambiati. Apriamone qualcuna per sco¬ 
prire che molte delle email ricevute offrono finti servizi per la creazio¬ 
ne di siti Web; ma in realtà nascondono pesanti truffe. 


Cosa ci 
occorre 

SERVIZIO ANTISPAM 

SPAMNESTY 

Quanto costa: gratuito 

Sito Internet: 

https://spa.mnesty.com 




SPAM E DINTORNI 

Al pari di una piaga bibli¬ 
ca, lo Spam ha infastidito 
almeno una volta tutti 
coloro che posseggono un 
indirizzo di posta elettro¬ 
nica. Ma cosa si intende 
esattamente per Spam? 

In soldoni, è la pratica 
di inviare messaggi, 
generalmente a carattere 
commerciale e talvolta 
truffaldino, non richiesti 
dall'utente e per questo 
fonte di fastidio. Il signi¬ 
ficato di Spam è mutuato 
da uno sketch del Monty 
Python's Flying Circus 
ambientato in un pub: 
la cameriera proponeva 
ripetutamente pietanze a 
base di Spam, carne spe¬ 
ziata in scatola. I Monty 
Python prendevano cosi in 
giro la pubblicità di Spam, 
in quegli anni portata 
avanti con insistenza. Da 
allora lo Spam è divenuto 
sinonimo di pubblicità 
martellante e indesidera¬ 
ta. Secondo recenti stime, 
oggi vengono inviati oltre 
90 miliardi di messaggi 
spam, attorno ai quali 
ruota un giro d'affari di 
circa 20 miliardi di dollari 
all'anno. Col passare del 
tempo, la maggior parte 
dei provider hanno inte¬ 
grato servizi antispam che 
bloccano buona parte dei 
messaggi alla fonte, ma 
può capitare che qualche 
email non venga filtrata o 
che nella cartella dedicata 
allo Spam finiscano per 
errore anche messaggi di 
altro genere. 
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Android Messaggi | Software 


Internet f 1 ' 


Creiamo messaggi con foto, video. GIF e stickers da inviare tramite PC. 

Con Gooale. il nuovo sistema di Instant Messaaina è servito! 


SMS ed MMS 
dal browser 


Cosa ci 
occorre 

APP DI MESSAGGISTICA 

ANDROID 

MESSAGGI 

Lo trovi su: «-'CD ‘■'DVD 

Quanto costa: gratuita 

Sito Internet: 

https://tinyurl.com/ 

android-messaggi 


A bbiamo sperimentato tutti quanto è comodo messaggiare 
su WhatsApp col PC tramite il servizio WhatsApp Web. 
Adesso la stessa cosa può essere eseguita con Android 
Messaggi, l'app del colosso di Mountain View che consente di 
inviare SMS e MMS, nonché di organizzare chat di gruppo in 
modalità RCS (Rich Communication Services). Per farlo bisogna 


andare su un'apposita pagina Web e seguire una procedura simile 
a quella di WhatsApp: occorre scansionare col telefonino un QR 
Code che compare sullo schermo del computer per eseguire l'as¬ 
sociazione col browser utilizzato. Fatto ciò, è possibile inviare 
(ma anche ricevere) sul PC i messaggi o leggere quelli già ricevuti 
sullo smartphone. Ma vediamo in dettaglio come funziona. 


Utilizza al meqlio l’app Messaggi 

Ut < h» ww S k kh » dw mwi U 
ringhi* cj trartwt* Wi fi * ntt dio. 
Imm t Jpp tWWHi fri 

bjcMjruurtti 

UUTJIKXb (WOPMAJKW# 

» 0 a. 
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Installiamo 

l’applicazione 

B Sarchiamo da 
Google Play 
l'app Android 
Messaggi (http://bit.ly/ 
andmess)efacciamotap 
su Installa. Aggiunta 
l’app al nostro smart¬ 
phone, tappiamo su Apri. 
Messaggi si apre con la 
procedura guidata intro¬ 
duttiva. Facciamotap su 
Avanti. 



U na nuova 
conversazione 

Quandoappare 
il messaggio 
Modifica appli¬ 
cazione di messaggi- 
stica premiamo 0K. Se 
l’operatore e il telefono 
non sono configurati per 
la chat, appare la notifi¬ 
ca Utilizza al meglio 
l’app Messaggi. In tal 
caso tappiamo su Inizia 
e Avanti per attivarle. 



Ecco le opzioni 

disponibili! ~ 

Dallascherma- 
ta di una con¬ 
versazione pos¬ 
siamo avviare con l’in- 
terlocutore unatelefo- 
nata, accedere al menu 
da cui archiviare la 
conversazione, nonché 
aprire il sottomenu 
Persone e opzionipet 
impostare le notifiche 
e altre funzioni. 




Colleglliamo il computer 

a Raggiungiamo https://messages.android.com dal PC, dove 
appare il QR Code necessario per laconnessione. Nell'app 
del telefono facciamotap sui tre puntini, su Messaggi per 
il Web e su Scansiona codice QR. Si apre così la fotocamera. 


Siamo pronti a messaggiare! 


Per fare in modo che Android Messaggi mantenga la connessione al computer 
su cui stiamo operando, spostiamo su 0N il pulsante Ricorda questo computer. 
Scansionando il codice sul PC ritroviamo i nostri SMS e possiamo anche scam¬ 
biarne di nuovi con i nostri contatti. 
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Internet 


Fai da te I Metti il sito in sicurezza 



Cosa ci 
occorre 


CERTIFICATO SSL 

LET’S ENCRYPT 

Quanto costa: gratuito 

Sito Internet: 

https://letsencrypt.org 

CLIENT SSH 

PUTTY 

Lo trovi su: •'CD •'DVD 
Quanto costa: gratuito 

Sito Internet: 

www.putty.org 

CLIENT FTP 

FILEZILLA 

Lo trovi su: •'CD •'DVD 
Quanto costa: gratuito 

Sito Internet: https:// 
filezilla-project.org 


Scopri come ottenere un certificato SSL, 
ma a costo zero! Così passi anche tu 
airHTTPS e rispetti la normativa GDPR 


E trascorso quasi un quarto di 
secolo da quando, nel 1994, 
Netscape introdusse nel pro¬ 
prio browser il concetto di HTTPS: 
una versione “sicura” del Web, che 
fino a quel momento funziona¬ 
va sul semplice protocollo HTTP. 
L'HTTPS si basa sempre sul proto¬ 
collo HTTP, ma aggiunge un livello 
di comunicazione che permette 
l'instradamento della connessione 
in un canale crittografato. Il van¬ 
taggio è che non ci fu il bisogno 
di riscrivere daccapo tutti i pro¬ 
grammi o di modificare la strut¬ 
tura delle reti: la comunicazione 
era sempre HTTP, ma protetta 


da crittografia. Un po’ come se lo 
scambio di lettere fosse protetto in¬ 
serendole dentro delle cassette con 
un chiave: si può sempre usare il 
sistema postale, e chi le riceve non 
ha bisogno di imparare a leggere 
una lingua diversa; basta avere la 
chiave per aprire il lucchetto. Nel 
1999 venne poi introdotta una mo¬ 
difica al protocollo, chiamato TLS. 
Oggi, infatti, il sistema si chiama 
SSL/TLS. TLS è più sicuro, contiene 
delle specifiche che proteggono i 
certificati da alcuni attacchi in¬ 
formatici scoperti nel corso degli 
anni, anche se commercialmente 
si parla ancora di “SSL", più che 


altro per consuetudine (e perché 
comunque le differenze tra TLS e 
SSL non sono enormi). Le persone 
sono per natura pigre e i gestori dei 
siti Web hanno sempre ignorato 
l'esistenza dell'HTTPS quando non 
era del tutto necessario. I servizi di 
pagamento online hanno utilizzato 
da subito la versione crittografata 
per presentarsi come sistemi sicuri 
ai propri clienti, ma tutti gli altri 
hanno in buona parte ignorato il 
“Web sicuro", accontentandosi per 
inerzia di continuare a usare la 
versione priva di protezione dalle 
intercettazioni. Basti pensare che 
fino a una decina di anni fa Face- 


Metti il sito 
in sicurezza 


SSL E LA NORMATIVA GDPR 

Già dal 2017 il motore di ricerca Google ha deciso di penalizzare, 
nella propria classifica, i siti Web che non offrono il protocollo HTTPS. 
Quest'anno, la normativa GDPR (http://bit.ly/gdprue) ha cominciato 
il suo corso per la protezione dei dati degli utenti, per cui ogni sito 
Web ospitato su un server dell'Unione Europea deve proteggere le 
comunicazioni tramite crittografia. Supportare l'HTTPS non è stret¬ 
tamente necessario se si ha un sito statico, ossia un paio di pagine 
che presentano delle informazioni come si faceva negli anni '90. 
Se però si ha anche un solo form, e questo ovviamente include tutti 
i blog Wordpress in cui è possibile iscriversi e commentare, bisogna 
crittografare tutti i dati sensibili. E non solo! Anche il rilevamento di 
dati"sensibili"a fini di statistica, come l'indirizzo IP di un utente, deve 
essere protetto tramite crittografia. La profilazione è infatti possi¬ 
bile se l'utente dà il suo esplicito consenso tramite l'ormai classico 
banner dei cookie. Tuttavia, il consenso viene fornito soltanto al 
gestore del sito, e bisogna impedire che qualche malintenzionato 
intercetti quei dati. Per essere in regola con la GDPR, ed evitare 
sanzioni, bisogna quindi dotarsi della crittografia minima offerta 
da uno dei certificati SSL gratuiti. 









Metti il sito in sicurezza I Fai da te 


Interne 



. 

SE NON SI HA L'ACCESSO AL TERMINALE 






I piani di hosting Web base 
non prevedono l'accesso al 
terminale, e per installare un 
certificato è necessario avere 
l'accesso alla riga di comando. 
In alternativa si può verificare 
se sul pannello di controllo 
del proprio hosting sia dispo¬ 


nibile una opzione per cari¬ 
care i certificati o per crearli. 
Molti provider si stanno in¬ 
fatti adattando alla crescente 
richiesta di certificati SSL e, 
appoggiandosi proprio a Let's 
Encrypt, forniscono procedu¬ 
re automatiche per l'installa¬ 


zione dei certificati. Nel caso 
in cui il proprio hosting non 
fornisca nemmeno questa op¬ 
zione, è sempre possibile con¬ 
tattare gli amministratori per 
richiedere l'installazione del 
servizio, visto che è compieta- 
mente gratuito. Ovviamente, 


è anche possibile che si rifiuti¬ 
no di farlo per convincervi ad 
acquistare un piano avanzato, 
e in quel caso l'unica alter¬ 
nativa è migrare il sito su un 
altro piano (o direttamente 
ad un altro provider). 



ACCESS 


APPROVED 


boolc funzionava senza l'HTTPS, col risul¬ 
tato che i dati privati degli utenti potevano 
essere intercettati da chiunque avesse un 
accesso a una rete Wi-Fi libera. Ora, dopo 
24 anni dalla comparsa del Web sicuro, 
l'Unione Europea ha deciso che è giunto 
il momento di cominciare a utilizzarlo per 
qualsiasi tipo di comunicazione, in modo 
da proteggere tutti i dati degli utenti. La 
necessità è diventata forte proprio perché 
la proliferazione delle reti Wi-Fi permette a 
un pirata di intercettare i dati che passano 
in una rete pubblica, se questi non sono 
crittografati con HTTPS. 

Certificato SSL, di cosa si tratta? 

Nel sistema SSL/TLS, la crittografia viene 
gestita tramite un certificato. I certifica¬ 
ti sono delle chiavi crittografiche che si 
utilizzano in coppia: ce n'è uno pubblico 
e uno privato. Il server esibisce il pro¬ 
prio certificato pubblico, tramite il quale 
l'utente può crittografare i dati da inviare. 
Una volta cifrati, i dati possono essere letti 
soltanto usando il certificato privato del 
server, che ovviamente rimane sul server 
e non viene mai divulgato. Ciò significa 
che il server è l'unico in grado di leggere 
quei dati. In modo inverso, vengono pro¬ 
tetti i dati dal server con un certificato 
dell'utente. Essendo lo standard basato su 
un meccanismo crittografico open source, 
chiamato OpenSSL (www.openssl.org), 
che a sua volta deriva da GPG (altro siste¬ 
ma crittografico libero e aperto), esistono 
programmi completamente gratuiti che 


permettono a chiunque di costruirsi un 
certificato. Il certificato così costruito deve 
poi essere installato sul proprio server 
Web (tipicamente Apache: www.apache. 
org), ma anche questo è gratuito perché 
pure Apache è un sistema libero e open 
source. Si potrebbe immaginare che i cer¬ 
tificati OpenSSL siano completamente 
gratuiti, ma non è così per un dettaglio 
fondamentale: il sistema SSL/TLS si basa 
su un sistema di certificazione internazio¬ 
nale per identificare in modo univoco un 
server. Ogni server deve dimostrare che il 
certificato che sta usando gli appartiene, 
così si evita che qualche malintenzionato 
finga di essere chi non è. Senza questa 
precauzione chiunque potrebbe soste¬ 
nere di essere Google o Faceboolc e farsi 
inviare dagli utenti i loro dati. In questo 
modo, invece, soltanto Google può dire 
di essere Google! 

Gratis e a pagamento, 
ci sono differenze 

Per dimostrare la propria identità, bisogna 
ricorrere ad un'autorità di certificazione, 
che ovviamente si fa pagare per questo 
servizio. Ma c’è un'eccezione! Il nuovo 
progetto Let's Encrypt (https://letsenc- 
rypt.org) lanciato dalla Linux Foundation 
(www.linuxfoundation.org) rende la certi¬ 
ficazione SSL a portata di tutti. Let's Enc¬ 
rypt è infatti una autorità di certificazione 
completamente gratuita, quindi è possi¬ 
bile per chiunque ottenere un certificato 
ufficiale senza spendere un centesimo. 


Chiaramente, si tratta di un certificato 
base: i certificati crittografici non sono 
tutti uguali, e le aziende che lavorano con 
dati davvero sensibili, come le banche 
online o anagrafi varie, non dovrebbero 
accontentarsi di questo tipo di certificati. 
Questi enti possono ricorrere a servizi di 
altre autorità di certificazione come Acta- 
lis (www.actalis.it). I certificati Business, 
ad esempio, costano (IVA esclusa) 80 euro 
l'anno per nome di dominio, o 250-290 eu¬ 
ro l'anno se si vuole installarli su più nomi 
di dominio. Inoltre, i certificati Extended 
Validation, i più sicuri, vengono a costare 
160 euro per un singolo dominio o 390 
l'anno per più domini. Questi certificati 
sono riconosciuti come particolarmente 
sicuri anche dai browser Web, che infatti 
lo dimostrano aggiungendo una barra 
verde o altri indicatori. Questi certificati 
hanno anche una forma di assicurazione, 
per cui il proprietario del server viene ri¬ 
sarcito dei danni subiti nel caso in cui la 
crittografia del certificato venga violata e 
i dati degli utenti vengano intercettati da 
qualche pirata (con inevitabili denunce 
da parte dei clienti stessi). Questo tipo di 
certificati è prezioso per chi teme che il 
proprio server possa essere simulato da 
malintenzionati in tentativi di phishing. 
Ricapitolando, per un sito Web normale, 
un blog in WordPress o un semplice ne¬ 
gozio digitale (che gestisca le transazioni 
tramite altri servizi come PayPal), il cer¬ 
tificato gratuito di Let’s Encrypt è più che 
sufficiente. Per chi ha esigenze particolari ► 
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Certificato del servizio di hosting 

Non è raro che anche i piani di hosting base, senza accesso al terminale, offrano comunque un certificato SSL 
gratuito. Nei passi seguenti vediamo l’esempio di Aruba e dei suoi profili hosting Basic. Ecco come richiederlo! 
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Logjn aN’hosting 

Per cominciare bisogna accedere al pannel¬ 
lo di controllo del proprio servizio di hosting 
(che ospita il sito Web). Per chi è iscritto ad Aruba 
è admin.aruba.it. Bisogna indicare il proprio nome 
di dominio e i dati di accesso, come si fa sempre 
per modificare le impostazioni o rinnovare l’hosting. 


Pannello di controllo 

Eseguito il login compaiono i vari stru¬ 
menti per la gestione del piano di hosting 
sottoscritto. Tra i vari servizi disponibili noteremo 
l’opzione Certificato SSL DV. Non dobbiamo fare 
altro che cliccare su questo pulsante per accede¬ 
re alle impostazioni del certificato. 


Richiesta del certificato 

Per ottenere un certificato SSL occorre 
innanzitutto accettare le condizioni di for¬ 
nitura dei servizi SSL, anche approvando speci¬ 
ficamente alcune clausole sulla responsabilità. 
Alla fine è possibile selezionare l’opzione Con¬ 
sento e cliccare su Richiedi. 



Adesso bisogna aspettare! 

Prima di iniziare l’effettiva costruzione del 
certificato SSL per il nostro server, venia¬ 
mo avvisati che potrebbe essere necessario del 
tempo: di solito bastano pochi minuti, ma in casi 
di particolare traffico si può arrivare fino a 2 ore 
di attesa. Per procedere, basta confermare. 




Conferma definitiva 


Terminata la procedura di costruzione e 
installazione del certificato SSL, riceveremo 
una notifica tramite messaggio di posta elettroni¬ 
ca. Inoltre, se abbiamo tenuto aperta la pagina del 
pannello di amministrazione di Aruba, il successo 
dell’operazione verrà comunicato in tempo reale. 


Redirect con htaccess 

Infine, per dirottare automaticamente tutto 
il traffico HTTP del nostro sito Web verso il 
nuovo protocollo HTTPS, non dobbiamo fare altro 
che aggiungere al file .htaccess (presente nella 
cartella principale del sito) il codice presentato 
nella pagina http://bit.ly/modhtaccess. 


di business, l'unica strada è sottoscrivere 
abbonamenti ad hoc. 

Non solo per chi 
possiede un sito! 

Può ricorrere a Let's Encrypt anche chi 
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vuole usare il certificato SSL su un Ra- 
spberry Pi, ad esempio per proteggere 
l'accesso al NAS fuori dalla rete dome¬ 
stica. Ma c'è un dettaglio importante 
da considerare: questi certificati sono 
di tipo "Domain Validated", quindi di¬ 


pendono dal nome di dominio che viene 
associato al Raspberry. Ottenere un no¬ 
me di dominio dinamico gratuito non è 
complicato, ci si può rivolgere a No-IP 
(www.noip.com). Il nome di dominio va 
continuamente collegato alla propria rete 
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Installa Certbot sul server 



Con il programma ufficiale della EEF, la creazione dei certificati Let’s Encrypt è automatica 
e il bello è che sono subito pronti per essere usati sui più famosi Web server (Apache e Nginx). 
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Automatically enable HTTPS on your website with EFFs Certbot. 
deploying Let's. Encrypt certificates. 
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Apache on Ubuntu 16.04 (xenial) 



v II sito ufficiale 

Per iniziare visitiamo il sito https://certbot.eft.org. 
Qui, tramite le due caselle a discesa, dobbiamo specifica¬ 
re quale sia la nostra configurazione: il server web solitamente è 
Apache oppure Nginx; il sistema operativo è ovviamente quello 
installato sul server (nell’esempio un server Linux). 



Sistema e server 

Ora è necessario accedere da remoto al terminale del 
server utilizzando Putty (www.putty.org) o un qualsia¬ 
si altro Client SSH. Basta indicare l’indirizzo del server, la porta 
(di default è la 22 }, il nome utente e la password. Nell’esempio 
supponiamo di avere un server Ubuntu, tra i sistemi più diffusi. 



Aggiunta del repositorv 

Stabilita la connessione SSH è sufficiente seguire le 
istruzioni specificate sul sito di CertBot. Prima di tutto 
è necessario aggiungere il repository ufficiale con il comando 
sudo add-apt-repository ppa:certbot/certbot, in modo da avere 
l’ultima versione disponibile del software. 


Installazione in corso 

Successivamente diamo i comandi sudo apt-get update 
e sudo apt-get instali python-certbot-apache. Il primo 
aggiorna la lista dei pacchetti disponibili, il secondo inizia l’in¬ 
stallazione di CertBot. Prima di iniziare il download automatico, 
ci verrà chiesta conferma. 


locale, e in genere lo si può fare 
direttamente dall'interfaccia del 
router, basta indicare i parametri 
di registrazione del dominio. Bi¬ 
sogna anche ricordarsi di aprire 
sul router la porta 80 (o la 21 se 


si usa FTP), così da potervi acce¬ 
dere dall'esterno. Ovviamente il 
certificato può anche essere asse¬ 
gnato direttamente all'indirizzo 
IP pubblico, ma non è una grande 
idea. Sia perché, a meno che non 


abbiate il contratto per un indi¬ 
rizzo IP statico, è probabile che 
prima o poi l'IP domestico cambi 
(ad esempio riavviando il router), 
sia perché un nome di dominio è 
comunque più facile da ricordare. 


CHE COS E 
HTACCESS? 

Chi ha poca pratica con 
la gestione di un sito 
Web potrebbe non sa¬ 
pere che cosa sia un file 
.htaccess. Si tratta di un 
semplice file di testo, 
realizzabile con Blocco 
Note (non con Word, 
non è un documento!), 
che contiene delle istru¬ 
zioni perii server Web 
Apache. Queste istruzio¬ 
ni indicano come devo¬ 
no essere visualizzate 
certe cartelle o più in 
generale certi indirizzi. 
Il file può essere inviato 
al proprio server trami¬ 
te FTP, come qualsiasi 
altro file. Affinché abbia 
valore su tutto il server, 
il file va inserito nella 
cartella principale (root 
del sito), e non nelle 
sottocartelle. 

HOSTING 
CONDIVISO E VPS 

Chi si sente più a suo 
agio con l'utilizzo di un 
terminale, e ha bisogno 
di maggiori risorse (ban¬ 
da dedicata, completo 
controllo del server), 
può rinunciare al clas¬ 
sico hosting condiviso e 
tenere un server tutto 
suo, un VPS ("server 
virtuale privato"). 

I vantaggi sono notevo¬ 
li, perché si ha il control¬ 
lo assoluto, come su un 
qualsiasi sistema di cui 
si possiede l'accesso root 
(come con iRaspberry 
Pi), e il prezzo è simile 
a quello di un normale 
server condiviso, alme¬ 
no per la configurazioni 
di base. Inoltre, con un 
VPS il certificato SSL può 
essere installato come 
lo si desidera. Tuttavia, 
bisogna tenere a mente 
che si deve fare manual¬ 
mente tutta la manu¬ 
tenzione: su un sistema 
come Ubuntu gli aggior¬ 
namenti possono essere 
automatici, ma bisogna 
ovviamente avere una 
certa pratica di gestione 
di un sistema remoto. 
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DURATA 

TRIMESTRALE 

I certificati di Let's 
Encrypt durano 90 
giorni, allo scadere dei 
quali devono essere 
rimpiazzati da altri cer¬ 
tificati (sempre di Let's 
Encrypt). Questo ha sia il 
vantaggio di non tenere 
in circolazione certificati 
disiti non più attivi,sia il 
vantaggio di ridurre il ri¬ 
schio che qualche pirata 
possa forzare la cifratura 
SSL con qualche super 
computer, visto che per 
farlo servono molto più 
di 3 mesi. Naturalmente, 
il programma CertBot 
si occupa automatica- 
mente di procedere al 
rinnovo, quindi finché il 
server è attivo sarà pro¬ 
tetto da un certificato 
valido. L'opzione può 
essere disabilitata, se lo 
si desidera, ma non è una 
buona idea. Si può anche 
testare il funzionamento 
degli aggiornamenti con 
il comando sudo certbot 
renew-dry-run. 

■ CERTIFICATI 
WILDCARD 

Se si dispone di diversi 
domini di terzo livello 
(per esempio www. 
dominio.it, negozio. 
dominio.it, account. 
dominio.it, ecc.) è bene 
dotarli tutti di certifi¬ 
cati SSL. In teoria si può 
utilizzare un certificato 
wildcard, cioè uno in 
grado di funzionare au¬ 
tomaticamente su tutti 
i domini di terzo livello. 
Purtroppo, al momento 
in cui scriviamo CertBot 
non supporta ancora 
la creazione di questo 
tipo di certificati, quindi 
bisogna procedere sin¬ 
golarmente per ciascuno 
dei propri server. Nel 
giro di qualche mese 
dovrebbe comunque 
essere aggiunta la possi¬ 
bilità di creare certificati 
wildcard in modo com¬ 
pletamente automatico 
su ogni tipo di sistema 
operativo e server Web. 



Configura il certificato 


Una volta che CertBot è installato sul server Web, la sua procedura guidata ci aiuterà 
a configurare anche Timplementazione del protocollo HTÌPS in base alle nostre esigenze. 



Indirizzo email 

Il primo parametro richiesto dalla configurazione auto¬ 
matica di CertBot è il nostro indirizzo email. Questo non 
verrà mai reso pubblico, ma utilizzato esclusivamente per l'in¬ 
vio di messaggi diagnostici (ad esempio se il certificato ci venga 
revocato per qualche motivo). 



Redirect automatico 

Se desideriamo supportare tutti i nomi di dominio con il 
nostro certificato, basta indicare tutti i numeri separan¬ 
doli con spazi e virgole, ad esempio 1, 2. Poi ci viene richiesto 
se abilitare automaticamente il redirect all’HTTPS quando un 
utente chiede la versione HTTP del nostro sito. 



Funziona tutto? 

Dopo qualche minuto l'installazione dovrebbe essere 
completata e potremo finalmente testarla. Colleghiamoci 
dunque sul nostro sito HTTP e verifichiamo che il redirect fun¬ 
zioni e che le pagine vengano fornite in HTTPS, con tanto di indi¬ 
cazione “sicuro” nel browser. 


Nomi di dominio 

Viene poi chiesto di accettare i termini di servizio di Let’s 
Encrypt, e se si vuole ricevere email sugli sviluppi del 
progetto. Il programma cerca poi i vari nomi di dominio per cui 
è presente un server, e chiede per quali di questi si voglia far 
valere il certificato. 



Cambiare i link sul sito 

Ovviamente è una buona idea avere il redirect, quindi 
conviene selezionare l’opzione 2. Andando nel proprio 
sito Web, per esempio nel pannello di amministrazione di Wor- 
dpress, bisogna però assicurarsi che i vari link puntino alla ver¬ 
sione https://óe\\'indirizzo del sito. 



Il test di SSL Lab 


Visitiamo infine la pagina www.ssllabs.com/ssltest/ 
analyze.html?d=iltuodominio.it, sostituendo iltuodominio. 
it con il link del nostro sito: otterremo un resoconto dettaglia¬ 
to del funzionamento del certificato. Se il voto è A vuol dire che 
tutto sta funzionando perfettamente. 
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Proteggi il server FTP 

Vediamo ora un esempio pratico di come usare i certificatiprodotti da Let’s Encrypt per crittografare 
anche la connessione di un server FTP (nello specifico ProFTPD). 



Trovare i file dei certificati 

Sul server possiamo vedere i nostri certificati listando il contenuto 
della cartella /etc/letsencrypt/live. Per esempio, dando il comando 
Is -I /etc/letsencrypt/live/nomedelpropriodominio/ si dovrebbero vedere 
quattro file .pem. 


File Modifica visualizza segnolibn 

Impostazioni Aiuto 

• proftpd. \cr vii* l SB %t«rtv Profi PO 

Activt ictlvt (running) sinct Non 20 

18-97*09 71:12:15 CIST; 17t ago 

Jul 09 ?} * 12 • 1S blin(onl<]llo orof tpd[61( 
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Configurazione delPFTP 

Ora bisogna aprire il file di configurazione del server FTP. Uno dei più 
utilizzati è ProFTPD, quindi basta scrivere sudo nano /etc/proftpd/ 
proftpd.conf. In fondo al file scriviamo le righe riportate su http://bit.ly/tlsttp, 
sostituendo ovviamente i percorsi dei vari file con i propri. 



Dono il riavvio 

Affinché il nuovo certificato abbia effetto, il server FTP deve essere 
riavviato. Bisogna dare il comando sudo systemctl restartproftpd. 
Service. Per assicurarsi che il riavvio sia andato a buon fine, controlliamo 
che il comando sudo systemctl status proftpd.Service indichi “running”. 


Test con Filezilla 

Possiamo finalmente tentare di connetterci al server utilizzando le 
stesse impostazioni di sempre, ma assicurandoci che l’uso del TLS 
sia abilitato in Filezilla (https://filezilla-project.org). Noteremo che compa¬ 
riranno i dati del certificato SSL e ci verrà richiesto se vogliamo accettarlo. 


I PIRATI POSSONO AGGIRARE L'HTTPS? 


L'HTTPS è un sistema più sicuro dell'HTTP, ma 
ovviamente non è infallibile, soprattutto per¬ 
ché una parte della sua sicurezza può risen¬ 
tire dell'errore umano, ad esempio un utente 
che non si accorge di navigare su un sito con 
una connessione che non è davvero HTTPS. I 
pirati informatici, infatti, hanno un modo per 
aggirare anche questo sistema di sicurezza, 
usando lo "stripping SSL". Fondamentalmen¬ 
te, si interpongono nella comunicazione tra 


utente e server, convincendo l'utente di essere 
loro stessi il server che voleva contattare, e allo 
stesso modo convincendo il server di essere loro 
l'utente che chiedeva le varie pagine. In questo 
modo il pirata può decodificare le varie pagine 
Web che arrivano dal server e poi inoltrarle già 
decriptate all'utente. I siti Web HTTPS più sicuri 
hanno dei meccanismi per accorgersi che qual¬ 
cosa non va e avvisare l'utente, ma la maggior 
parte dei siti semplici (per esempio, i piccoli siti 


vvvv 


di e-commerce) offrono come unico indizio il 
fatto che nella barra dell'Indirizzo del browser 
non compaia la scritta https://. Il che è un ovvio 
problema, perché sono davvero pochi gli utenti 
che controllano la barra dell'indirizzo. 
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Facebook 
senza segreti 

Dai una marcia in più al tuo profilo social con i nostri 
10 imperdibili trucchi, tutti utili e semplici da applicare 



F acebook viene usato da più di due miliardi 
di persone, e milioni di queste utilizzano 
i servizi più disparati che il noto social 
network offre, come le Live o il Marketplace da 
cui acquistare di tutto e di più. Pochi sanno però 
dell'esistenza di trucchi in grado di migliorare 
l'esperienza d'uso del social network più famoso 
al mondo, permettendo ad esempio di invitare 
tutti i propri amici a mettere Like ad una pagina 
fan oppure a un invito ad un evento... tutto in 


un sol colpo. Di seguito scopriremo ad esempio 
come inserire un video come immagine del 
profilo, pubblicare filmati e foto in alta qualità, 
avere accesso alle richieste di amicizia invia¬ 
te ma ancora in sospeso e tanto altro ancora. 
Se stai già pensando che per mettere in pratica 
tutto ciò dovrai installare decine di program¬ 
mi sul PC e avere competenze da smanettone, 
allora ti stai sbagliando di grosso. I trucchi che 
abbiamo selezionato possono infatti essere 


utilizzati da chiunque e in modo semplice e 
veloce. Solo in alcuni casi ricorreremo a servizi 
online esterni o ad estensioni per il browser che 
potremo eliminare quando non serviranno più 
(da Altri Strumenti/Estensioni di Chrome o da 
Estensioni o Temi/Disattiva di Firefox). Ma ban¬ 
do alle ciance! È giunto il momento di scoprire 
quali sono le tecniche e i tool che consentono di 
sbloccare tutte le potenzialità di Facebook e di 
avere accesso anche alle funzioni più recondite. 



MESSAGGI NASCOSTI? 

ORA NON PIU! 

Non tutti sanno che nella casella dei messag¬ 
gi non vengono raccolti soltanto quelli de¬ 
gli amici, ma anche quelli di coloro che non 
hanno una stretta amicizia con noi su Face¬ 
book. In quest'ultimo caso, se la persona ci 
scrive, il suo messaggio finisce da tutt'altra 
parte e per leggerlo bisogna andare, da PC, 
sull'icona Messaggi in alto a destra e cliccare 
Vedi tutti su Messenger (in basso alla fine¬ 
stra appena aperta). Nella nuova schermata 
dicchiamo ora sull'icona della rotellina (a sini¬ 
stra) e selezioniamo Richieste di messaggi. 
Infine, dicchiamo su Vedi i messaggi filtrati. 
Ora abbiamo accesso a tutti i messaggi nascosti 
che ci sono stati inviati! 




^ Aggiungi i 
□I Refluii» un nuovo vW«o <>* pretto 
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[pj Seleziona immagina M pretto 
@ Vitualizza mnmapna M pretto 


NON USARE LA SOLITA FOTO! 

Perché optare ancora per la classica foto di profilo sta¬ 
tica quando Facebook ha introdotto anche il supporto 
ai video? Per trasformare la nostra immagine di profilo in un video, 
apriamo l'app di Facebook sul nostro smartphone (Android o iOS), 
rechiamoci nell'account, dicchiamo sulla nostra immagine profilo 
per modificarla e selezioniamo la voce Registra un nuovo video del 
profilo. La durata massima è di 7 secondi, con la possibilità di lasciarlo 
online da un minimo di un'ora fino ad una data personalizzata. Possia¬ 
mo inoltre scegliere l'opzione Seleziona video del profilo, ossia un 
filmato registrato in precedenza e già caricato sul social network. Sia 
da PC che da smartphone, invece, possiamo semplicemente caricare 
una foto statica o un "motivo", ossia una foto accompagnata da vari 
effetti (come i cuori o altri elementi che ad esempio supportano la 
propria squadra del cuore). 


EMOJI MAI VISTE PRIMA 

La chat di Facebook non offre un numero elevato 
di emoji, a differenza di altre chat di messaggistica 
istantanea, ma c'è un modo semplice per ampliarle 
e arricchire così le conversazioni con i nostri contatti, 
comunicando al volo i nostri stati d'animo. Rechiamoci 
da browser sul sito Get Emoji (http://getemoji.com): 
vedremo apparire una lista con centinaia di emoji. Per 
inserirle all'Interno di una chat basta selezionarne 
una, copiarla e incollarla in Facebook. 


là 
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FOTO E VIDEO IN HD 

Pubblicare foto e video in alta qualità 
è essenziale su un social network. 

Con le nuove fotocamere degli smartphone 
scattare ottime foto è all'ordine del giorno, ma 
se non usiamo le dovute accortezze rischiamo 
di caricare per sbaglio contenuti in bassa qua¬ 
lità, non raggiungendo così il risultato spera¬ 
to. Per controllare che gli upload siano in HD, 
dall'app Facebook per smartphone rechiamoci 
nell'apposita interfaccia premendo il pulsante 
con le tre lineette (a destra) e selezioniamo 
Impostazioni e privacy/impostazioni/Con¬ 
tenuti multimediali e contatti. A questo 
punto assicuriamoci che le voci Carica foto 
in HD e Carica video in HD sia no selezionate. 

V_____ ) 




SCOPRI CHI NON 
HA ACCETTATO LA 
RICHIESTA DI AMICIZIA 


Quante volte è capitato di inviare una richiesta 
di amicizia e di dimenticarsi di verificare se è 
stata accettata oppure no? Fortunatamente 
c'è una pagina di Facebook che ci rinfresca 
la memoria. Per visualizzarla colleghiamoci 
sul nostro profilo e andiamo su Amici/Trova 
amiciA/isualizza le richieste inviate. Avremo 
così davanti l'elenco delle persone che devono 
ancora accettare la nostra richiesta di amicizia 
(o che l'hanno rifiutata). Da qui possiamo even¬ 
tualmente eliminare la richiesta fatta in passato 
diccando su Richiesta di amicizia inviata. 



INVITARE TUTTI GLI AMICI IN UN COLPO SOLO! 

Sei stanco di avere pochi fan sulla tua pagina o pochi invitati al tuo evento? 
Niente paura, perché in questo caso ti viene in aiuto l'estensione 
Invite All Friends on Facebook per Google Chrome (http://bit.ly/ * 

invite4all) o l'add-on Invite All (for Facebook) per Firefox (http:// 
bit. ly/i nvite4f b) . Collegati sul linkadatto perii tuo browser, installa il 
componente aggiuntivo e riavvia il browser. Fatto ciò non ti rimane 
altro da fare che aprire la finestra di invito su Facebook e cliccare 
sull'icona dell'estensione in alto a destra. In questo modo risparmierai 
tempo e fatica riuscendo ad invitare tutti con un solo clic! 





TRASFORMA 
IL SOCIAL NETWORK 
IN UN BLOG PERSONALE 

In passato, una delle funzioni più usate su Fa 


cebook era Note, uno spazio in cui chiunque 
poteva scrivere note personali come se il social 
fosse a tutti gli effetti il proprio blog perso¬ 
nale. Oggi si può riprendere questa funzione 
per scrivere tutto ciò che ci passa per la testa. 
All'indirizzo www.facebook.com/notes pos¬ 
siamo trovare la lista di tutte le note scritte dai 
nostri contatti, mentre diccando sul pulsante 
Scrivi una nota, in alto a destra, apparirà una 
schermata su cui potremo scrivere un testo 
(con tanto di formattazione) accompagnato da 
un titolo e un'immagine. In più, a sinistra della 
scritta Scrivi una nota troviamo i pulsanti Le 
mie note e Le mie bozze. 

\ ___ J 


PRIVACY Al 
MASSIMI LIVELLI 

È possibile eliminare la dicitura "Visualizza¬ 
to" nella chat di Facebook? Certo, utilizzando 
l'estensione Unseen for Facebook per Chrome 
(http://bit.ly/unseen4fb) o l'add-on FB unseen 
per Firefox (http://bit.ly/fbunsee). Una volta 
installati questi componenti aggiuntivi nel 
proprio browser, nessuno più saprà l'orario in 
cui abbiamo letto un determinato messaggio. 
Inoltre, per aumentare ancora di più il livello di 
privacy, installiamo Unseen - Chat Privacy per 
Chrome (http://bit.ly/unseenchat) e Unseen 
For Facebook per Firefox (http://bit.ly/un- 
sforfb) in modo da bloccare anche le seguenti 
caratteristiche: visto, ricevute di consegna, 
ultimo accesso e digitazione. 



* Un»««n for FactOook 




POST PROGRAMMATI 

Perché inchiodarci davanti al PC a pubblicare contenuti sulla 
pagina Facebookquando possiamo farlo fare in automatico 
da un servizio esterno? Programmare un post in automatico sul social 
network è semplice utilizzando Postcron (https://postcron.com/it). Basta 
recarsi sul sito, accedere con l'account Facebooke iniziare a programmare i 

contenuti. Il tutto funziona _ 

anche con le pagine fan e 
si possono includere foto, 
immagini e link a siti Web. 

Postcron si può utilizzare 
anche per programmare i 
post su Twitter e Google+. 



IL BACKUP E SERVITO! 

Grazie alla mole di dati che 
possiede, il social network di 
Mark Zuckerberg sa tutto di 
noi. Per scoprire esattamen¬ 
te cosa, possiamo eseguire 
un backup del nostro profilo 
Facebook recandoci in Le tue 
informazioni (http://bit.ly/ 
fbinfor), andare sulla voce 


lè 


Scarica le tue informazioni e cliccare poi sul pulsante Visualizza, a 

destra. Nella nuova schermata che appare dicchiamo Crea il file e atten¬ 
diamo l'elaborazione. 
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SEO: 5 consigli per 


ottimizzare il tuo sito 


Il dottor Uberto Piccardo, odontoiatra di Genova, ha utilizzato WebSite 
X5 per creare il suo sito, e da molti anni si posiziona ai primi posti 
sui motori di ricerca. Scopri i suoi cinque suggerimenti in ottica SEO! 


L a SEO, Search Engine Optimi- 
zation o “posizionamento sui 
motori di ricerca", è una pratica 
fondamentale per il tuo sito. Infatti, 
è proprio la SEO che ti permette di 
essere visibile online e che consen¬ 
te al tuo sito di essere trovato fra mi¬ 
gliaia di contenuti sparsi per il Web. 
Il dottor Piccardo, con il sito del suo 
studio, da anni si posiziona ai primi 
posti nelle ricerche su Google. 

Ma come ha fatto ad ottenere questo 
risultato? Il dottor Piccardo non 
aveva nessuna conoscenza di pro¬ 
grammazione: proprio per questo 
ha cercato online una soluzione 
semplice che lo aiutasse a creare 
il sito per il suo studio dentistico 
e a curare la SEO. WebSite X5 si è 
rivelato il software perfetto per i 
suoi obiettivi. 

A dieci anni di distanza il dottor 
Piccardo è diventato un guru del¬ 
la SEO, e ha deciso di condividere 
cinque preziosi consigli per posi¬ 
zionare al meglio il proprio sito. 
Eccoli qui! 




a r 

Creare un sito e 
il primo passo, ma non 
basta. Bisogna avere 
uno strumento potente 
per posizionarlo sui 
motori di ricerca. 
WebSite X5 è stata 
la scelta giusta. 




NON COPIARE 

Il contenuto è il sovrano di un sito Web, è la parte che 
crea una relazione con le persone e permette di diffondere il 
messaggio. I contenuti originali battono quelli copiati con 

un ampio margine di vantaggio: dire le cose a tuo modo, e 
non usando le parole degli altri, ti rende unico e interessante. 
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NON SOLO KEYWORD 

Le keyword sono fondamentali per posizionarti sui 
motori di ricerca. Se non usi le parole chiave pertinenti all'ar¬ 
gomento, difficilmente i tuoi contenuti verranno visualizzati, 
perché sul Web saranno irreperibili. Però la "densità" delle 
parole chiave è un concetto superato: oggi bisogna concen¬ 
trarsi su tutti gli aspetti di un progetto Web, come nome 
del dominio, dei titoli delle pagine e così via. 


<3 1 




3 FAI LINK BUILDING 

Questa tecnica SEO ti permette di far acquisire autorevolezza 
al tuo sito. In pratica, più il tuo sito è menzionato da altre fonti, attra¬ 
verso link che rimandano direttamente alle tue pagine, più aumen¬ 
ta la possibilità di posizionarsi ai primi posti sui motori di ricerca. 

Cura i tuoi contenuti affinché vengano condivisi! 





VELOCITA E LEGGIBILITÀ 

La maggior parte delle persone ha poco tempo per 
navigare e utilizza sempre di più lo smartphone. Questo 
significa che la visualizzazione dei contenuti è netta¬ 
mente diversa rispetto a quella da PC. Ottimizzare la 
velocità e la forma del sito fa sì che esso si posizioni 
meglio nei risultati di ricerca. 


5 


ATTENZIONE ALLE IMMAGINI! 

È noto che le fotografie aumentano l'interesse verso i 
siti e sono uno dei migliori fattori di engagement che si ab¬ 
biano a disposizione. In ottica SEO, però, devi adottare qual¬ 
che accorgimento. Ricordati di ottimizzare le dimensioni 
e l'alt text, il testo alternativo, per rendere visibili le imma¬ 
gini anche agli spider di Google che scandagliano il Web. 




OFFERTA ESCLUSIVA 


30% DI SCONTO: FAI COME UBERTO PICCARDO! 

Crea da solo il tuo primo sito Web utilizzando il prodotto al carrello e inserisci il codice 
WebSite X5 Evolution, in offerta speciale per promozionale MASTER18WIVIO per fruire 
i lettori di Win Magazine fino al 31/10/2018. dell'imperdibile sconto del 30% sul prezzo 

Collegati su www.websitex5.com, aggiungi di listino. 
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1 MARCHI 
IN EVIDENZA 

Se vendete beni di marca dovreste sempre 
menzionarlo esplicitamente nell'offerta e 
mostrarlo nelle foto dell'oggetto. Una foto 
dell'etichetta su un paio di jeans, ad esempio, 
la scansione di un certificato o la fattura, sono 
ottime promozioni alla vendita. 



CONSEGNA 
A MANO? Sì, MA 



Quando si offre la consegna a mano su eBay occorre considerare 
sempre che si sta trattando con persone che non si conoscono, per 
cui il venditore e il compratore dovrebbero prestare attenzione ad al¬ 
cune cose. Se siete il venditore, il ritiro dei beni non dovrebbe mai 
avvenire aH'interno della casa, ma in un luogo diverso, magari affol¬ 
lato, così da mettere l'eventuale acquirente disonesto in difficoltà, 

qualora volesse tentare 

IBk, qualche truffa. Se l'oggetto 

è difficile da spostare, ab¬ 
biate cura di chiamare 
qualche amico che stia lì 
con voi. Se invece è costoso, 
acquirenti e venditori do¬ 
vrebbero portare dei testi¬ 
moni e fornire alla contro¬ 
parte i relativi documenti 
d'identità. Inoltre, evitate di 
portare con voi ingenti 
somme di denaro, ma fate 
in modo che lo scambio av¬ 
venga in prossimità di una 
banca o di un bancomat, 
così da poter prelevarci 
contanti al momento. 
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3 FOTOGRAFIE 
D'AUTORE 


Uno smartphone buttato alla rin¬ 
fusa su un tavolo sporco, una bici 
impolverata in un angolo della 
cantina, una camicetta spiegazza¬ 
ta sul letto sfatto: chiunque offra i 
propri prodotti con foto del gene¬ 
re non dovrebbe sorprendersi se 
poi non li vende (o li vende male). 
Gli acquirenti non vengono attratti 
solo dal prezzo, ma anche da una 
buona presentazione dei prodotti. 
È meglio scattare le foto su sfondo 
neutro, ad esempio un muro bian¬ 
co. L'abbigliamento dovrebbe es¬ 
sere sempre privo di pieghe, appe¬ 
so a un gancio o indossato.Tutti i 
prodotti hanno un aspetto miglio¬ 
re, se le foto sono accattivanti. 

Ecco perché le immagini sfocate e 
sciatte su eBay non fanno vendere. 
E occhio a prendere le foto da In¬ 
ternet: si rischia la violazione della 
legge sul Copyright! 


























| ebay | Speciale trucchi | 


Su eBay e eBay Annunci (Kijiji) si trovano 
ottimi prodotti a prezzi da discount. 
Acquirenti e venditori possono fare ottimi 
affari... se seguono i nostri trucchi 


4 PRIMA I SOLDI, 
POI LA MERCE 

Fidarsi è bene, non fidarsi è meglio: 
questo vale soprattutto quando si 
vendono prodotti a persone scono¬ 
sciute. Pertanto, prima di spedire 
l'oggetto venduto aspettate di rice¬ 
vere il compenso pattuito, comprese 
le spese di spedizione. 



r NON DARE 
NOMI FALSI 

Venditori e acquirenti do¬ 
vrebbero avvicinarsi l'un l'al¬ 
tro su un piano di parità e 
condurre le trattative in mo¬ 
do trasparente, e questo in¬ 
clude l'utilizzo delle identità 
reali per entrambi. Chi utilizza 
nomi di fantasia su eBay, ren¬ 
de difficile per la controparte 
ottenere informazioni chiare. 
Chi proprio non intende con¬ 
dividere la propria identità 
dovrebbe quantomeno evita¬ 
re pseudonimi suggestivi o 
frivoli. Possono anche risulta¬ 
re divertenti, ma non ispirano 
di certo fiducia. 



6 NESSUN 
PLAGIO 

eBay non è esattamente la bancarella "sui gene¬ 
riche si trova un po'dappertutto, quindi fate 
attenzione ai marchi citati e a come li 
utilizzate. Evitate di proporre merce 
contraffatta o imitazioni ed evitate 
anche frasi del tipo "Borsa in stile 
Versace": l'uso improprio di un mar¬ 
chio è punibile per legge. 


7 AGGIUNGERE 
IL DIRITTO DI RECESSO 



Gi operatori commerciali sono obbligati ad offrire il diritto di reces¬ 
so per le vendite effettuate al di fuori dei negozi, e in alcuni casi an¬ 
che a rimborsare integralmente il prezzo di acqui¬ 
sto. Anche i venditori privati dovrebbero pren¬ 
dere in considerazione l'idea di offrire questo 
servizio, menzionandolo esplicitamente nel¬ 
la descrizione dell'oggetto: questo crea fidu¬ 
cia da parte dell'acquirente. 
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TRIANGOLAZIONE 
PERICOLOSA 

Il truffatore acquista i beni dal 
venditore e li rivende imme¬ 
diatamente a terzi, fornendo i 
dettagli dell'account del ven¬ 
ditore originale. L'acquirente 
trasferisce il denaro al vendi¬ 
tore, che però invia la merce 
al truffatore, visto che ha il 
suo indirizzo. Il compratore 
vero, non ricevendo nulla, re¬ 
cupera il denaro dal vendito¬ 
re, che si ritrova senza soldi e 
senza merci! Suggerimento: 
assicuratevi che chi acquista e 
chi paga sia la stessa persona. 
In caso contrario, segnalate il 
caso ad eBay. 







COME FUNZIONA 
LA TRIANGOLAZIONE 


Il truffatore fa un'offerta 
per il vostro iPhone > 


& 

Truffatore 


Allo stesso tempo 
mette in vendita 
O un prodotto identico, 
allo stesso prezzo 


4 * 


' l'iPhone viene spedito, ma 
O all'indirizzo del truffatore 

Il compratore B acquista 
l'iPhone, ma gli vengono O 
date le vostre generalità 

O II compratore B non ricevendo 
la merce avvia la procedura 
PayPal per ottenere il rimborso 
per merce non inviata 


Compratore B 


Anche su eBay e eBay annunci sono presenti 
truffatori che vogliono solo ingannare gli utenti con 
perfidi trucchi. Quindi, proteggetevi dalle truffe! 
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CONSEGNA 
A TERZI 


Questa truffa è operata tramite 
PayPal. In pratica, l'acquirente 
paga, ma vi invia un messaggio 
affinché consegniate la merce 
ad un suo amico. Se lo fate, 
scatta la trappola. Dopo la con¬ 
segna il truffatore affermerà di 
non aver mai ricevuto la merce 
e recupererà i soldi tramite 
PayPal, così avrà sia i beni che il 
denaro, visto che il venditore 
non potrà dimostrare di aver 
consegnato l'oggetto. Consi¬ 
glio: non consegnate la merce 
a terzi, a meno che non abbiate 
concordato un pagamento per 
contanti. 


10 


SCAMBIO 
DEL NOME 


Una truffa piuttosto subdola è quel¬ 
la dello scambio di nome: in pratica 
il truffatore spedisce regolarmente 
il pacco all'indirizzo corretto, ma uti¬ 
lizzando un nome diverso da quello 
del compratore, che si vedrà recapi¬ 
tare un pacco apparentemente non 
suo. Se lo rifiuta il corriere lo eti¬ 
chetterà come "restituito", reinvian¬ 
dolo al mittente. Questo giochetto 
invalida la garanzia acquirente eBay 
e permette a chi spedisce di ripren¬ 
dersi l'oggetto venduto e tenersi i 
soldi. Pretendete spedizioni traccia¬ 
te: se il pacco arriva nel giorno pre¬ 
visto, è quasi certo che sia quello 
spedito dal venditore eBay. 
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Nintendo 3DS 
gratis sul PC 

Grafica in HD e prestazioni 
migliori deiroriginale? Con la 
nostra guida, nulla è impossibile! 



Cosa ci 
occorre 



30 MIN~ 
FACILE 


EMULATORE 

CURA 

Lo trovi su: •'CD ‘''DVD 
Quanto costa: gratuito 

Sito Internet: 

https://citra-emu.org 



NO ALLA PIRATERIA! 

Nintendo ha dichiarato 
guerra a chi fa scaricare 
illegalmente le ROM dei 
suoi giochi. È il caso di 
LoveROMS (https://love- 
roms.com) e LoveRETRO 
(http://loveretro.co) che 
hanno chiuso i battenti 
dopo che Nintendo ha 
portato i rispettivi am¬ 
ministratori in tribunale. 
Anche lo storico sito Emu- 
Paradise (www.emupa- 
radise.me ) ha annunciato 
il blocco dei download 
dopo 18 anni di attività: 
il fondatore MasJ non fa 
riferimento a Nintendo, 
ma ad una "situazione 
dell'emulazione mutata". 
Scaricare ROM di giochi 
protetti da copyright è 
illegale. Per divertirsi con 
gli emulatori occorre ese¬ 
guire il dump dei giochi 
originali, regolarmente 
acquistati (nel caso di 
Citrala guida è su http:// 
bit.ly/citradump). 


di Roberto De Luca 

I nostalgici e gli amanti della Nintendo 3DS 
possono gioire nel sapere che ci si può di¬ 
vertire anche su PC con i titoli della celebre 
console portatile della casa nipponica, come 
Mario Kart 7 o Polcémon Sole e Luna. In Rete 
si trovano diversi emulatori che promettono di 
raggiungere questo scopo, ma la maggior parte 
di essi sono dei falce: file di setup che una volta 
installati infettano il PC con malware di ogni 
specie. L'unico vero emulatore di Nintendo 3DS 
degno di nota è Citra: gratuito, libero da virus 
(eventuali segnalazioni dell'antivirus sono da 
considerarsi dei falsi positivi) e in grado di far 
girare i titoli della console originale in modo 
semplice e intuitivo. Ma scopriamone di più... 

Nintendo 3DS, ecco l’emulatore! 

Citra è un progetto open source (https://github. 
com/citra-emu/citra) nato nell'aprile del 2014 
con l'obiettivo di creare un emulatore multi- 
piattaforma di Nintendo 3DS: sono supportati 
Windows, macOS e Linux a 64 bit (non 32 bit). 
Agli albori, l'unico titolo giocabile era The Le- 
gend of Zelda: Ocarina of Time 3D, ma a distanza 
di pochi anni i progressi ottenuti dagli sviluppa¬ 
tori hanno fatto sì che Citra sia oggi in grado di 
riprodurre la stragrande maggioranza dei giochi, 
tra cui i tanto acclamati Animai Crossing: New 
Leaf e Sonic Generations (la lista aggiornata 
dei titoli compatibili è consultabile su https:// 
citra-emu.org/game). I cambiamenti che hanno 
delineato questi grandi passi in avanti sono stati 
raggiunti grazie alle segnalazioni degli utenti e 
all'incessante lavoro del team di sviluppo che 
quotidianamente rilascia le cosiddette "Nightly ", 
ovvero aggiornamenti disponibili "ogni notte" 
che vanno a risolvere bug e migliorare l'espe¬ 
rienza d'uso dell'emulatore. Durante l'installa¬ 
zione di Citra, infatti, compare la possibilità di 
installare due versioni differenti dell'emulatore: 
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H Citra, configuriamolo al meglio 

Per giocare su PC con i titoli della nostra 3DS (dumpati dalle cartucce originali regolarmente acquistate) 
bisogna scaricare l’emulatore e settare al meglio le impostazioni grafiche in base aH’hardware utilizzato. 



x 


J Canftvu'ttMnt* Citra Updrt* 

iresultatone Citra 


-XltOtOS-MMa* 
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v Scarichiamo Temulatore 

Da https://citra-emu.org/download scarichiamo l’ultima versione di Citra 
cliccando sul pulsante Download for Windows x64. Attendiamo la fine 
del download e avviamo il file di EXE appena scaricato. Durante la procedura di 
setup clicchiamo due volte sul pulsante Successivo e selezioniamo Citra Night¬ 
ly clicchiamo ancora su Successivo , accettiamo la licenza e concludiamo con 
Successivo, Successivo, Installa e Fine. 




Setup 

iniziale 


Se al primo avvio 
Citra non parte in auto¬ 
matico con la lingua italia¬ 
na, andiamo in Emulation/ 
Configure e dal tab Gene¬ 
ral spostiamoci su Interfa¬ 
ce Language per selezio¬ 
nare Italian : clicchiamo OK. 
Andiamo poi nel tab Siste¬ 
ma e configuriamo i vari 
campi: in Generale/Emula¬ 
zione, ad esempio, selezio¬ 
niamo EUR come regione 
(così da specificare che gio¬ 
cheremo con titoli rilasciati 
per il continente europeo). 




Settaggi 

ad hoc 

Titoli come Poké- 
mon Ultrasole e Poké- 
mon Ultraluna richiedono 
settaggi ben precisi per 
essere emulati al meglio. 
Per realizzare l’ambiente 
adatto ai giochi, rechia¬ 
moci in Emulazione/ 
Configura e nel tab Gra- 
fica togliamo la spunta in 
Percentuale Limite della 
Velocità. Assicuriamoci 
inoltre che le voci Shader 
Geometriche Accurate e 
Abilita Shader JIT siano 
abilitate. 


ì X 

Cn* tw *ib ui Casa 0*4 «*k 

ftMÉ 



l °E . I 


i II giusto 
4 compromesso 

In Risoluzione 
Interna selezioniamo la 
qualità HD, ovvero 3x Nati¬ 
va (1200x720), equiva¬ 
lente ad una risoluzione 3 
volte superiore all’origina¬ 
le. Ricordiamo che impo¬ 
stazioni grafiche partico¬ 
larmente spinte, come la 
risoluzione 4K (lOx Nativa 
4000x2400), richiedono 
specifiche hardware (CPU 
e GPU) potenti. Quindi, se 
sul nostro PC i giochi van¬ 
no a scatti, abbassiamo la 
risoluzione. 


Canary o Nightly. La prima è una versione di 
sviluppo che usa funzioni sperimentali e include 
modifiche al codice non ancora completate; la 
seconda, invece, contiene le ultime funzioni 
considerate stabili, ma non per questo esenti 
da bug. La Canary offre spesso performance 
(velocità di gioco) maggiori ma, nel caso in cui 
si verifichino blocchi o crash, nulla impedisce di 
passare alla Nightly. È consigliabile, però, fruire 
sin da subito della versione Nightly per una mag¬ 
gior stabilità generale. Di seguito vedremo come 
installare Citra, configurare un joystick esterno 
e agire sulle impostazioni grafiche per ottenere 
il miglior risultato possibile sul PC in uso. 


COME EMULARE LA NINTENDO DS 

Citra permette di giocare su computer ai titoli per Nintendo 3DS; 
se si vuole emulare anche quelli per Nintendo DS o DSi bisogna ne¬ 
cessariamente ricorrere ad altri emulatori, come DeSmuME (http:// 
desmume.org/download); una volta scaricato basta aprire il file 
denominato windspro e caricare il gioco. La Nintendo 3DS per ora 
viene emulata da Citra solo su Windows, Linux e Mac e non è in fase 
di sviluppo una versione per altre piattaforme, come Android o iOS. 
Questi ultimi due OS mobile sono però supportati da altri emulatori di 
Nintendo DS come DraSticDSEmulator (per Android), acquistabile 
sul Play Store per4,49 euro (http://bit.ly/drastds), e NDS4Ì0S (per iOS), 
non presente sull'App Store Apple ma reperibile su store alternativi 
ocanali di terze parti. 



Win Magazine 83 
























































Fai da te | Nintendo 3DS gratis sul PC 




CURA È SEMPRE 
AGGIORNATO! 


Citra si aggiorna giorno 
dopo giorno con le"night- 
ly build" ed è per questo 
che spesso ci chiede di 
aggiornare il software 
all'avvio. Alla domanda 
"Un aggiornamento per 
Cifra è disponibile. De¬ 
sideri installarlo ora?"è 
consigliato cliccare Yes per 
confermare. Nella nuova 
schermata che appare 
selezioniamo Aggiorna¬ 
mento componenti dopo¬ 
diché su Successivo fino 
a quando non compare il 
pulsante Update, che cuc¬ 
cheremo. In questo modo 
avremo sempre la miglior 
versione disponibile pron¬ 
ta per essere utilizzata. 
Per evitare i continui 


UNO SGUARDO ALL'INTERFACCIA GRAFICA 

A prescindere dalla versione di Citra utilizzata (Nightly o Canary) la GUI, semplice e minimale, è sempre la stessa. 

Il numero di funzioni dell'emulatore è relativamente piccolo e prenderci confidenza è davvero un gioco da ragazzi. 


Citra Nightly «963 — □ X 

File Emulazione Visualizza Movie Multigiocatore Aiuto 

aao o a 



Double-click to add a new folder to thè game list 


avvisi di aggiornamento, 
rechiamoci in Emulazio¬ 
ne/Configura/Generale 
e togliamo la spunta su 
Controlla aggiornamenti 
all'avvio. 


a FILE 

Permette di selezionare e 
avviare un titolo. Tramite 
l’opzione Installa CIA si 
possono installare anche 
gli aggiornamenti dei giochi 
(compresi i DLC, ovvero un 
insieme di funzioni extra per 


un videogioco distribuito 
su Internet dall'editore 
originale o da terze parti). 

O EMULAZIONE 

Da qui possiamo mettere 
in pausa e riprendere 
successivamente il gioco. 


Selezionando la voce 
Configura si può invece 
accedere alle impostazioni 
più intime del gioco. 

B VISUALIZZA 

Permette di visualizzare 
varie modalità il gioco: 


schermo più grande o più 
piccolo, ecc. 

O MULTIGIOCATORE 

Permette di accede alla 
modalità multiplayer per 
connettersi con altri utenti e 
giocare online. 


a AIUTO 

Da qui si possono 
controllare gli 
aggiornamenti 
dell’emulatore, accedere 
alle FAQ o saperne di più 
sulla versione di Citra 
installata nel PC. 


DI Meglio con il Joystick! 

Non sempre la tastiera riesce ad offrire un’esperienza di aioco degna di una console reale; andiamo quindi 
a vedere come installare un semplice joystick USB e configurare i vari pulsanti in Citra. 



Colleqhia mo il controller 

Se il controller richiedere dei driver specifi¬ 
ci, installiamoli; altrimenti procediamo come 
segue. Scarichiamo il software Xbox360 Controller 
Emt//afor(www.x360ce.com), estraiamo il pacchetto 
ZIP, colleghiamo il controller USB al PC e avviamo il 
file x360ce_x64. Clicchiamo Create , in New Device 
Detected premiamo Nexte poi Finish. 



Impostiamo i pulsanti 

Dal menu Emulazione/Configurazione di 
Citra rechiamoci nel tab Input. Per asse¬ 
gnare i tasti del controller clicchiamo sulle rispettive 
lettere (una alla volta), aspettiamo che appaia la scrit¬ 
ta [premi pulsante] e associamo il corrispondente 
tasto del controller. Impostiamo poi il joystick analo¬ 
gico cliccando sul pulsante Imposta Stick Analogico. 



Impostazioni di default 

Se vogliamo resettare tutto, in modo da asse¬ 
gnare nuovi pulsanti del joystick ad un gioco, 
dalla schermata /apwf basta cliccare sulla voce Reim¬ 
posta Default. In questo modo l’associazione dei tasti 
tornerà com’era al primo avvio di Citra. Questo pro¬ 
cedimento risulta utile in caso di errata configurazio¬ 
ne o quando si vuole collegare un controller diverso. 
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9 Divertiamoci con la 3DS! 



Ecco tutto ciò c'è da sapere per utilizzare al meglio l’emulatore Citra: dai pulsanti utili per 
gestire il gioco, come pausa e stop, fino alla modalità multigiocatore per spassersela online. 



Avviamo il gioco 

Per iniziare a giocare, dalla home principale di Citra rechia¬ 
moci in File/Carica file. A questo punto sfogliamo le cartelle 
del PC alla ricerca di ROM compatibili con l’emulatore (in genere con 
estensione .3ds o .ccì). Selezionato il file che ci interessa e attendia¬ 
mone l’avvio. Tra le voci troviamo anche Installa CIA che permette di 
installare aggiornamenti del gioco oppure i DLC. 



^ Meglio a schermo intero! 

Per disporre gli elementi della grafica a nostro piacimen¬ 
to, rechiamoci nel menu Visualizza. Possiamo selezionare 
Schermo intero (o premere semplicemente il tasto F11 da tastiera, 
sia per abilitare che uscire da questa modalità) e, in Disposizione 
schermi selezionare la disposizione dello schermo superiore e infe¬ 
riore della 3DS che preferiamo. 

FPS 
contati 

Un dettaglio 
da non sottovalutare 
per garantire un’ottima 
esperienza di gioco (o 
in un determinato pun¬ 
to del gioco), è quel¬ 
lo mantenere gli FPS 
(fotogrammi per secon¬ 
do) ad una certa soglia. 
Rechiamoci in Emula¬ 
zione/Configura e, nel 
tab Grafica , abilitiamo 
la voce Abilita V-Sync. 
in questo modo impedi¬ 
remo ai giochi di supe¬ 
rare i 60 FPS. 



Pausa e Stop 

Possiamo mettere il gioco in pausa sia direttamente dal 
menu di quest'ultimo che usufruendo delle funzionalità 
dell’emulatore stesso. Mentre stiamo giocando, rechiamoci in Emu¬ 
lazione e selezioniamo una delle voci che ci interessa fra Continua, 
Pausa e Stop. Attenzione: il pulsante Restart riawia il gioco con con¬ 
seguente perdita di tutti i progressi non salvati. 



^ Aggiorniamo Citra 

^ È consigliato aggiornare periodicamente (se non quotidia¬ 
namente) l’emulatore per avere sempre a portata di mano 
le ultime novità e le migliorie apportate. Possiamo fare ciò in ogni 
istante, recandoci in Aiuto/Controlla aggiornamenti. Dopo qualche 
secondo apparirà un messaggio che ci avverte se è disponibile o 
meno una nuova versione di Citra. 



Modalità Multiplayer 

Con Citra possiamo sfidare online amici e sconosciuti. Per 
attivare questa modalità, dalla home dell’emulatore rechia¬ 
moci in Multigiocatore/Collegamento Diretto alla Stanza dopodiché 
clicchiamo Connetti. Ora siamo online! Per uscire da questa moda¬ 
lità clicchiamo su Multigiocatore/Esci dalla Stanza e confermiamo. 



SCHERMATA 
DI GIOCO 

Per aumentare le di¬ 
mensioni della scherma¬ 
ta di gioco andiamo in 
Visualizza/Disposizione 
schermi. Chi ama una vi¬ 
sione più ampia può im¬ 
postare la voce Schermo 
Grande. Al contrario, gli 
amanti del piccolo scher¬ 
mo possono selezionare 
Default o Affiancati 
(per avere sia il display 
superiore che inferiore 
della Nintendo 3DS di 
dimensioni uguali). 

AUMENTARE 
LA VELOCITA 

Il gioco è troppo lento? 
Vogliamo aumentarne 
la velocità? In Emulazio¬ 
ne/Configura/Grafica 
abilitiamo la voce Per¬ 
centuale Limite della 
Velocità e settiamo un 
valore abbastanza alto 
(il massimo è 9999%). 

SALVATAGGI 
E CARICAMENTI 
DI GIOCO 

In genere, gli emulatori 
prevedono dei pulsanti 
per salvareo caricarei 
progressi di gioco (di so¬ 
lito Load e Save). In Citra 
questi tasti sono assen¬ 
tila per salvare il gioco 
basta agire come sulla 
console originale. Anche 
per caricare i dati si pro¬ 
cede allo stesso modo: si 
avvia il gioco che verrà 
ripreso dal punto in cui è 
stato interrotto. 

SI ACCETTANO 
PATREON! 

Citra può essere suppor¬ 
tato su Patreon (www. 
patreon.com/citraemu). 
Patreon è la nuova piat¬ 
taforma, molto in voga 
tra i developers (anche 
di emulatori), che per¬ 
mette di finanziare lo 
sviluppo di un progetto 
in cambio di piccoli van¬ 
taggi, come un miglior 
supporto tecnico ola 
disponibilità immediata 
delle nuove versioni pri¬ 
va del rilascio al grande 
pubblico. 
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Parliamo di... | Steam e Linux, ora si gioca! 


Steam e Linux, 

ora si gioca! 

La nuova beta di Steam Play include un tool 
che permette di avviare sul Pinguino quasi tutti 
i titoli sviluppati per Windows. Ecco come usarlo! 


Cosa ci 
occorre 

SISTEMA OPERATIVO 
GNU/LINUX 

UBUNTU 

Quanto costa: gratuito 

Sito Internet: 

www.ubuntu-it.org 

CLIENT STEAM 

STEAMPLAY 

BETA 

Quanto costa: gratuito 

Sito Internet: 

https://store. 

steampowered.com 



S ono lontani i tempi in cui gaming 
non faceva rima con GNU/Linux. 
I più informati sanno già che da di¬ 
versi anni, ormai, è disponibile anche sul 
sistema operativo del Pinguino il client 
della piattaforma Steam, sviluppato 
dalla software house americana Valve 
(www.valvesoftware.com), che permette 
di giocare a centinaia di titoli un tempo 
disponibili unicamente per Windows o 
Mac OS X. La prima versione beta uffi¬ 
ciale è stata rilasciata nel 2013 e all'epo¬ 
ca i titoli disponibili erano soltanto 50. 
Ma ciò che probabilmente in pochi sanno 
è che già qualche anno prima, la stessa 
Valve si era messa a lavoro su un altro pro¬ 
getto: Steam Play, ora disponibile anche 
su GNU/Linux. 


Di cosa stiamo parlando? 

Se vogliamo avviare un programma svilup¬ 
pato per Microsoft Windows anche su GNU/ 
Linux possiamo, generalmente, seguire due 
strade. La più contorta è la virtualizzazione 
di un sistema operativo della casa di Red¬ 
mond utilizzando ad esempio VirtualBox 
(www.virtualbox.org): tale soluzione è una 
sorta di "extrema ratio", poiché alquanto 
dispendiosa dal punto di vista delle ri¬ 
sorse (CPU e RAM). La seconda strada, 
invece, prevede l'uso di Wine (www.wine- 
hq.org) che permette di installare molti 
software Windows direttamente su GNU/ 
Linux. L'obiettivo di Wine non è quello di 
emulare Windows, ma ricostruire (anche 
con tecniche di reverse engineering) le 
DLL (Dynamic-link library) necessarie al 


funzionamento dei software/giochi. Cosa 
sono quest'ultime? Possiamo considerare 
le DLL come una scatola nera che viene 
caricata dal sistema operativo alla bisogna, 
al fine di supportare determinate funzio¬ 
ni dell'applicativo che si sta lanciando. 
Ad esempio, se apriamo un terminale e 
diamo il comando Idd /bin/firefox (per 
approfondimenti: man Idd ) ci verrà resti¬ 
tuita la lista delle librerie condivise utiliz¬ 
zate dal browser del panda rosso (Firefox). 
Si chiamano condivise perché le medesime 
librerie possono essere utilizzate anche da 
altri software senza necessità alcuna di 
caricare di nuovo lo stesso file (libreria). 
In definitiva, Wine cerca di ricostruire 
nella maniera più fedele possibile tali fi¬ 
le DLL. Ma cosa c’entra Wine con Steam 
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Steam Play, un esempio pratico 

Carichiamo Wolfenstein II: The New Colossus sulla piattaforma Steam e scopriamo come eseguire sul nostro 
sistema GNU/Linux un gioco nato esclusivamente per Windows. E il bello è che il gameplay non ne risente! 



La scelta del titolo da scaricare 

Per una prova occorrono tre cose: un gioco disponibile solo per 
Microsoft Windows, la disponibilità di una versione demo scari¬ 
cabile (così da non spendere soldi per un semplice test) e appartenenza 
del titolo alla categoria "stable". Diverse possono essere le scelte: noi 
abbiamo optato per Wolfenstein II: The New Colossus. 



v II gioco funziona dav vero! 

Nel Client Steam possiamo ricercare il titolo andando nel Negozio. In 
Cerca nel Negozio digitiamo quindi l’esatto nome riportato nel pas¬ 
so precedente, optando per la demo gratuita. Clicchiamo pertanto su Sca¬ 
rica demo. Attendiamo il termine del download (ben 15 GB) e lanciamolo. 
Ora siamo pronti a giocare alla grande con la nostra distro GNU/Linux! 


Play? In quest'ultimo, Valve ha incluso 
Proton; di fatto una versione modificata 
di Wine che fa girare i giochi sviluppati 
per Windows anche su GNU/Linux. Ma 
non finisce qui. Steam Play fa uso anche 
delle librerie vkd3d implementate in Wi¬ 
ne a partire da novembre 2017 al fine di 
integrare il supporto alle librerie Direct3D 
(DirectX ) utilizzate nei sistemi Windows 
come librerie grafiche, e di conseguen¬ 
za usate per lo sviluppo di videogiochi. 
In poche parole, dunque, grazie alla nuova 
release di Steam Play (che al momento in 
cui scriviamo, seppur in beta, funziona per¬ 
fettamente) possiamo avviare sul Pinguino 
praticamente qualsiasi gioco sviluppato 
per gli OS Microsoft, senza la necessità di 
virtualizzare una versione di Windows. 

Cosa farlo funzionare 

sul proprio sistema GNU/Linux? 

Prima di tutto installiamo il client Steam, 
ormai presente nei repository di tutte le 
distribuzioni. Al primo lancio, se non è già 


localizzato in lingua italiana, spostiamo¬ 
ci nel menu Steam, scegliamo Settings e 
da Interface impostiamo la lingua. Con¬ 
fermiamo con OK e riavviamo il client. 
Al riavvio, accediamo nuovamente al 
menu Steam, optiamo per Impostazioni 
e spostiamoci in Account. Nella sezione 
centrale del pannello di destra, nel me¬ 
nu a tendina Partecipazione alle beta, 
clicchiamo su Modifica e nella nuova 
pop-up optiamo per Steam Beta Update. 
Confermiamo il tutto con OK e riavvia¬ 
mo il client. Ultimo passaggio: sempre 
nel menu Steam/Impostazioni scegliamo 
Steam Play. Abilitiamo tutte le caselle e 
dal menu a tendina Compatibility tool 
optiamo per l'ultima versione disponibile 
di Proton. Chiudiamo il client e al nuovo 
riavvio verrà scaricata - e successivamente 
installata in automatico - la versione di 
Proton (circa 45 MB): superata questa fase, 
potremo iniziare ad usare il client. Siamo 
quindi pronti a installare qualsiasi gioco 
che fa uso delle DirectX. Prima, però, as¬ 


sicuriamoci che il nostro PC soddisfi tutti 
i requisiti. Questi ultimi variano in base 
al titolo scelto. Ad esempio, per il nostro 
test, è stato necessario installare i driver 
NVIDIA proprietari in versione 396.51. 
Chi utilizza schede grafiche AMD/ATI 
deve assicurarsi almeno la versione 18.1.X 
del software Mesa (www.mesa3d.org) e 
almeno la versione 7 di LLVM (https:// 
llvm.org). Con tali requisiti riusciremo a 
lanciare giochi - se supportati - che fanno 
uso delle DirectX 11 senza il rischio di 
bloccare il processore grafico. Analoga¬ 
mente al database Wine (che contiene 
l’elenco di tutti i software compatibili), 
anche Steam Play ha il suo nello Steam 
Play Compatibility Reports (https://spcr. 
netlify.com), attraverso il quale è possibile 
ottenere svariate informazioni come nome 
del gioco con link alla piattaforma Steam, 
stato del gioco (da completamente stabile a 
non giocabile), distribuzione testata, spe¬ 
cifiche hardware (CPU e scheda grafica) e 
la versione di Proton utilizzata. ► 
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Faccio soldi 

con WhatsApp ! 



Pay per click, affiliazioni, strategie 
dì marketing: così trasformS le tue 
Chat in denaro sonante 



Cosa ci 
occorre 

APP DI CHAT 

WHATSAPP 

Lo trovi su: ►'CD ►'DVD 
Quanto costa: gratuito 

Sito Internet: 

www.whatsapp.com 

APP DI STATISTICHE 

ANALYZER 
FOR WHATSAPP 

Lo trovi su: ►'CD ►'DVD 
Quanto costa: gratuito 

Sito Internet: 

http://bit.ly/anwhats 


SCRITTE 

PERSONALIZZATE 

COOL TEXT 
STYLES & 

FONTS MAKER 

Lo trovi su: ►'CD ►'DVD 
Quanto costa: gratuito 

Sito Internet: 

http://bit.ly/cootext 


GIF ANIMATE 

GIF PER 
WHATSAPP 

Lo trovi su: ►'CD ►'DVD 
Quanto costa: gratuito 

Sito Internet: 
http://bit.ly/gifwhat 


EDITOR VIDEO 

SPLIT VIDEO 

Lo trovi su: ►'CD ►'DVD 
Quanto costa: gratuito 

Sito Internet: 
http://bit.ly/splitvd 


CONVERTITORE AUDIO 

TEXTR 

Lo trovi su: ►'CD ►'DVD 
Quanto costa: gratuito 

Sito Internet: 

http://bit.ly/textrwhat 


S tando alle ultime rilevazioni, 
WhatsApp vanta circa 1 miliardo 
e mezzo di utenti attivi al mese. 
In effetti ormai quasi tutti usiamo co¬ 
stantemente il noto Instant Messenger 
acquistato da Faceboolc per comunicare 
con amici, colleghi e familiari. Abbiamo 
mai pensato che questa applicazione così 
familiare ci può essere utile per mettere 
insieme un gruzzoletto senza troppa fati¬ 
ca? E che può funzionare bene anche co¬ 
me strumento di marketing? Guadagnare 
usando WhatsApp infatti è possibile, anche 
se il ritorno non è immediato e i ricavi poco 
più che irrisori. Esistono molteplici modi 
per riuscirci: condividendo link, sponso¬ 
rizzando prodotti in un affiliate network, 
promuovendo la propria attività con una 
campagna di marketing... tutto da questo 
unico hub. WhatsApp può infatti risultare 
proficuo anche per aumentare la fidelizza- 
zione della clientela di chi ha un negozio 
o un'attività (nulla toglie comunque che 
anche un normale utente possa usarlo 
per racimolare qualche euro), con l'invio 
programmato di “promozioni invitanti'' dei 
propri servizi e prodotti, premi gratuiti in 
palio o a costi ribassati. Un sistema efficace 
soprattutto se gestito con una comuni¬ 
cazione diretta e personale, che finora 
si realizzava con SMS ed email, ma che, 
viste le peculiari caratteristiche, potreb¬ 
be trovare lo strumento ideale proprio in 
WhatsApp. Inoltre, i trucchi che vedremo 
in questo articolo, a seconda dei casi, sono 
validi e applicabili anche con social net¬ 
work come Instagram e Faceboolc. Cosa 
aspettiamo allora? Vediamo subito come 
trarre il meglio da questa incredibile app 
per arrotondare lo stipendio ma anche, 
perché no, divertirci. 
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TRUCCHI E STRATEGIE PER GUADAGNARE CON WHATSAPP 


RACCOGLIERE 
IL MAGGIOR NUMERO 
DI CONTATTI 

Per incrementare le opportunità di 
guadagno con WhatsApp, il primo 
e fondamentale passo è cercare di 
raggiungere con i nostri messaggi 
più persone possibili. L'obiettivo è 
avere a disposizione un archivio di 
contatti di qualità da trasformare 
in potenziali clienti da fidelizzare. 
Purtroppo WhatsApp non offre fun¬ 
zionalità per raccomandare utenti 
o cercarli, e trovarli dipende da noi. 
Iniziare ad utilizzare WhatsApp a sco¬ 
po di guadagno ha quindi senso so¬ 
lo per integrare relazioni già instau¬ 
rate, dopo aver sviluppato una com¬ 
munity abbastanza corposa negli al¬ 
tri canali online e offline. Partendo 
da zero è molto difficile anche pro¬ 
muovere lo stesso utilizzo del canale, 
e mandando messaggi a caso non si 
fa altro che disturbare le persone ri¬ 
schiando di essere bloccati. Possia¬ 
mo comunque espandere la nostra 
potenziale audience condividendo 


il nostro numero di cellulare colle¬ 
gato a WhatsApp con tutti gli amici 
e colleghi che non fanno ancora par¬ 
te della nostra community online. 

AUMENTARE 

I CONTATTI WHATSAPP 
CON FACEBOOK 

II modo migliore per informare le 
persone di essere su WhatsApp è at¬ 
trarle utilizzando altri servizi social su 
cui abbiamo un account. Per esem¬ 
pio possiamo farlo da Facebook, in¬ 
dirizzando i visitatori al nostro profilo 
WhatsApp con la proposta di offerte 
speciali e altri contenuti che posso¬ 
no ottenere solo entrando in contat¬ 
to con noi sull'app con il callout ver¬ 
de. Se siamo titolari di una pagina o 
un profilo su Facebook, possiamo 

w 



sfruttarne l'impatto social per au¬ 
mentare la lista di contatti WhatsApp 
cui inviare messaggi e offerte riser¬ 
vate. In tal modo possiamo anche 
incrementare le vendite. Il trucco è 
pubblicare sulla pagina Facebook un 
messaggio con contenuto testuale 
accattivante, immagini o video, che 
spieghi ai visitatori i passi che devo¬ 
no fare per iscriversi alla nostra lista 
e l'offerta esclusiva che otterranno 
in cambio dei dati che ci fornisco¬ 
no. Non dobbiamo però sembrare 
insistenti o vincolanti ai nostri po¬ 
tenziali clienti e quindi è importan¬ 
te far capire loro che possono usci¬ 
re dalla lista in qualsiasi momento, 
semplicemente cancellando il no¬ 
stro numero dalla rubrica. 

COSA SONO 
LE AFFILIAZIONI 

Se siamo titolari di un blog o di un 
sito (professionale e ben costruito) 
possiamo guadagnare online discre¬ 
te somme utilizzando WhatsApp in 
un programma di affiliazione. 



Affiliarsi significa scegliere di spon¬ 
sorizzare tramite campagne marke¬ 
ting i prodotti di un certo brand o 
azienda, che riconoscono una per¬ 
centuale su ogni vendita che si ri¬ 
esce a portare a termine attraverso 
il proprio sito. Una volta registrati a 
un programma, dobbiamo soltan¬ 
to copiare il link al prodotto e con¬ 
dividerlo con una descrizione/recen¬ 
sione con i nostri contatti WhatsApp. 
Se uno di loro clicca sul link, viene 
indirizzato sul sito che vende il re¬ 
lativo prodotto. Se poi fa un acqui¬ 
sto ci viene riconosciuta una per¬ 
centuale e alla fine di ogni mese ci 
vengono pagate le commissioni. Per 
quest'attività WhatsApp è un mezzo 
utilissimo, poiché i messaggi inviati 


Diventiamo “affiliati Amazon” 

Iscriviamoci al programma di affiliazione del famoso store online e guadagniamo promuovendo link a singoli 
prodotti. Se un contatto comprerà qualcosa, riceveremo una percentuale sull’acquisto. 


10j| 
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± Iscriviamoci 
■f al programma 

Avviamo il browser e colleghiamoci al sito 
http://programma-affiliazione.amazon.it. A destra 
clicchiamo sul pulsante Iscriviti subito gratuita¬ 
mente. Nelle pagine successive inseriamo i dati del 
nostro account Amazon e del nostro sito. 



v Otteniamo i link 

Al termine inseriamo i caratteri CAPTCHA e 
clicchiamo su Termina. Se Amazon accetta 
la nostra affiliazione, in 2-3 giorni lavorativi ricevere¬ 
mo I’ email di conferma. Accedendo al pannello di 
controllo e cercando i prodotti potremo ottenere i link 
associati da condividere. 



^ Inviamoli nei messag gi 

2 Una volta che abbiamo ottenuto il link, 
selezioniamo l’opzione Link breve nella 
casella Link testuale creato di seguito e ricopia¬ 
molo negli Appunti. Creiamo quindi in WhatsApp un 
nuovo messaggio, incolliamo il link e inviamolo alla 
nostra lista Broadcast. 


► 


Win Magazine 89 










































O Mobile 


Fai da te Faccio soldi con WhatsApp 


sono molto più impattanti rispetto a 
SMS o email. Molti e-commerce pro¬ 
pongono programmi di questo tipo. 
Uno dei più affidabili e apprezzati è 
Amazon, poiché riconosce commis¬ 
sioni spesso superiori ai concorrenti, 
ovvero il 5% o il 10% a seconda del¬ 
le categorie di prodotti, e in più per- 
mettedi guadagnare perqualsiasi ac¬ 
quisto fatto dopo un clic su un link, 
non solo se viene acquistato il pre¬ 
ciso prodotto linkato. 

GUADAGNARE 
CON I SITI PPD 

Un altro modo che consente di gua¬ 
dagnare piccole somme di denaro è 
il cosiddetto PPD (Pay Per Downlo¬ 
ad). I siti che offrono questo servizio 
sono detti siti PPD o PPD network. 
Iscrivendosi si deve caricare sul si¬ 
to un certo numero di file, come vi¬ 
deo, foto o canzoni, la cui dimen¬ 
sione minima dipende dal servizio, 
e condividere i link per il download 
con tutti i propri contatti (nel no¬ 
stro caso via WhatsApp). Ogni volta 



che uno di questi file viene scarica¬ 
to ci viene accreditato qualche cen¬ 
tesimo. Il pagamento (di solito tra i 
10 e i 40 euro a seconda del servizio 
e del Paese di provenienza) avviene 
quando si raggiunge una certa so¬ 
glia, misurata in KB. Esistono vari si¬ 
ti PPD, ma non sempre sono affida- 
bili.Tra i migliori, UploadOcean.com 
(https://uploadocean.com), Uplod. 
org (https: //uplod.org) e Filelce.net 
(http://fileice.net). 

FINANZIARSI 
CONDIVIDENDO 
LE NEWS 

Si possono incassare piccole somme 
anche condividendo articoli e news 
su siti dedicati. Uno è Viravox.com 
(http://blog.viravox.com), piattafor¬ 
ma Web che consente alle aziende di 



creare campagne di social adverti¬ 
sing e che retribuisce in euro la condi¬ 
visione dei link degli articoli. Per far¬ 
ne parte ci si deve creare l'account 


con associato il profilo Twitter. Vira- 
vox valuta il valore di influencer del 
profilo e in base ad esso seleziona i 
contenuti di interesse e corrispon¬ 
de il compenso per ogni condivi¬ 
sione (da centesimi di euro ad alcu¬ 
ni euro). Raggiunti i 50 euro, l'impor¬ 
to viene versato nel proprio conto (o 
può essere riutilizzato per una cam¬ 
pagna social). Anche ShareNews.it 
(https://sharenews.it) è un sito che 
permette di condividere gli artico¬ 
li sui Social e guadagnare in base 
al numero di visite uniche ricevute. 
Prevede due categorie di articoli: Oro, 
che durano 24 ore e sono pagati da 
3 a 15 euro ogni 1.000 visite uniche, 
e Fisse, pagati 2 euro. I pagamenti 
sono effettuati alla soglia di 30 euro. 

MONETIZZARE 
GRAZIE ALLE IMMAGINI 

Un altro modo per raggranellare 
qualche soldo con WhatsApp è condi¬ 
videre foto dopo averle caricate su si¬ 
ti specializzati nell'archiviazione del¬ 
le immagini, come PixSense (www. 



pixsense.io/site/earnMoney), Ima- 
geTwist (https://imagetwist.com/ 
rewards.html) o ImgRock (http:// 
imgrock.co/affìliate.html). Questi si¬ 
ti riconoscono circa 5-7 dollari ogni 
1.000 visite uniche (vale a dire fatte 
da un singolo utente), ma l'importo 
varia a seconda del Paese di prove¬ 
nienza. Per il traffico italiano non pa¬ 
gano oltre i 2 dollari. Per usare que¬ 
sti siti basta registrarsi e configura¬ 
re il metodo di pagamento, quindi si 
può subito cominciare a caricare le 
immagini (di solito di almeno 2 MB) 
e condividere. 

FARE CASSA CON I SITI 
DI URL SHORTENING 

Usando i social ci sarà capitato di im¬ 
batterci in misteriosi URL brevi. In re¬ 
altà sono normali indirizzi Web ac¬ 
corciati con gli URL Shortener, par¬ 



ticolari siti il cui scopo è quello di ab¬ 
breviare URL e condensarli in pochi 
caratteri. Quelli che ci interessano 


Facciamo soldi con i download 


Ecco come caricare un file su un sito di Pay Per Download (nello specifico UploadOcean) e generare il link 
da condividere con i propri contatti. Un sistema alternativo per far fruttare la nostra Chat di WhatsApp. 





A 


Registrazione al sito 

Registriamoci su https://uploadocean.com 
da Sign up in alto, fornendo username, 
email/password e digitando il codice numerico sta¬ 
bilito per dimostrare di non essere robot. Clicchiamo 
Create account e confermiamolo dalla mail ricevuta. 


L’upload dei file 

L’applicazione ci comunica che l’account è 
confermato. Cuccando su File Upload pos¬ 
siamo caricare file (di almeno 1 Megabyte di peso). 
Al termine dell’upload ritroviamo il file caricato. 
Per convertirlo in un link clicchiamo su Link. 


Ecco il link 

Ricopiamo il link e incolliamolo in un mes¬ 
saggio di WhatsApp, quindi inviamolo. Chi lo 
riceve e clicca sul link può accedere alla pagina di 
download. Per guadagnare dobbiamo raggiungere 
almeno 1.000 download, che ci fruttano 12 dollari. 
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di più in questo articolo sono i ser¬ 
vizi di URL Shortening che permet¬ 
tono agli utenti iscritti di guadagna¬ 
re dai clic ricevuti sui link accorciati, 
per esempio AdFly (https://adf.ly) o 
Shorte.st (https://shorte.st). Il visita¬ 
tore che dicca su di essi viene reindi¬ 
rizzato verso un banner pubblicita¬ 
rio e, dopo aver diccato su di un pul¬ 
sante, verso il link vero e proprio in¬ 
serito dall'utente iscritto al servizio. 
Shorte.st paga l'utente 8 dollari ogni 
1.000 viste, il 1 o il 15 di ogni mese 
e la soglia minima per richiedere il 
compenso su PayPal è di 5 dollari. 

PERCHÉ FARE 

WHATSAPP 

MARKETING? 

Anche se non rappresenta uno stru¬ 
mento ottimale per azioni di marke¬ 
ting su larga scala, con i suoi notevo¬ 
lissimi numeri di utenti attivi al me¬ 
se e 60 miliardi di messaggi scam¬ 
biati al giorno, WhatsApp non po¬ 
teva rimanere ignorato dai brand 
ancora a lungo. Il motivo principale 
che può rendere interessante l'uti¬ 
lizzo di WhatsApp per il business 
sta proprio nel fatto che moltissimi 
utenti lo usano e sono ben dispo¬ 
sti a interagire con le aziende. App 
come WhatsApp hanno un tasso di 


engagement molto alto: il 98% dei 
messaggi scambiati via mobile ven¬ 
gono aperti e letti, e nel 90% dei ca¬ 
si ciò avviene nei primi 3 secondi a 
partire dalla ricezione. Ma conside¬ 
rato che WhatsApp non prevede (al 
momento in cui scriviamo) pubblici¬ 
tà o altre funzionalità in ottica busi¬ 
ness, non resta che accontentarsi di 
un approccio un po'"sperimentale". 

ALCUNI CONSIGLI 
PER UN MARKETING 
EFFICACE 

Per avere successo nel WhatsApp 
Marketing è consigliabile tenere a 
mente alcune buone pratiche. 

1. Non sottovalutiamo l'aspetto del 
profilo del nostro account. Come 
regola generale per il Nome con¬ 
sideriamo 25 caratteri visibili ai 
contatti, e per la Foto un'imma¬ 
gine significativa 640x640 pixel 
che WhatsApp mostra racchiusa 
in un cerchio nel nostro account. 



ATTENZIONE ALLA PRIVACY 

Comunicare con i clienti con WhatsApp è un sistema efficace ma 
molto invasivo, per cui occorre usarlo senza rischiare di ottenere 
l'effetto contrario a quello desiderato. La prima regola da seguire 
in una campagna di marketing WhatsApp corretta è evitare di 
infastidire l'utente con tanti messaggi privi di un vantaggio con¬ 
creto. La seconda regola è predisporre una specifica autorizzazione 
al trattamento dei dati. Ricordiamoci che per parlare con nuovi 
consumatori attraverso WhatsApp, dobbiamo sempre ottenere 
il loro consenso esplicito alla ricezione di questi messaggi e non 
cominciare conversazioni se non se lo aspettano. 


ftuondi da Alimentari II Giardino verde! Se vuoi ricevere le 
nostre OFFERTE esclusive inviaci un messaggio su U/katsApp 
con nome e cognome e autorizzazione al trattamento dei 
dati. Se non ti interessa cancella questo numero GRAZIE! 



LE PRIME CHAT PAGANTI 

Alcuni anni fa erano molto popolari due app di messaggistica istan¬ 
tanea che permettevano di guadagnare chattando, Chad2win e 
Quack!Messenger, ora non più attive. Simili come funzionamento 
a WhatsApp, i due tool si basavano su un algoritmo che calcolava 
quanti messaggi l'utente inviava e riceveva, ma conteggiavano anche 
le volte che faceva clic su un banner pubblicitario. Quindi più questi 
numeri erano alti, più si riusciva a incassare. Il pagamento veniva 
effettuato via PayPal o su conto corrente tramite bonifico bancario. 
Chad2win divideva il 30% degli utili guadagnati con la pubblicità 
tra gli iscritti, che potevano incassare anche più di 20 euro al mese. 
Quack! Messenger funzionava pressoché allo stesso modo: più si 
chattava e si inviavano contenuti ai propri contatti, più gli introiti 
potevano essere consistenti. L'app permetteva anche di scegliere un 
contatto "privilegiato"con cui chattare: in tal modo si poteva guada¬ 
gnare entrambi di più. Non appena avremo notizia dell'esistenza di 
altre chat affidabili del genere vi terremo informati. 


Anche lo Status ha la sua rilevan¬ 
za, nonostante duri solo 24 ore 
da quando viene aggiornato: 139 
caratteri che rappresentano uno 
slogan per spiegare il valore che 
l'utente otterrà registrandosi alla 
nostra lista. 

2. Dopo aver definito la nostra im¬ 
magine cerchiamo di non trovar¬ 
ci impreparati e decidiamo in an¬ 
ticipo la durata e contenuti del¬ 
la campagna. Facciamo possibil¬ 
mente coincidere il lancio della 
campagna con un evento mon¬ 
dano o politico. 

3. Evitiamo di utilizzare il canale sol¬ 
tanto per promuovere prodotti e 
servizi, ma coinvolgiamo i clienti 
in conversazioni che ruotano at¬ 
torno all'universo di riferimento 
della marca. 

4. Infine, facilitiamoci la vita uti¬ 
lizzando la piattaforma desktop 
web.whatsapp.com che permette 
di collegare l'account WhatsApp 
al PC con un codice QR e consen¬ 
te di creare messaggi e gestire le 
liste in modo molto più agevole 
che da un tablet o uno smarphone. 

USARE STRATEGIE 
INCROCIATE 

Anche l'invio di messaggi WhatsApp 
in modalità One to One, cioè con un 
singolo contatto, può essere effica¬ 
ce per commercializzare prodotti in 
modo personale, ma diventa trop¬ 
po impegnativo per chi amministra 
la chat al fine di coinvolgere in mo¬ 
do sistematico grandi quantità di 


contatti. L'ideale in un piano di mar¬ 
keting efficace è usare entrambe le 
modalità ed eventualmente anche 
i gruppi, se è il caso, con diversa fre¬ 
quenza d'invio e a seconda del ti¬ 
po di contenuti da comunicare (per 
esempio uno o due messaggi broa¬ 
dcast al giorno per tutti gli iscritti e 
gli One to One per offerte esclusive 
per singoli clienti o saltuariamente 
per assistenza personale o risposte 
a suggerimenti/commenti). 

CURARE IL SERVIZIO 
CLIENTI CON WHATSAPP 

Una volta instaurato un legame di 
fiducia e interesse con i nostri con¬ 
tatti/clienti, per mantenerlo saldo 
ed evitare abbandoni è importan¬ 
te fornire loro un'assistenza tempe¬ 
stiva e sempre disponibile. Grazie al 
suo formato personale, WhatsApp è 



l'instant messenger ideale per gesti¬ 
re le richieste dovunque ci si trovi, ra¬ 
pidamente e in modo riservato, sia ► 
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che si tratti di messaggi testuali che 
documenti allegati, foto o video dei 
prodotti difettosi, che ci vengono re¬ 
capitati immediatamente e che pos¬ 
siamo verificare in tempo reale. Non 
dimentichiamo che WhatsApp preve¬ 
de anche la possibilità di videochat- 
tare: una funzione molto comoda per 
comunicare con i clienti "a quattr'oc- 
chi"e cercare insieme una soluzione 
ai problemi. 

NON TRASCURIAMO 
LO STATUS! 

Abbastanza di recente è stata intro¬ 
dotta in WhatsApp una funzione non 
molto nota che consente all'utente di 
aggiornare il proprio Stato (o Status), 
e ricorda le Stories di SnapChat, In- 
stagram e Facebook. Ai fini di marke¬ 
ting e promozione può essere un ef¬ 
ficace incentivo per i contatti/clienti 


che seguono la nostra chat (vedi so¬ 
pra). NeH'aggiornamento di stato, 
che dura 24 ore, è possibile infatti in¬ 
serire slogan e oggetti multimediali. 
Per accedere alla funzione basta clic¬ 
care sulla sezione Stato e modificar¬ 
lo. Il pulsante con la Matita permette 
di aggiungere emoji, testo con vari ti¬ 
pi di font e sfondi colorati. Il pulsante 
con la Fotocamera invece consente 
di scattare foto o registrare un video 
cui può essere aggiunta una didasca¬ 
lia formattata. Una volta aggiornato 
lo Stato è possibile condividerlo con 
i contatti o inoltrarlo. 

GESTIRE LA CLIENTELA 
CON LE NOTIFICHE 

Se tra i nostri contatti WhatsApp ce 
ne sono alcuni cui teniamo in modo 
particolare e di cui non vogliamo per¬ 
dere neanche un messaggio o una 


Wctificta 


Usa netiftcb* personali!?. 


Tono nctt-fick» 

Vibrafono 

Moti fica a comparsa 

Luco 

Usa notjftcbo a priorità alta 

nostra l* cnt»p*n*>» doli# netiAJi# B 


chiamata, possiamo identificarli su¬ 
bito quando ce ne inviano uno o ci te¬ 
lefonano personalizzando la suone¬ 
ria delle loro notifiche. Per farlo tap¬ 
piamo sul nome e su Mostra contat¬ 
to poi su Notifiche personalizzate. 
Qui attiviamo Usa notifiche perso¬ 
nalizzate e scegliamo la suoneria, il 
tipo di vibrazione, il colore della lu¬ 
ce e se vogliamo essere allertati da 
una notifica sullo schermo quando 
una loro chiamata o messaggio so¬ 
no in arrivo. 

STATISTICHE 
DETTAGLIATE 
SU WHATSAPP 

Con l'app Analyzer for WhatsApp 

(http://bit.ly/anwhats) possiamo ot¬ 
tenere le statistiche in merito all'uti- 
lizzo di WhatsApp da parte dei no¬ 
stri contatti/clienti, per conoscere 



Uim A rr rf ■nujn prr mentii 


MEGLIO USARE I GRUPPI 0 LE LISTE? 


Per comunicare con i contatti/clienti è preferibile usa¬ 
re le Liste anziché i gruppi di utenti poiché i messaggi 
inviati ad un gruppo vengono condivisi con tutti i 
membri che ne fanno parte ed ogni utente, quindi, 
è in grado di visualizzare le risposte degli altri, il che, 
naturalmente, è poco adatto per ragioni di privacy. 
Mentre i messaggi broadcast sono simili alle mail 
inviate come Copia Carbone Nascosta (CCN), cioè 
permettono di inviare lo stesso messaggio a tutti i 
contatti della lista e di ricevere le risposte in conver¬ 
sazioni private con ciascuno. Ogni membro, quindi, 
non può vedere gli altri che ricevono i messaggi, 
né leggere le loro eventuali risposte. Un Gruppo 
eventualmente può essere creato con funzione di 
forum/community condivisa per i soli clienti che noi 
possiamo moderare. 


Muovo gruppo 

Aggiungi oggetto 


FORUM Palestra Crym *2* 


[nsfhsci I o^^ptto 9 (ffl 


fa 



meglio le loro abitudini e ottimizza¬ 
re l'invio delle comunicazioni. L'app 
ci permette di analizzare chat com¬ 
plete o singoli partecipanti per quan¬ 
to riguarda l'uso di determinate pa¬ 
role, emoji o in base alle fasce ora¬ 
rie di presenza online. I dati statisti¬ 
ci ottenuti vengono riepilogati con 
delle rappresentazioni grafiche inte¬ 
rattive consultabili in ogni dettaglio. 
Per esaminare una chat è necessario 
prima esportarne da WhatsApp il re¬ 
lativo fi I e ".txt" q u indi im porta re taIe 
file in Analyzer for WhatsApp. 

STRUMENTI UTILI 
PER IL MARKETING 

I tool di WhatsApp possono bastare 
per inviare messaggi multimedia¬ 
li efficaci e definire con buoni risul¬ 
tati la nostra immagine. Ma per ren¬ 
dere il nostro profilo e quindi la no¬ 
stra attività più accattivanti possia¬ 
mo installare alcune app che ci per¬ 
mettono di integrare WhatsApp con 



nuovi strumenti di editing. Possiamo 
ad esempio creare messaggi d'effetto 
con Cool TextStyles & Styles Fonts 
characters maker (http://bit.ly/co- 
otext), che consente di comporre 
testi con font elaborate ed eleganti. 
Gifper WhatsApp (http://bit.ly/gi- 
fwhat) invece ci mette a disposizio¬ 
ne una raccolta di GIF animate utili 
per vivacizzare le promozioni. Split 
video (http://bit.ly/splitvd) inoltre 
consente di ritagliare brevi spezzo¬ 
ni di video per personalizzare la no¬ 
stra immagine di stato. Infine può ri¬ 
sultare utile Textr (http://bit.ly/textr- 
what), per convertire i messaggi au¬ 
dio in testo. 
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Crea la tua lista esclusiva 

Raggruppiamo i contatti/clienti in base agli argomenti di interesse per finalizzarli con i nostri messaggi. 
Le Liste broadcast sono il miglior strumento di marketing di WhatsApp. 


WhatsApp 

Muovo gruppo 


CHAT 

Muovo broadcast 

■ 

Piero 

WhatsApp Web 

w'Ok Melar 

Messaggi importanti 


Agolini 

Aggio 

Impostazioni 


ì HMIIUIM» tlNMiMNM Ut^V MI 


darmelo 

U/C39 niilisi 

16 / 01/18 




+39 339 

51 /U/t 7 


■b Video 




KJuovo broadcast 

6 dì 256 **V2>cf'c.ti 


o © © 

Torio V/rttcrio D<*ntp(?Ho Cofiiu22i 

Agenzia Immobiliare 

Hpy tbere? I am using' X • tsApp. 

Agolini 

Hey theref I sm usmg WbatsApp. 


il 

M 


Andrea 

Tuttapposto 

Angolo I3ici 


<r I MIEI SIMPATICI dLIEfJTlv 


documemti 


UfJK 


Nessuna -Poto trovata. 


Un nuovo broadcast 

Per creare una Lista Broadcast e inviare un 
messaggio ai contatti che la compongono 
sono sufficienti pochi tap. Per prima cosa selezio¬ 
niamo Nuovo broadcast dal menu di WhatsApp 
(il pulsante con i tre puntini in alto a destra). 


La scelta dei contatti 

Nella schermata Nuovo broadcast WhatsApp 
selezioniamo i contatti che vogliamo inserire 
nella Lista (teniamo presente che possiamo selezio¬ 
narne al massimo 256). Per confermare facciamo tap 
sul pulsante con la spunta verde in basso a destra. 


* I nfo e invio messag gio 

Premiamo sul “megafono” per i dettagli del 
broadcast. Denominiamolo con la “matita”. 
In menu/MedianeWa lista broadcast saranno salvati i 
media condivisi. Inviamo un messaggio: verrà ricevuto 
dai singoli componenti come messaggio personale. 



GUADAGNARE ANCHE 
CONI SOCIAL NETWORK 

I trucchi e consigli che abbiamo esposto possono essere applicati 
anche agli altri principali social network, seppure con le dovute dif¬ 
ferenze. La necessità di disporre di una vasta audience e il rispetto di 
regole dettate dal buon senso sono il presupposto indispensabile 
per chiunque ambisca a far diventare redditizia la propria presenza 
in Rete. Se consideriamo invece le funzioni specifiche orientate al 
business (tracciamento, bacino di utenza più vasto, 
possibilità di veicolare messaggi pubblicitari e ser¬ 
vizi annessi) di Facebook, Instagram oTwitter, 
attività come condividere link, sponsorizzare 
prodotti per i brand o gestire campagne di 
marketing su vasta scala hanno più prò- / 
babilità di produrre risultati migliori . / 
rispetto a WhatsApp. Dal canto suo e / jÈfk 

nonostante le limitazioni"aziendali", Jfl t 

però, l'app verde trova il suo punto «•! I \ 

di forza nella maggiore capacità di \ f J \ 

generare traffico ed engagement di A « \ % 1 

tutti i social, grazie al fatto di essere V B 

l'app di Instant Messaging più integrata 
nella vita quotidiana delle persone. 
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Scopri come diaitare sullo smartphone alla velocità della luce 

o chattare su WhatsApp e Messenger senza errori a colpi di swioe 


La tastiera che 

_ __ _ FLESKY 

I ^ H ^ Lo trovi su: •'CD ✓DVD 

legge il pensiero ^ 


P er chi si trova a passare 
molto tempo a digitare te¬ 
sto sul proprio smartphone, 
la tastiera virtuale che compare 
sul display è un elemento molto 
importante. In questi ultimi an¬ 
ni le tastiere virtuali per sistemi 
Android si sono evolute in modo 
impressionante, sia per quanto 
riguarda le prestazioni sia per il 
comfort di scrittura, dando vita 
a sorprendenti metodi di input. 


Basti pensare al cosiddetto "swi- 
pe", grazie al quale per comporre 
una parola basta scorrere il dito 
da una lettera all'altra, alle "ge¬ 
store”, gesti "swipe” laterali con le 
dita che consentono di cancellare 
testo o aggiungere spazi e segni 
di punteggiatura, o alla capacità 
"predittiva” delle tastiere, pro¬ 
grammate per apprendere in mo¬ 
do automatico lo stile di scrittura 
dell'utente e suggerirgli le parole 


più adatte durante la digitazione. 
Sul Play Store del rob ottino verde 
è fiorito un gran numero di que¬ 
ste app. Poche però sono valide 
e soprattutto sicure dal punto di 
vista della privacy, perché an¬ 
ziché salvare i dati sul device 
dell'utente spesso li salvano in 
remoto (e forse poi li danno/ven- 
dono chissà a chi...). Visto quindi 
che orientarsi in questa "giungla” 
di offerte non è facile, abbiamo 


pensato di selezionare le tastiere 
Android alternative più affidabi¬ 
li attualmente disponibili, tutte 
gratuite meno una, e ritenute le 
più veloci (una di esse, Flesky, è 
persino entrata nel Guinness dei 
Primati, e vedremo come usarla 
nei passi in basso). Se quindi so¬ 
gniamo di digitare i messaggi più 
velocemente quando chattiamo 
su WhatsApp, niente paura: la 
soluzione è a portata di swipe! 


Proud to be Private 

At Fleksy, we take privacy 
very seriously. We don't 
access what you type, nor 
credit card or any other 
personal info. What happens 
on your device stays on your 
device. 


r ^ 

GOT IT! 

L A 


How does it work? 



^ - - Ali* 



Hai appena provato Fleksy! 


to 


Rimuovi la barra spaziatrice con uno 

scorrimento doppio verso II basso 


pai un'occhiata! 



tr Creatore di temi 


Background Image 
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CHOCSE 




» 


Q W E 

R T V UfltfTA 
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F G R L 
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Attiviamo l’app 

B Scarichiamo e installiamo I ’app Fleksy- Emoji 
& GIF Battitura. Per attivarla tappiamo su 
1. Leggiamo il contratto di Privacy Policy e 
tappiamo su GOT IT! Attiviamo Fleksy in Imposta 
modo di inserimento, quindi premiamo OK. 


impariamo le gestore 

a Scarichiamo il pacchetto con l'Italiano. Dal 
pannello sinistro avviamo il tutorial che spiega 
le gesture: scorrendo verso destra si aggiun¬ 
ge uno spazio, verso sinistra si cancella una parola, 
verso il basso con due dita si nasconde la tastiera... 


Temi ed estensioni 

Nella finestra dell’app troviamo Temi e Esten¬ 
sioni. I temi possono essere liberi, personaliz¬ 
zabili o chiusi (da sbloccare ottenendo punti, 
fleksycoins, mediante condivisione dell’app o “badge”, 
obiettivi raggiunti); le estensioni sono tool aggiuntivi. 
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APP PER SCRIVERE SULLO SMARTPHONE... AL FULMICOTONE 


¥ 1 SWIFTKEY KEYBOARD 

Acquisita da Microsoft, 
anche SwiftKey è un'app ta¬ 
stiera con ottima capacità 
predittiva grazie al suo meto¬ 
do proprietario d'inserimento 
basato su gesture (SwiftKey 
Flow). La sincronizzazione su 
cloud permette di memorizzare 
in modo sicuro le personalizza¬ 
zioni dell'utente e il suo modo 
di scrivere. Come Gboard an¬ 
che SwiftKey rende possibile 
modificare gli stili di scrittura 
predefiniti e aggiungere una ri¬ 
ga con i numeri. La tastiera può 



essere personalizzata dal pun¬ 
to di vista grafico modificando 
il tema predefinito con quelli 
scaricabili dallo Store dedicato. 
Tra le ultime novità introdotte 
in SwiftKey, l'aggiunta di nuo¬ 
ve lingue tra cui molti dialetti 
italiani, la possibilità di miglio¬ 
rare l'apprendimento di nuove 
parole connettendo l'app con 
l'account Outlook e la funzione 
Calendario. 

GBOARD: 

LA TASTIERA GOOGLE 
Gboard è la versione rivedu¬ 
ta e corretta della "vecchia" 
tastiera Google, che l'azienda 
di Montain View ha rilasciato 
prima per iPhone e poi anche 
per Android. L'intento era di 
raggruppare in modo intuiti¬ 
vo nella tastiera alcune delle 
funzionalità più usate dagli 
utenti mentre stanno digitan¬ 
do. Gboard infatti integra lo 
strumento per cercare/inviare 
GIF o Emoji, e la Ricerca Google 
(tasto G). Inoltre si può rendere 
sempre visibile la riga dei nu¬ 
meri. Ovviamente la tastiera 
di BigG prevede la scrittura 
con digitazione a scorrimento 
Swype, con controllo gestuale 
del cursore (scorrendo col dito 
sulla barra spaziatrice) e elimi- 


< = 

con H vostro contante - olio orna il dot vostro 
ocxount Outlook, por opprondoro nuovo 
pero lo di vostro frequente utilizzo, melari 
ancore non insorito noi database linguistico 
dolio tostioro. Uno funziono dot tutto simile o 
quanto giò owiono do onni con ùmoil 


VICI ci lo 



QU/ERTYUIO 
A S D F ùt H -j K L 
♦ V & WM<3 

. © . <5 


nazione gestuale di parole (da 
Cane verso sinistra). Non solo, è 
supportata anche la digitazio¬ 
ne vocale e multilingue. 

MINUUM KEYBOARD 
tea* FREE +EMOJI 
Minuum Keyboard è la tastie¬ 
ra per Android adatta per chi 
vuole sfruttare al massimo lo 
schermo dello smartphone per 
scrivere o leggere. Grazie alla 
funzione Mini Mode, Minuum 
infatti è in grado di rimpiccio¬ 
lirsi fino ad occupare solo una 
piccola barra nella parte infe¬ 


riore del display. Le lettere sono 
visualizzate in fila non in ordine 
alfabetico bensì seguendo l'or¬ 
dine QWERTY da destra verso 
sinistra. È comunque possibile 
ricorrere al tasto di ingrandi¬ 
mento per una digitazione più 
comoda o passare in qualsiasi 
momento alla tastiera a tutto 
schermo, come pure modificare 
la disposizione dell'alfabeto in 
AZERTY, QWERTZ o A-Z. Minu¬ 
um si può provare gratis per 
30 giorni, trascorsi i quali per 
continuare ad usarla occorre 
acquistarla per 3,49 euro. 


Oc ora infetti, Ssnftkey potrà accedere - 
con ri vostro consenso - ««neri del vostro 
cccount Outlook, por apprendere nuove 
parole di vostro frequente utilizzo, maceri 
ancora non inserite nel database linguistico 
de<la testiera. Una funzione del tutto simile e 
quanto qià avviene da anni con Armari 

Da ora 



TASTIERE BELLE, MA RISCHIOSE 

Abbiamo accennato al fatto che esistono moltissime tastiere 
virtuali per Android: basta una rapida ricerca nel Play Store 
per rendersi conto della varietà di prodotti disponibili a co¬ 
sto zero. Certe tastiere sono davvero carine, piene di emoji e 
GIF o sfondi personalizzabili con proprie foto. 

Ma è meglio non lasciarsi sedurre da colori e forme accatti- 
vanti: la maggior parte di queste app non fornisce garanzie 
dal punto di vista della privacy e in certi casi non prevede 
neppure un contratto che tuteli i dati privati dell'utente. 
Installando queste app ci si mette nelle mani dei loro svi¬ 
luppatori. Ovviamente, se l'utilizzo dei dati serve soltanto a 
migliorare il prodotto non c'è nulla di male, ma non si può 
escludere che le informazioni riservate che si digitano ven¬ 
gano trasmesse a terze parti per fini commerciali. Il consiglio 
è dunque quello di verificare sempre l'informativa sulla pri¬ 
vacy delle app e in caso di dubbio astenersi dallo scaricarle. 
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Il tool esclusivo e la guida pratica per trasferire file 

tra i tuoi device, senza fili e al riparo da intercettazioni 


Da smartphone 

a PC... e ritomo! 


N on riesci mai a trovare il cavo 
USB quando devi copiare una 
foto da smartphone a PC? Perdi 
facilmente la pazienza di fronte ai 
tempi biblici del trasferimento via 
Bluetooth? Tranquillo, abbiamo la 
soluzione che stavi cercando! Que¬ 
sto mese Win Magazine ti regala in 
esclusiva una licenza completa di 


Send2Phone. Non devi fare altro che 
installare il software su Windows e 
l'app sul tuo device Android, con¬ 
netterle assieme come descritto nel 
tutorial e trasferire al volo qualsiasi 
file (foto, documenti ecc.) o messag¬ 
gio di testo, che può essere anche 
una password complessa che non 
ti va di digitare a mano, ma che con 


Send2Phone puoi trasferire comoda¬ 
mente tra i tuoi device con un sem¬ 
plice copia e incolla. Questo perché 
la sicurezza dei dati trasferiti, anche 
nel caso in cui sei collegato ad una 
rete pubblica, è garantita dalla critto¬ 
grafia AES-256 e Tabbinamento tra i 
dispositivi è univoco. Nessuno potrà 
mai intercettare i tuoi file. 
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Attiva la licenza 

Su PC avvia l’eseguibile di Send2Phonee segui l’installazio¬ 
ne guidata. Al termine clicca Finish e avvia il programma. 
Inserisci i tuoi dati nella finestra di registrazione, spunta la 
casella dedicata alla privacy e clicca Get Free unlock e-mail now. 
Conferma l’attivazione cliccando sul link ricevuto tramite email. 


Accoppia i dispositivi 

a Dal PlayStore installa l’app Send2Phone, avviala e fornisci 
i permessi necessari al corretto funzionamento. Nell’app di 
Windows clicca Addnewdevicee attendi la generazione del 
QR Code. Fai lo stesso sullo smartphone e inquadra il codice QR 
visualizzato sul PC. Un beep confermerà il successo dell’operazione. 



Cosa ci 
occorre ™ 

TRASFERIMENTO FILE 

ABELSSOFT 

SEND2PH0NE 

Quanto costa: € 10,00 
(gratis solo per i lettori 
dì Win Magazine) 

Sito Internet: 

www.abelssoft.de/en 



TRASFERIMENTI 
PIU VELOCI 

Per inviare file da Win¬ 
dows puoi usare il menu 
contestuale Send2Pho- 
ne che appare cliccando 
sul file col tasto destro 
del mouse. Sarà suffi¬ 
ciente selezionare lo 
smartphone accoppiato 
per spedire il file. 

COME USCIRE 
DASEND2PH0NE 

Per uscire dall'app mobi¬ 
le seleziona la freccia a 
sinistra fino alla finestra 
di dialogo dove, tappan¬ 
do su END, interrompe¬ 
rai la comunicazione col 
PC; BACKGR0UND\e per¬ 
metterà di continuare 
ad operare in ricezione 
(consumando però un 
po'di batteria). 






Path for downloads 

Language 
Set Languege 
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Il percorso dei download 

a Nell’app Send2Phone di Windows clicca 
sull’icona raffigurante gli ingranaggi (in alto 
a destra) e nella scheda Path fordownloads 
specifica la cartella di download (dove confluiranno i 
file trasferiti). Puoi effettuare la stessa operazione 
tappando su Change Download Folder nel menu 
dell’applicazione mobile. 


Messaggi di testo 

a Seleziona lo smartphone a cui inviare un 
messaggio, dalla casella in basso scrivi il testo 
e premi //7i//oper spedirlo. Fai lo stesso anche 
da smartphone per testare il corretto funzionamento 
dell’app. Potrai cancellare i messaggi inviati o ricevu¬ 
ti tappando Delete Chatsu Android, o col tasto destro 
sui messaggi in Windows. 


Come trasferire i fìje 

Per inviare foto, documenti, ecc. da PC a 
smartphone (e viceversa) usa l’icona blu del¬ 
la cartella di fianco al box per scrivere i mes¬ 
saggi e seleziona i file per trasferirli nella chat. Questi 
verranno scaricati nella cartella specificata al Passo 
3 e potranno essere aperti direttamente dalla chat 
cliccandoci sopra. 
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OGNI MESE IN EDICOLA Win Magazine BASE • PLUS • DVD 


La nuova interfaccia 
del Win CD/DVD-Rom 


Abbiamo ridisegnato il layout dei supporti allegati alla rivista. Ora puoi 
esplorarne i contenuti in modo più semplice e intuitivo. Ecco come 



COME AVVIARE IL CD/DVD 

Inseriamo il supporto nel lettore ottico del PC: 
la nuova interfaccia si avvierà in automatico. 
In alternativa possiamo caricarla manualmente da 
Risorse del computer. Per farlo dicchiamo col tasto 
destro sull'unità contenente il Win CD/DVD-Rom e 
selezioniamo Apri; entriamo nella cartella .autorun 
e facciamo doppio clic sul file autorun.exe. 


a TOP SOFTWARE 

I software più interessanti 
del mese selezionati per te 
dalla redazione. 

a NELLA RIVISTA 

Programmi, app, addon 
eco. utilizzati questo mese 
nelle guide del magazine. 

a SFONDI / FONT 

Caratteri tipografici per 
impreziosire documenti 
e progetti di grafica; 
wallpaper mozzafiato per 
cambiare look al Desktop. 

a INDISPENSABILI 

I tool tuttofare che non 
devono mancare sul tuo PC. 


O EXTRA 

Contenuti speciali 
(software, app, video, PDF 
ecc.) per arricchire la tua 
esperienza informatica 
e rendere la lettura del 
magazine interattiva. 

a VIDEOGAME 

Un videogame completo 
per Windows. Lo trovi solo 
su Win Magazine versione 
Plus. 

a FILM 

DVD Video in regalo 
da guardare su PC o 
direttamente sul TV di 
casa. Lo trovi solo su Win 
Magazine versione DVD. 



SOFTWARE PER TUTTI I GUSTI 

Nelle sezioni Topsoftwaree Indispensabilitmi ogni mese 
un'imperdibile raccolta di servizi e programmi aggiornati 
consigliati dalla redazione. Scegli dalla lista il contenuto che 
ti interessa, clicca sul pulsante a sinistra e attendi l'apertura 
della relativa cartella: al suo interno troverai il file richiesto. 
Puoi trascinarlo sull'hard disk ed estrarlo per procedere 
all'installazione. 



METTI IN PRATICA I NOSTRI TUTORIAL 

Cliccando sull'icona Nella rivistasi apre la pagina con le descri¬ 
zioni dei tool citati nel magazine. Cliccando su di esse si accede 
poi al file in formato ZIP o URL. Per facilitare la consultazione 
abbiamo rinominato i file aggiungendo in testa il numero 
della pagina di riferimento. Per installare un programma, 
scompatta l'archivio ZIP in una cartella dell'hard disk; nel caso 
dei collegamenti basta un doppio clic per aprirli nel browser. 



RIPRODURRE IL FILM 

Se inserisci il supporto allegato a Win Magazine DVD nel 
tuo lettore Blu-ray/DVD da tavolo il film verrà riprodotto 
automaticamente. Se preferisci vederlo su PC clicca invece 
su Guarda film. In alternativa, installa l/LCdalla sezione 
Indispensabili, vai su Questo PC (o Computer), fai clic col 
tasto destro sull'unità DVD e scegli Riproduci con il lettore 
multimediale VLC. 
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WIN MAGAZINE 

BASE 

I programmi completi scelti dalla Redazione 
per mettere in pratica i nostri tutorial 

* REGALI ESCLUSIVI 



SOFTWARE COMPLETI 


Abelssoft 

Send2Phone 

Il tool esclusivo e la guida pratica 
per trasferire i tuoi file senza cavi 
e al riparo da intercettazioni 

Leggi il tutorial a pagina 96 






Incomedia 

WebSite 
X5 Start 14 

Il software completo per realizzare 
siti Internet moderni e di successo, 
senza scrivere una riga di codice 


Leggi il tutorial a pagina 30 


a pagina 46 


WIN MAGAZINE 

PLUS 

Non perdere il "Top Game"del mese 
per giocare alla grande con il tuo computer 

^ GIOCO COMPLETO 



Tu, l'ultimo sopravvissuto in una città fantasma 


Orde di alieni provenienti dallo spa- ca cosa che ti resta da fare è vendi- 
zio hanno preso in mano una piccola care la città, portando all'inferno 
città del Texas, uccidendo chiunque quanti più nemici possibile! Usa tut- 
abbia provato a fermali. Tu sei uno te le armi che trovi in giro e cerca di 
degli ultimi sopravvissuti, ma non restare vivo mentre il fuoco nemico 
hai un posto dove nasconderti. L'uni- incombe su di te. 



Ed in più TUTTI I CONTENUTI DELLA VERSIONE BASE 


WIN MAGAZINE 

DVD 


m 

1 

V 
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SCHEDATECNICA 


DVD doppio con film in DVD, gioco completo, 

4 GB di software e tanti contenuti extra 

FILM IN DVD 

Scritto nell'Apocalisse, predetto da Nostradamus 

Il dottor Gillen Lane è un esperto di mitologia e lavora per Stone Alexander, 
presidente dell'Unione Europea. Questi si adopera per diffondere la pace nel 
mondo, ma in realtà vorrebbe governare l'intero pianeta grazie ad una scoperta 
sensazionale: un'equipe di scienziati, infatti, è in possesso della chiave che 
decodifica la Bibbia riuscendo a prevedere gli eventi futuri. Le misteriose profezie 
delle sacre scritture danno però inizio ad una serie di misteriosi omicidi. 

Ed in più TUTTI I CONTENUTI DELLA VERSIONE PLUS 


REGIA: ROBERT MARCARELLI 
CAST: MICHEALYORK, CASPERVAN 
DIEN,CATHERINEOXENBERG, MICHAEL 
IRONSIDE 

DURATA: 123 MINUTI 
GENERE: THRILLER 
ANNO: 2000 USA 
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DATE VITA 

ALLE VOSTRE ETICHETTE 

LA NUOVA STAMPANTE PER ETICHETTE A COLORI BROTHER 


Vi presentiamo il sistema senza inchiostro per stampare senza problemi etichette a colori da un computer, smartphone o tablet. È sufficiente 
caricare un rotolo continuo (disponibile in 5 larghezze diverse) e creare etichette con foto, loghi e codifica a colori per distinguersi in ufficio, 
nella gestione degli impianti e delle strutture, nella gestione dei visitatori, nel settore alimentare, nel mercato artigianale e altro ancora... 

Per infinite nuove opportunità di business, visitate 

www.brother.it 



USB Wi-Fi iOS/Android Software 


La tecnologia ZINK e i marchi ZINK sono di proprietà di ZINK Holdings LLC e sono utilizzati su licenza. 





ashampoo 

Noi il software lo produciamo! 


Also find us on 

touCHi. (l ^ 


www.ashampoo.com 


